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داد  احتمال  تایمز  داد,  رخ  آمریکا  جمهورى  ریاست   2012 انتخابات  
ممکن است هدف مخربى پشت این ماجرا باشد، اما بعداً مشخص شد که 
این یک حمله جاسوسى بود. یک Backdoor (بدافزارى که بعد از گرفتن 
دسترسى روى سیستم هدف نصب مى شود تا بعداً امکان ارتباط مجدد 
و دسترسى وجود داشته باشد) روى کامپیوترى در شبکه داخلى تایمز 
قرارداده شده بود، و درواقع مهاجمان به 53 کامپیوتر متعلق به کارمندان 
تایمز دسترسى داشتند.  تمرکز این حمله روى خبرنگارانى بود که چین 

را پوشش مى دادند.

زیرا  ) وجود دارد،  افشاى اطلاعات  ( عدم   NDA قرارداد  احتمالا  معامله 
دیگر  از طرف  و  بماند  ناشناخته  آسیب پذیرى  افراد خریدار مى خواهند 
کرده  را خریدارى  آسیب پذیرى  که چه کسى  بداند  نمى خواهند کسى 

است.
ناشناخته در  Zeroday ( یک آسیب پذیرى  اگر کسى یک  براى مثال 
کند  خریدارى  دلار   100,000 قیمت  با  را   ( کامپیوترى  سیستم  یک 
 Zeroday این  اگر  اما  باشد.  خطرناك  سلاح  یک  خرید  مانند  مى تواند 
این  براى  سرعت  به  بشود  شناسایى  نرم افزار  سازنده  شرکت  توسط 
باعث بى ارزشى  ایجاد مى کند، که   Patch به اصطلاح یک  آسیب پذیرى 
کامل این آسیب پذیرى مى شود. در ادامه به شکل مختصر به گزارشات و 
تحقیقاتى که خانم Nicole Perlroth انجام داده، و همچنین اتفاقاتى که 

براى او افتاده مى پردازیم.

معرفى خانم Nicole و حوادثى که براى او اتفاق افتاد
خانم Nicole یک گزارشگر امنیت سایبرى است که در نیویورك تایمز 
فعالیت مى کرد. در واقع ایشان چندین مورد از مواقعى که مورد هدف 
حمله هاى سایبرى قرار گرفتند را تاکنون مطرح کرده اند. اولین آنها به 
زمانى که به تایمز پیوسته بود مربوط مى شود، چرا که حمله اى از طرف 
مشکوکى  ورود  تایمز  امنیتى  تیم  گرفت.  صورت  تایمز  به  چین  ارتش 
آنها مشاهده کرد: شخصى در طول چندین ماه ساعت  به سیستم هاى 
10:30 صبح به وقت پکن وارد سیستم هاى آنها مى شد، و تا ساعت 5:00 
به وقت پکن به دنبال منابع بود. پس از همکارى تایمز با FBI مشخص 
 Nicole شد که این شخص در واقع به دنبال منابع یکى از همکار ان خانم
خانواده هاى حکومتى  از  برخى  در  که  فسادهایى  درباره  که  فردى  بود. 
چین وجود دارد گزارشى تهیه مى کرد. از آنجایى این اتفاق در نزدیکى 

که  مى شود  شروع  آنجا  از  داستان 
دارند  وجود  کامپیوتر  دنیاى  در  افرادى 
امتناع  مصاحبه  هرگونه  از  همیشه  که 
افراد کسانى هستند که  این  و  مى کنند، 
کشف  را  آسیب پذیرى ها  حساس ترین 
کرده، به شرکت ها و دولت ها مى فروشند.

این موارد، بازارِ سیاهِ آسیب پذیرى ها و 
ممکن  مى دهد.  تشکیل  را  اکسپلویت ها 
موضوع  این  ولى  باشد  عجیب  است 
خریداران  اکثر  زیرا  است،  قانونى  کاملا 
این  اما  هستند،  دولت ها  آسیب پذیرى ها 
معامله کاملا محرمانه است و همراه با هر 

به شـکل کتـاب منتشـر کند. 
 This is How» کتابـش  نـام 
 They Tell Me the World

Ends» بـود. در همان سـال ها 

Nicole هـدف حملات دیگرى 

نیـز قـرار گرفت. یک هشـدار 
از تیمـش دریافـت کـرده بود 
کـه شـخصى در دارك وب به 
هـر کـس کـه بتواند بـه تلفن 
شـخصى و حسـاب ایمیـل او 
پـول  کنـد،  پیـدا  دسترسـى 
خوبـى مى دهـد، کـه احتمال 
مى رفـت ایـن قضیـه مربـوط 

به کتـاب او باشـد.

 The Dark Side
Of The Net

پس از گفت و گوى بسیار تایمز تصمیم گرفت این موضوع را به شکل 
عمومى مطرح کند. ترس آنها این بود که این موضوع باعث اخراج مدیران 
و همچنین کاهش ارزش سهام آنها شود. تایمز یکى از اولین شرکت هایى 
بود که پس از گوگل به شکل عمومى اعلام کرد که توسط چین هک شده 
است. پس از انتشار اخبارى در مورد این موضوع چین مسئولیت حمله را 
برعهده نگرفت و گفت که قوانین چین به وضوح حملات آنلاین را ممنوع 

کرده و این خلاف قوانین ما است.

نتیجه اتفاقاتى که براى خانم Nicole افتاد چه شد؟
چنـد سـال پس از ایـن واقعه Nicole کنجکاو شـد کـه در این موضوع 
تحقیقاتـى انجـام دهـد و بـراى انتشـار تحقیقاتش تصمیم گرفـت آنها را 
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براى تحقیقات به آرژانتین سفر کرد و با شخصى به نام سزار سروتو 
(Cesar Cerrudo) آشنا شد. پیشنهاد او به Nicole این بود که اگر قصد 
کنفرانس  (یک   Ekoparty به  باید  دارى  را  این حوزه  بزرگان  با  آشنایى 
در   Cesar پیشنهاد  به   Nicole برود.  آیرس)  بوئنوس  در  امنیتى  بزرگ 
از شرکت هاى  که  مى دید  را  افرادى  تعجب  با  و  کرد  کنفرانس شرکت 
بودند.   Zeroday خرید  به  علاقه مند  که  داشتند  حضور  آنجا  در  بزرگ 
آرژانتین به جایى تبدیل شده که بزرگان حوزه امنیت سایبرى آن را هندِ 

توسعه ى بدافزار مى نامند.
کنفرانس  در   Zeroday خرید  براى  زیادى  شرکت هاى  و  دولت ها 
از  استفاده  به جاى  این کنفرانس  در   Nicole بودند. خانم  شرکت کرده 
وسایل الکترونیکى از کاغذ و خودکار استفاده کرد تا امنیت مکالمات و 
گزارش هایى که انجام مى دهد تضمین شده باشد. متاسفانه هیچ خریدار 
یا فروشنده اى حاضر به گفت و گو با Nicole نبود حتى وقتى به آنها نزدیک 

مى شد براى سوال پرسیدن پراکنده مى شدند.  
بالاخره توانست با Ivan Arce که یکى از پدرخوانده هاى قدیمى حوزه 
امنیت است آشنا بشود. طبق گفته هاى او نسل هاى بعدى فرصت خوبى 
براى کسب ثروت از این حوزه دارند در حالى که شامل هیچ نوع مالیاتى 

نمى شود. تمام برداشت Nicole از کنفرانس همین بود.

کمى بیشتر در مورد تاریخچه امنیت سایبرى
براى  افرادى تشکیل شده که  از  دنیاى کنونى  فهمیدیم که  اینجا  تا 
نهادهاى مخفى کار مى کنند و هدف آنها ثروتى است که از این حوزه 
مى توانند کسب کنند. ولى خب همیشه اینطور نیست. مى توانیم در مورد 
و  بود  تاسیس  تازه  شرکت  یک  مایکروسافت  که  بگوییم  سخن  زمانى 
مى خواست با Netscape رقابت کند. مایکروسافت در بازار کامپیوتر هاى 
شخصى خوب پیش رفته بود ولى در حوزه هاى دیگر ضعف زیادى داشت. 

براى عقب نماندن از رقابت و شکست نخوردن، تمرکز مایکروسافت بر 
توسعه سریع و به موقع بود؛ درحالى که به امنیت نرم افزارى خود اهمیت 
چندانى نمى داد.  در آن زمان هنوز پلتفرم هاى گزارش باگ وجود نداشتند 
که امکان گزارش باگ به تیم امنیتى وجود داشته باشد و معمولا چنین 
گزارشاتى توسط شرکت ها نادیده گرفته مى شدند. کمبود چنین پلتفرمى 
باعث شد هانتر ها شروع به تشکیل انجمن هایى مانند Bugtraq کنند که 
امنیتى  نقص هاى  از  انجمن ها  این  بود.   Reddit اولیه  نسخه هاى  شبیه 
استفاده مى کردند و حتى در  براى تمسخر  آنها  شرکت ها و محصولات 
بعضى مواقع امکان سواستفاده نیز بود. این موضوع ادامه داشت تا زمانى 
تاثیر گذارى  براى  مایکروسافت  از  نیمدا  مانند  کامپیوترى  کرم هاى  که 
روى برخى از بزرگترین مشتریان مایکروسافت در دولت استفاده کردند.

بیل گیتس کم کم شروع کرد به جدى گرفتن امنیت و او اعلام کرد که 
ما ساختار سازمانى خود را دوباره اولویت بندى مى کنیم و امنیت خود 
را در اولویت قرار مى دهیم. این موضوع به حقیقت پیوست، آن ها حتى 
دیتابیسى از افراد گزارش دهنده باگ و هکر هاى خود تهیه کردند و دقیقا 
مى دانستند که با چه کسى چگونه باید رفتار کنند و در ازاى هر گزارش 
چه چیزى به او بدهند. گذشته از این موضوعات شرکت ها نگران نفوذ 

هکرهاى دولتى و نظامى به سیستم هایشان بودند.

براى جلوگیرى از این موارد، بانتى(مژدگانى) دادن در ازاى گزارشات 
شرکت ها  و  دولت ها  بین  مسابقه  نوعى  به  جریان  این  کرد.  پیدا  رونق 
تبدیل شد. مهم نبود که مایکروسافت یا هر شرکت دیگرى چقدر بانتى 
بودند  حاضر  امنیتى  باگ هاى  همان  به  دسترسى  براى  دولت ها  مى داد 
هیچ  وجه  به  را  ارقام  آن  با  رقابت  توانایى  که شرکت ها  بدهند  مبالغى 
 2.5 به  نزدیک  iOS چیزى  براى  اپل  بانتى  مقدار  مثال،  براى  نداشتند. 
میلیون دلار است که یک واسط به نام Crowdfense با حداقل 3 میلیون 
دلار بابت همان کار پرداخت مى کند و برخى دولت ها قیمت هاى خیلى 
با اونا رقابت کند. در  بالاترى را پیشنهاد دادند که اپل هرگز نمى تواند 
اینجا یک دوگانگى براى شرکت ها ایجاد مى شود؛ زیرا اگر بخواهند در 
رقابت با دولت ها مقدار بانتى ها را افزایش دهند تشویقى براى مهندسان 
امنیتى شرکت  مى شود که شرکت را ترك کنند و در خارج از شرکت با 
فعالیت در این حوزه درآمد بیشترى نسبت به داخل شرکت داشته باشند. 

به همین دلیل محاسبات دقیقى در این بازى وجود دارد.

رقابت در این حوزه از کجا و توسط چه کسانى شروع شد؟
یکـى از عملیات هایـى کـه در این حوزه معروف اسـت و جیمز گاسـلر 
در آن مشـارکت داشـته Gunman بـود. ماجـرا از ایـن قـرار اسـت کـه 
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یکـى از برنامه هـاى NSA ایـن بـود کـه براى هـر فنـاورى جدیدى که 
 NSA بـه بـازار وارد مى شـود، راهـى بـراى نفـوذ به آن پیـدا کنند. چـون
افـراد متخصـص خـودش را داشـت، اوایـل کار در بـازار زیـرودى هیـچ 
نقشـى نداشـت و از خـارج از سـازمان خریـدى انجـام نمى شـد. امـا بـه 
لطـف ادوارد اسـنودن مشـخص شـد کـه NSA در سـال 2013 حـدود 
 Nicole 25 میلیـون دلار خریـد در ایـن حوزه داشـته اسـت. طبق گفتـه
افـرادى در NSA بودنـد کـه آنهـا به عنـوان افرادى توصیف مى شـدند که 
شـما بـراى ممکـن کـردن غیرممکن هـا پیش آنهـا مى رویـد. هزینه هاى 
زیـاد NSA بـراى خرید هـاى خـارج از شـرکت باعـث شـد کـه ایـن افراد 
کـه حقـوق عـادى ادارات دولتى را داشـتند تصمیم بگیرنـد NSA را ترك 
کننـد و بـا هم آزمایشـگاه تحقیقاتى خـود را راه اندازى کننـد و با هدف 
توسـعه ابزارهـاى جاسوسـى بـراى کارفرمـاى سـابق خود یعنـى NSA یا 
حتـى آژانس هـاى دیگـر کار کننـد. ایـن چیـزى بـود که شـرکت ها هم 

از آن مى ترسـیدند.

نتیجه
شـرکت هاى نرم افـزارى مثـل مایکروسـافت امنیت خودشـان را جدى 
مى گیرنـد، ولـى از طرفـى دولـت کشـور خودشـان در تـلاش اسـت تـا 
مشـکلى در محصـولات آنهـا پیـدا کنـد تـا اطلاعاتـى را از دولت هـاى 

خارجى بدسـت بیـاورد.
فعالیـت  ایـن حـوزه  نیسـتند کـه در  آمریـکا و روسـیه  ایـن فقـط 
مى کننـد، اکنـون در سراسـر جهـان اکثـر کشـور ها بـراى نفـوذ بـه راه 
هـاى ارتباطـى دیگـر کشـور ها یـا مـردم در حـال جمـع آورى اطلاعـات 
هسـتند، برخـى از ایـن کشـور ها مثـل چیـن از ایـن اکسـپلویت ها براى 
جاسوسـى از مـردم خودشـان اسـتفاده مى کننـد، و برخـى نیـز ماننـد 
کـره شـمالى بـراى کسـب درآمـد از طریـق سـرقت از بانک ها و توسـعه 
باج افـزار در جهـان اسـتفاده مى کننـد. این امـر زندگى انسـان ها را ناامن 
میکنـد در حالـى کـه هـدف اولیـه ى رونـق ایـن مـوارد افزایـش امنیت 

. بود
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سـرویس اطلاعاتـى فرانسـه بـه دولـت آمریـکا گفته بـود که روسـیه در 
حـال شـنود ارتبـاط بین ماسـت، و پیش فرض این اسـت که روسـیه در 
حال جاسوسـى اسـت. مشـکل از سـفارت آمریکا داخل مسکو شروع شد 
و ایـن پـروژه توسـط NSA با نام Gunman شـروع شـد. در آن زمان آن ها 
در حـال سـاختن سـفارت جدیـد در مسـکو بودند و ابزارهاى جاسوسـى 
پیـدا میکردنـد حتـى در داخل بتـن دیـوار! در عمل کل سـفارت جدید 
تبدیـل شـده بود به دسـتگاه شـنود شـوروى. دو دسـته از بهتریـن افراد 
NSA بـراى بررسـى ابزار هـاى داخل سـفارت آمدند. توانسـتند با بررسـى 

یـک ماشـین تحریـر بـا اشـعه ایکـس یـک سـیم پیچ اضافـه در پشـت 
آن پیـدا کننـد. ایـن سـیم پیچ یـک مغناطیس سـنج کوچـک بـود کـه 
کوچکتریـن اختلالـى را در میـدان مغناطیسـى ثبت مى کرد و با فشـرده 
شـدن هـر دکمـه از دسـتگاه تایپ، کلید فشـرده شـده  را ضبط مى کرد 
و بـه دسـتگاهى کـه در دودکش سـفارت مخفى شـده بود مى فرسـتاد و 
از آنجـا از طریـق امـواج رادیویى اطلاعات به شـوروى فرسـتاده مى شـد. 
حتـى شـوروى ایـن توانایى را داشـت کـه دسـتگاه را از راه دور غیرفعال 
کنـد، کـه در بعضـى مواقع احتمال شناسـایى آن نباشـد. پس از کشـف 
ایـن مـورد توسـط نیروهـاى NSA، آمریـکا متوجـه شـد کـه از ایـن نظر 
از شـوروى بسـیار عقـب اسـت و اگـر خودشـان را بـه شـوروى نرسـانند 
احتمـال شکسـت در جنگ هـاى سـایبرى بیشـتر خواهـد شـد. شـروع 
رقابت برسـر توسـعه اکسـپلویت و خریدوفروش زیرودى از همینجا بود.

14
02

ى 
 د

هم
زد

شان
ره 

شما


