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در عصـر هوش مصنوعى، دانسـتن 
اینکه اطلاعات شـخصى شـما کجا 
گرفته اسـت  قـرار  اسـتفاده  مـورد 

غیـر ممکن اسـت.

بـارد بـر اسـاس داده هـاى جمـع آورى شـده بـدون موافقـت یـا حتـى 
بـدون اطـلاع از آن هـا، آمـوزش داده شـده اند. در بدتریـن حالت، سِـت 
هـاى آموزشـى، مقدار زیـادى از اطلاعـات دیجیتال را جـذب و ترکیب 
کـرده و بـه عنـوان مواد اولیـه براى هـوش مصنوعى مورد اسـتفاده قرار 
مى گیرنـد. در حالـى کـه شـرکت هاى فنـاورى در حـال تـلاش بـراى 
گنجانـدن هـوش مصنوعـى در هـر محصـول قابـل تصورى هسـتند، از 
موتورهـاى جسـتجو گرفتـه تـا بازى ها و ابزارهـاى نظامى، امـکان ندارد 
بدانیـم ایـن خروجـى بـه کجـا مـى رود یـا چگونه ممکن اسـت تفسـیر 
شـود. فروشـنده هاى داده (Data brokers) داده هاى زیادى را از وب 
اسـتخراج کرده انـد و پرونده هـاى بزرگـى بـراى مـردم تشـکیل داده اند 
امـا خروجـى ایـن داده هـا براى یک فـرد عادى، یـا موتورهاى جسـتجو 
بـه طـور رایـگان قابل دسترسـى نیسـت. دسترسـى گسـترده به هوش 
مصنوعـى، احتمـال نقـض حریـم شـخصى را افزایـش مى دهـد و افـراد 

بیشـترى در خطـر مواجهـه بـا عواقـب مضـر این عمـل قـرار مى دهد.

 مجموعه هـاى زیـادى کـه توسـط هـوش مصنوعى اسـتفاده مى شـوند، 
بـدون شـک حـاوى اطلاعاتـى در مـورد افـراد هسـتند که توسـط آنها 
ارائـه نشـده، سـاخته نشـده، یا حتـى تصـورى از وجود آنها نبوده اسـت. 
مشـخصات  و  مسـکن  رهـن  ازدواج هـا،  بـا  مرتبـط  عمومـى  سـوابق 
راى دهنـدگان همگـى در این مجموعه هـا قرار دارنـد، همچنین خبرها، 
اطلاعـات کارمنـدان و صفحـات ویکى پدیـا. ایـن مجموعـه همچنیـن 
  Dall-E ،شـامل میلیون هـا عکـس و ویدیـو مى شـود؛ به عنـوان مثـال
اجتماعـى،  رسـانه هاى  از  کـه  داده شـد  آمـوزش  تصاویـرى  روى  بـر 
اگـر  بنابرایـن،  و سـایت ها جمـع آورى شـده اند.  موتورهـاى جسـتجو 
در پس زمینـه یـک عکـس از سـال 2007 در فلیکـر (flickr) باشـید، 
تصویـر شـما ممکن اسـت بـراى آموزش یـک الگوریتم اسـتفاده شـود. 
بـه نظـر نمى رسـد که کسـى بداند چـه چیـزى وارد این مجموعـه داده 
مى شـود، و هیـچ راهـى بـراى نظـارت یا کنتـرل آن وجود نـدارد. وقتى 
چت جى پى تـى یـک زندگینامـه نادرسـت در مـورد من مى نویسـد، من 
نمى دانـم اطلاعـات غلـط از کجا نشـأت گرفتـه، همانطور کـه نمى دانم 
اطلاعـات صحیـح از کجـا آمـده اسـت. مـا عـادت داریـم کـه حریـم 
شـخصى را بـه عنـوان کنتـرل فردى بـر روى اطلاعـات بدانیـم، اما اگر 
حتـى منشـأ اطلاعـات شـخصى تان را هـم ندانیـد، امـکان نظـارت بـر 

نحـوه اسـتفاده از آن وجـود ندارد.

جوایـز   اهـداى  مراسـم  در  زاکربـرگ  مـارك   ،2010 سـال  در 
کاربـران  ویـژه  بـه  جوانـان،  کـه  گفـت  حضـار  TechCrunchبـه 
شـبکه هاى اجتماعـى، دیگـر بـه حریـم شـخصى اهمیـت نمى دهند. او 
گفـت: «مـردم واقعـاً راحت تـر شـده اند، نـه تنهـا اطلاعـات بیشـترى و 
انـواع مختلفـى از آن هـا را بـه اشـتراك مى گذارنـد، بلکـه بـا صراحـت 
بیشـتر و بـا افـراد بیشـترى ایـن کار را مى کننـد. ایـن قاعـده اجتماعى 
فقـط چیـزى اسـت کـه بـا گـذر زمـان تکامـل یافته اسـت.» ایـن بیان 
نمایانگـر یـک بـاور متـداول اسـت کـه نقض حریـم شـخصى وقتى رخ 
مى دهـد کـه افـراد اطلاعـات شـخصى خـود را آشـکار مى کننـد. بـه 
عبـارت دیگـر، وقتـى چیـزى در ردیت یـا تیک تـاك وایرال مى شـود یا 
عکس ارسـال شـده به یـک طرفدار فـاش مى شـود، در ابتدا، اشـتباه از 
طرف کسـى اسـت که آن را منتشـر کرده اسـت. این مدل از مسـئولیت 
فـردى بسـیار مقـاوم و ماندگار اسـت، اما کاملاً اشـتباه اسـت و در عصر 

هـوش مصنوعـى بـى فایده اسـت.

هـوش مصنوعـى مفهـوم مسـئولیت فـردى در حفظ حریم شـخصى را 
کامـلا نابـود مى کنـد، زیـرا نمى توانیـد دسترسـى ایـن الگوریتم هـا بـه 
اطلاعـات شـما را کنتـرل کنیـد یـا ببینیـد کـه آن هـا چـه کارهایـى با 
آن انجـام مى دهنـد. ابزارهایـى ماننـد چت جى پى تـى، دال-اى و گوگل 

شما در برابر امنیت اطلاعات خود 

 مسئول نیستید!
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آنتروپولوژیسـت ها و دانشـجو هـاى حقوقـى سال هاسـت کـه مى داننـد 
حریـم شـخصى نمى توانـد توسـط افراد کنترل شـود، بخشـى بـه دلیل 
اینکـه مـا اطلاعـات را در داخـل شـبکه ها بـه اشـتراك مى گذاریـم. بـه 
عبـارت دیگـر، مـردم دربـاره یکدیگـر صحبـت مى کنند، هـم در دنیاى 
مجـازى و هـم در دنیـاى واقعى. راهى آسـان براى تعییـن محدودیت ها 
وجـود نـدارد؛ مى توانیـد از دوسـتان خـود بخواهیـد کـه عکس هـاى 
فرزنـدان شـما را در اینسـتاگرام نگذارنـد یـا از شـما در تیک تـاك یـاد 
نکننـد، امـا حریم شـخصى شـما، هـر چقدرهم که سـعى بکنیـد، نقض 
مى شـود. نقض هـاى حریـم شـخصى شـبکه اى اغلـب بـه دلیـل ایـن 
اتفـاق مى افتـد کـه اطلاعاتـى که در یـک محیط بـا قوانیـن و انتظارات 
خـاص ارائـه شـده اند به جاهـاى دیگر منتقل شـده و به شـکل متفاوتى 
مخاطبـان  بـراى  شـده  سـاخته  تیک تاك هـاى  مى شـوند.  تفسـیر 
کوییـر(queer) بـه منبعـى بـراى کمپین هـاى ضـد تغییـر جنسـیت 
تبدیـل مى شـوند؛ سـخنرانى هاى سیاسـى ارائـه شـده بـراى مخاطبـان 
همـدرد زمانـى کـه توسـط مخالفان تماشـا شـوند، بـه محتوایـى کاملا 

بـى منطـق تبدیل مى شـود.
فناورى هـاى جدیـد بـه طـور فزاینـده اى حریـم شـخصى شـبکه اى را 
تهدیـد مى کننـد. بـه عنـوان مثـال، شـجره نامـه قانونـى به پلیـس این 
امـکان را مى دهـد کـه بـا بررسـى شـواهد ژنتیکـى جمع آورى شـده از 
خویشـاوندان دور اشـخاص مظنـون را شناسـایى کنـد. شـما مى توانید 
انتخـاب کنیـد که از Ancestry.com اسـتفاده نکنید، امـا نمى توانید 
نشـنیدید  هـم  را  اسـمش  حتـى  احتمـالاً  کـه  دور  فامیـل  یـک  از 
جلوگیـرى کنیـد کـه همیـن کار را انجـام دهـد. داده هـاى بـزرگ، که 
از مجموعه هـاى داده اى عظیـم بـه همیـن روش هـا اسـتفاده مى کنـد، 
بـه طـور متداول دوسـتان، خویشـاوندان و حتـى آشـنایان دور را نیز به 
هـم مرتبـط مى کنـد، کـه وقتـى وارد الگوریتم هـاى پیش بینى پلیسـى 
مى شـود.  مشـکل آفرین  مى شـود،  ریسـک  ارزیابـى  الگوریتم هـاى  یـا 
افـراد نمى تواننـد اقدامى بـراى جلوگیـرى از چنین تجاوزاتـى به حریم 

بکنند. شـخصى 

هـوش مصنوعـى مولـد نگرانى هاى حریم شـخصى شـبکه اى را تشـدید 
مى کنـد؛ از انجـام هـر گونـه «کار شـخصى»، روش ها و اسـتراتژى هایى 
کـه بـراى حفـظ حریـم شـخصى اسـتفاده مى کنیـم، بـاز مـى دارد. و 
خروجى هـاى هـوش مصنوعـى تولیـدى به طرقـى کامـلاً از منبع اصلى 
خـود جـدا مى شـوند کـه تا قبـل از این تصور نمى شـد. خـود همین که 
پیام هـاى شـخصى بـه راحتـى فاش مى شـوند مشـکل سـاز اسـت، چه 
برسـد بـه اینکـه از کل محتـواى ردیـت (reddit) به عنـوان یک داده 
براى شـعرهاى رباتى و مقاله هاى غیر حرفه اى دانشـگاه اسـتفاده شـود. 

اطلاعاتـى کـه در یـک موضوع ارائه مى شـود، مى تواند کاملاً بازسـازى و 
بازمخلـوط شـود، معنـى آن را تغییـر داده و بـا نقض آنچه که فیلسـوف 
هلـن نیسـنبوم آن را «یکپارچگـى موضوعـى» مى نامـد، مواجـه شـود. 

چگونـه کسـى مـى توانـد از این جلوگیـرى کند؟

از  انـواع مختلفـى  ایـن، هـوش مصنوعـى مولـد مى توانـد  بـر  عـلاوه 
نقض هـاى حریـم شـخصى خلاقانـه را ممکـن سـازد. مـن نتوانسـتم 
ChatGPT را متقاعـد کنـم کـه آدرس خانه دوسـتم  را بـه من بدهد، 
امـا با خوشـحالى توضیـح داد چگونه مى تـوان آدرس خانـه اى را آنلاین 
پیـدا کـرد. دیـپ فیک ها مسـئله دیگرى اسـت؛ چه چیـزى مى تواند از 
تقلیـد سـبک، صـورت یا حتى سـخنان شـخص دیگر حریـم خصوصى 
را بیشـتر نقـض کنـد؟ من تعدادى ضبـط قدیمى از صداى خـودم را به 
ابـزارى بـه نـام Descript آپلـود کردم و چند سـاعت بعد یک نسـخه 
سـنتز شـده از صـداى خودم داشـتم که مى توانسـتم از آن بـراى گفتن 
هـر چیزى اسـتفاده کنم (free trial). در حالى کـه برخى از ابزارهاى 
معـروف هـوش مصنوعـى مولد حـاوى محافظ حریم شـخصى هسـتند 
تـا نقض هـاى حریـم شـخصى خیلـى جدى تـرى را جلوگیـرى کننـد، 
برخـى دیگـر ندارنـد. هـوش مصنوعى ها بـه داده هـا دسترسـى دارند و 
اگـر بـا ناجوانمردانگـى و بـى وجدانى اسـتفاده شـوند، مى توانند شـبکه 
اجتماعـى کامـل یـک شـخص را نقشـه بردارى کننـد، وضعیـت مالى یا 
مشـکلات سـلامتى او را تشـکیل دهند و شناسـایى کنند و آیا در مقابل 
کلاهبـردارى هـاى اینترنتـى میتواننـد از خـود محافظت کننـد یا خیر.

بـا اینکـه از دوره ى هیجانـى بـودن هـوش مصنوعـى آگاه هسـتم، امـا 
تفاوتـى بیـن هـوش مصنوعـى مولـد و دیگـر فناورى هایـى بـا پیامـد 
عمیـق بـر حریـم شـخصى وجـود دارد. پلتفرم هـاى اجتماعـى توسـط 
الگوریتم هـاى مشـخص کنتـرل مى شـوند و مـا نحـوه عملکـرد آنهـا را 
مى فهمیـم ولـى هیچ کـس حتى افرادى که در حوزه سـاخت و توسـعه 
هـوش مصنوعـى مولـد تحقیـق مى کننـد و برنامـه مى نویسـند، نحـوه 
عملکـرد دقیـق مدل هاى زبـان بـزرگ(LLM) را نمى فهمد. آنهـا با نرخ 
تغییـر و نـوآورى بسـیار متفاوتـى تغییـر مى کننـد و مى تواننـد توسـط 
افـرادى بـا اسـتانداردهاى اخلاقـى متفـاوت از خودمـان مورد اسـتفاده 
قـرار گیرنـد. هـوش مصنوعـى مولـد نقـاط ضعـف مـدل قدیمـى حفظ 
حریـم شـخصى مـا را نشـان مى دهـد؛ وقـت این اسـت که مـا بى فایده 
بـودن آن را در حفـظ حریـم شـخصى تشـخیص دهیم و به سـوى یک 

مـدل جدیـد حرکـت کنیم


