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 در داستان اسب تروا ادیسه توانسته بود با ایده اى ناب راه نفوذ به داخل 
شهر تروجان ها را پیدا کند.  ادیسه در واقع براى ورود به قلمرو شهر 
تروجان ها از نقاط ضعف خود آنها استفاده کرده بود. ساخت اسب تروا و 
در معرض دید تروجان ها قراردادن آن در واقع آنها را وادار کرده بود تا 
این اسب را به داخل شهر خود ببرند او پیش بینى کرده بود که تروجان
 ها با دیدن اسب تروا آن را غنیمت به شمار آورده و آن را به داخل شهر 
خود مى برند این موضوع فارغ از اینکه یک داستان واقعى بوده و یا یک 
افسانه است مى تواند به عنوان نمونه اى بسیار بسیار قدیمى از مهندسى 

اجتماعى شمرده شود.

سست ترین بخش هر سیستم براى نفوذ، کاربر انسانى 
است که با ان سیستم کار مى کند.

 مسیرى که در ابتدا براى نفوذ به یک سیستم  قابل تصور است، شکاندن 
سراغ  به  اما  اجتماعى  مهندسى  در  مى باشد  سیستم  آن  امنیتى  سپر 
کاربر انسانى که با سیستم کار مى کند مى رویم. کاربر انسانى به مراتب 
خطاى بیشترى از سپرهاى امنیتى سیستم موردنظر دارد. به تبع انسان 
بودن همراه با یک سرى ویژگى هایى است که برخى اوقات مى تواند به 
ضرر امنیت سیستم تمام شود. براى نمونه عواطف و احساسات انسانى، 
تصمیمات لحظه اى و...  از جمله مواردى هستند که مى توانند آغازى 
براى تحت تأثیر قراردادن کاربر انسانى و نفوذ به یک سیستم باشند.  مى
 توان گفت ساده ترین راه نفوذ به هر سیستم کاربر انسانى است که با آن 
سیستم کار مى کند. براى نمونه در داستان اسب تروا، ادیسه با صرف 
شهر  امنیتى  سپرهاى  بخواهد  که  آن  به  نسبت  کمتر  بسیار  نیروى 
مقابل  در  اجتماعى  مهندسى  از  استفاده  با  و  بشکند  را  تروجان ها 
کاربرانى که در آن شهر وجود داشتند، توانست آنها را وادار کند که اسب 

را به داخل شهر خود ببرند.

مهندسى اجتماعى در فناورى اطلاعات

 اگرچه چنین شکلى از حیله همیشه وجود داشته است، اما به طور قابل
 توجهى با فناورى هاى IT تکامل یافته است. استفاده روزافزون از فناورى

و  تکنیک هایى  چنین  از  استفاده  افزایش  به  منجر  طبیعتاً   IT  هاى 
سایبرى  حملات  اکثر  که  جایى  تا  است  شده  آنها  ترکیب  همچنین 

مهندسى اجتماعى چیست؟

 مهندسى اجتماعى اصطلاحى است که براى طیف گسترده اى از فعالیت
 هاى مخرب بکار برده مى شود که از طریق تعاملات انسانى انجام مى شوند.

حملات مهندسى اجتماعى به طورکلى در چند مرحله اتفاق مى افتد. ابتدا 
قربانى موردنظر مورد بررسى قرار مى گیرد تا اطلاعات موردنیاز براى نفوذ، 
شناسایى  ضعیف،  امنیتى  پروتکل هاى  یا  و  احتمالى  ورود  نقاط  مانند 
شوند. سپس، مهاجم براى جلب اعتماد قربانى حرکت مى کند و محرك

 هایى را براى اقدامات بعدى خود فراهم مى کند. تا رویه هاى امنیتى را 
نقض  کنند.

 چیزى که مهندسى اجتماعى را خطرناك تر  مى کند این است که به جاى 
تمرکز بر آسیب پذیرى زیرساخت ها  و سپرهاى امنیتى، بر خطاى انسانى 
متکى است. اشتباهات مرتکب شده توسط انسان ها خیلى کمتر قابل پیش

 بینى هستند و شناسایى و خنثى کردن آنها براى قربانى سخت تر از انواع 
دیگر نفوذ است.

faghih.mousavi@ut.ac.ir

از یک  بود. پس  به شدت گره خورده  یونانى ها  و  تروجان ها  میان  جنگ 
محاصره بى ثمر 10ساله، یونانى ها به دستور ادیسه اسب چوبى عظیمى 
ساختند که به اسب تروا مشهور است. گروهى از مردان از جمله خود 
ادیسه در داخل آن اسب پنهان شدند. آنها با نقشه اى که ادیسه طراحى   

کرده بود، تروجان ها را فریب دادند تا اسب 
شهر  وارد  نبرد  از  حاصل  غنائم  به عنوان  را 
غنائم  به عنوان  را  اسب  تروجان ها  کنند. 
کشیدند.  خود  شهر  داخل  به  پیروزى 
سرانجام در آن شب، نیروهاى یونانى از اسب 
بیرون آمدند و دروازه ها را براى بقیه لشکر 
یونان باز کردند. یونانى ها وارد شهر شدند و 
شهر را ویران کردند و به جنگ پایان دادند.

مهندسى اجتماعى
Social Engineering
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امروزه شامل نوعى مهندسى اجتماعى مى شوند. به طورکلى، تکنیک هاى 
زاویه  دو  از  مى توان  را  اطلاعات  فناورى  زمینه   در  اجتماعى  مهندسى 

بررسى کرد:

استفاده از دست کارى روان شناختى
 براى دسترسى بیشتر به سیستم هدف، مهاجم به سراغ دست کارى روان

نقاط  فرد،  خود  ابتدا  که  به گونه اى  مى رود.  تهاجم  مورد  فرد   شناختى 
حساس وى و مواردى که فرد را درگیر احساسات مى کند را شناسایى 
آن ها  از طریق  را  نفوذ  و  قرار مى دهد  مورد هدف  رو  آنها  کرده، سپس 
با جعل  از طریق تماس تلفن و   صورت مى دهد  به عنوان مثال: مهاجم 
هویت، یک مشترى  فریب مى دهد و او را وادار به ورود به یک وب سایت 

مخرب مى کند.

استفاده از تکنیک هاى فناورى اطلاعات
 کاربر مهاجم به عنوان پشتیبانى از تکنیک هاى دست کارى روان شناختى 
این  خود  از  اطلاعات،  فناورى  حوزه  از  خارج  هدفى  به  دستیابى  براى 
فناورى کمک مى گیرد. به گونه اى که با استفاده از ابزارهاى حوزه فناورى 
اطلاعات به سراغ فرد مورد تهاجم مى رود.  به عنوان مثال: مهاجم براى به

 دست آوردن اعتبار بانکى فرد، از طریق یک حمله فیشینگ (در ادامه به 
آن مى پردازیم) اقدام مى کند.

تکنیک هاى حمله مهندسى اجتماعى

هر  در  مى توانند  و  دارند  متفاوتى  اشکال  اجتماعى  مهندسى  حملات   
جایى که تعامل انسانى وجود دارد انجام شوند. چند  مورد از رایج ترین 

شکل هاى حملات مهندسى اجتماعى در حوزه IT را بررسى مى کنیم.

حملات  Baiting  (طعمه گذارى)
 همان طور که از نامش پیداست، این حملات از یک وعده دروغین براى 
تحریک حرص و طمع یا کنجکاوى قربانى استفاده مى کنند. آنها کاربران 
را به دامى مى کشانند و اطلاعات شخصى آنها را مى دزدند یا بدافزارها را 

وارد سیستم هاى آنها مى کنند.
 معمولاً در طعمه گذارى از رسانه هاى فیزیکى براى واردکردن بدافزارها به 
سیستم هاى هدف استفاده مى شود. به عنوان مثال، مهاجم فلش آلوده به 
بدافزار را در مناطقى که قربانیان احتمالى آنها را مى بینند (مانند آسانسور 
یا پارکینگ) رها مى کنند. به گونه اى که در معرض دید قربانى قرار گیرد. 
طعمه ظاهرى طبیعى دارد، یعنى ظاهر آن به گونه اى مى باشد که قربانى 
آن را مورداستفاده قرار دهد. مثلاً: داراى برچسبى است که آن را به عنوان 
لیست اموال شرکت هدف نشان دهد. قربانیان از روى کنجکاوى طعمه را 
و  مى دهند  قرار  خود  خانه  یا  کار  محل  رایانه  در  را  آن  و  برمى دارند 

بدافزارها به طور خودکار روى سیستم آن ها نصب مى شوند.
 نکته قابل توجه این است که نفوذ با طعمه گذارى  لزوماً نباید در دنیاى 
دارند.  وجود  نیز  از طعمه گذارى  مجازى  انجام شود. شکل هاى  فیزیکى 
مانند: تبلیغاتى که به سایت هاى مخرب منتهى مى شود و کاربران را به 

دانلود برنامه هاى آلوده تشویق مى کند.

Scareware حملات
 این حملات شامل بمباران قربانیان با هشدارهاى نادرست و تهدیدهاى 
ساختگى است. در این روش انبوهى از هشدارها و اخطارها براى قربانى 
ارسال مى شود و احساسات وى را تحت تأثیر قرار مى دهد. معمولاً افرادى 
که سست تر هستند هدف این گونه حملات قرار مى گرند. به وسیله این 
هشدارها کاربران فریب مى خورند و تصور مى کنند سیستمشان به بدافزار 
آلوده شده است. کاربر به دلیل احساس ترسى که با آن درگیر شده نمى

 تواند خود را مدیریت کند. براى مثال: مجبور مى شود که نرم افزارى را 
نصب کند که نه تنها هیچ سودى برایش ندارد؛ بلکه خود بدافزار است. 

 یک مثال رایج، بنرهایى  است که با ظاهرى قانونى هنگام گشت وگذار 
در وب در مرورگر شما ظاهر مى شوند و متنى مانند "رایانه شما ممکن 
سپس  مى دهند.  نمایش  را  باشد"  شده  آلوده  مضر  برنامه هاى  به  است 
پیشنهاد مى کنند که ابزارى را براى شما نصب کند (که آلوده به بدافزار 
است)، یا شما را به یک سایت مخرب هدایت مى کنند که از طریق آن 

رایانه شما آلوده مى شود.

Phishing حملات
 به عنوان یکى از محبوب ترین انواع حملات مهندسى اجتماعى به شمار 
مى روند. کلاهبردارى هاى فیشینگ، کمپین هاى ایمیل یا پیام هاى متنى 
قربانیان  در  ترس  یا  کنجکاوى  فوریت،  ایجاد حس  باهدف  که  هستند 
انجام مى شوند. سپس آنها را وادار مى کنند تا اطلاعات حساس خود را 
فاش کنند، روى پیوندهاى وب سایت هاى مخرب کلیک کنند یا پیوست

 هاى حاوى بدافزار را باز کنند.
 یک مثال ایمیلى است که براى کاربران یک سرویس آنلاین ارسال مى

 شود و به آنها از مشکلى هشدار مى دهد که نیاز به اقدام فورى از سوى 
آنها دارد، مانند تغییر رمز عبور. این پیام شامل پیوندى به یک وب سایت 
آن  قانونى  نسخه  به  شبیه  ظاهرى  نظر  از  (تقریباً  مى باشد.  غیرقانونى 
است) که کاربر ناآگاه را وادار مى کند تا اطلاعات فردى و رمز عبور جدید 
خود را وارد کند. پس از ارسال فرم، اطلاعات براى مهاجم ارسال مى شود. 
آنلاین  سرویس  آن  در  قربانى  شخصى  صفحه  به  به این ترتیب  مهاجم 

دسترسى پیدا مى کند.
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 Peretexing حملات
 در این  نوع از حملات مهاجم اطلاعاتى را از طریق یک سرى دروغ هاى 
آغاز  اغلب توسط فردى  این کلاهبردارى  به دست مى آورد.  هوشمندانه 
تا یک  نیاز دارد  به اطلاعات حساس قربانى  مى شود که وانمود مى کند 
وظیفه مهم را انجام دهد. افرادى که دانش بالایى ندارند بیشتر درگیر این 
به وسیله  قربانى خود  با جلب اعتماد  ابتدا  مهاجم  مى شوند.  نوع حملات 
(مانند  اختیارات حق شناخت هستند  افرادى که داراى  دزدیدن هویت 
پلیس، مقامات بانکى) شروع مى کند. وى سؤالاتى را مى پرسد که ظاهراً 
براى تأیید هویت قربانى موردنیاز است و از طریق آنها اطلاعات شخصى 
مهمى را جمع آورى مى کند. انواع اطلاعات و سوابق لازم با استفاده از این 
کلاهبردارى جمع آورى مى شوند. مانند: شماره ملى، آدرس، شماره تلفن

 هاى شخصى، شماره حساب و سوابق بانکى.

پیشگیرى از حملات مهندسى اجتماعى

 مهندسان اجتماعى احساسات انسانى مانند کنجکاوى یا ترس را دست
خود  دام  به  را  قربانیان  و  کنند  اجرا  را  خود  نقشه ها  تا  مى کنند   کارى 
ایمیل  یک  از  مى کنید،  خطر  احساس  که  زمان  هر  بنابراین،  بکشانند؛ 
نگران مى شوید یا به پیشنهادى که در یک وب سایت نمایش داده مى شود 
جذب مى شوید هوشیار باشید. هوشیار بودن مى تواند به شما کمک کند 
از خود در برابر اکثر حملات مهندسى اجتماعى که در حوزه دیجیتال رخ 

مى دهند محافظت کنید.

پیشگیرى هاى فردى:

ایمیل ها و پیوست هاى منابع مشکوك را باز نکنید
ایمیل  به  پاسخ دادن  به  نیازى  نمى شناسید،  را  موردنظر  فرستنده  اگر   
ندارید. حتى اگر آنها را مى شناسید و به پیام آنها مشکوك هستید، اخبار 
ارائه دهنده خدمات،  از سایت  یا مستقیماً  تلفن  مانند  دیگر،  منابع  از  را 
بررسى و تأیید کنید. به یاد داشته باشید که آدرس هاى ایمیل در حملات 
همیشه جعلى هستند. حتى ایمیلى که ظاهراً از یک منبع قابل اعتماد مى

 آید ممکن است در واقع توسط یک مهاجم آغاز شده باشد.

از احراز هویت چندعاملى استفاده کنید
هستند،  آن  دنبال  به  مهاجمان  که  اطلاعاتى  ارزشمندترین  از  یکى    
اطلاعات کاربرى حساب شما  است. استفاده از احراز هویت چندعاملى به 
محافظت از حساب شما در صورت به خطرافتادن سیستم کمک مى کند. 

مراقب پیشنهادات وسوسه انگیز باشید 
اگر پیشنهادى خیلى غیرطبیعى به نظر مى رسد، قبل از پذیرش آن به
 عنوان واقعیت، دو بار فکر کنید. جستجوى موضوع در گوگل حتى به شما 
کمک مى کند تا به سرعت تشخیص دهید که با یک پیشنهاد قانونى یا 

یک دام سروکار دارید.

نرم افزارهاى ضد بدافزار خود را به روز نگه دارید 
به صورت  است.  انجام شده  به روزرسانى هاى خودکار   مطمئن شوید که 
اعمال  به روزرسانى ها  تمامى  که  مطمئن شوید  تا  کنید  بررسى  دوره اى 

شده اند و سیستم خود را براى تهدیدهاى احتمالى اسکن کنید.

پیشگیرى هاى سازمانى :

ایمن سازى
و  را شناسایى کرده  دارایى هاى حیاتى خود  باید  ابتدا هر سازمانى   در 
اجرا کند. در صورت  را  آن  با  مناسب  امنیتى  پروتکل هاى  و  سیاست ها 
از فناورى هاى بروز تقویت شوند. ایجاد  با استفاده  باید  لزوم، این موارد 

سپر امنیتى قوى اولین مرحله براى جلوگیرى از نفوذ مى باشد.

آموزش کارکنان
از  اجتماعى  مهندسى  حملات  پرداختیم  آن  به  پیش تر  که  همان طور   
مى گیرد.  صورت  هدف  سازمان  مجموعه  زیر  کاربران  به  نفوذ  طریق 
سازمان ها موظف اند کارکنان خود را آموزش دهند و آنها را از خطرات 
پیشگیرى  با روش هاى  واقع مى بایست  در  کاربران  کنند.  آگاه  احتمالى 

فردى حملات مهندسى اجتماعى آشنایى کامل داشته باشند.

تست نفوذ 

سنجش  براى  که  روشى  نهایت  در   
میزان امنیت یک سازمان وجود دارد 
تست نفوذ است. به وسیله آن شرکت
 هایى که این تست را ارائه مى دهند 

اقدام به نفوذ به سازمان شما مى کنند 
در  را  این حملات  از  حاصل  نتایج  و 
اختیار شما قرار مى دهند تا نقاط ضعف 
سیستم امنیتى خود را تقویت کنید. 
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