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تـوی قسـمت قبلـی، بـا مفاهیـم پایه‌ی بک‌انـد و ابزارهایی آشـنا شـدیم که 

بـرای شـروع کار بهشـون نیاز داریـم. یکی از اون‌هـا دیتابیس بود. بیشـتر هم 

سـراغ دیتابیس‌هـای رابطـه‌ای رفتیم، SQL رو شـناختیم و دیدیـم ORM 1 و 

Migration چـه کمکـی به مـا می‌کنن.

ولی بلد بودن SQL تازه شروع کار با داده‌ست.

وقتـی پـروژه بزرگ‌تـر می‌شـه، دیگـه فقـط مهـم نیسـت کـه کوئـری2 مـا 

جـواب درسـت برگردونـه. بایـد بدونیـم اطلاعـات رو چطـور طراحـی کنیـم، 

دیتابیـس کوئری‌هـا رو چطـور اجـرا می‌کنه و وقتـی چند درخواسـت هم‌زمان 

روی یـه داده کار می‌کنـن چـه اتفاقـی می‌افتـه.

از طـرف دیگـه، همـه‌ی کارهایـی کـه بـا داده انجـام می‌دیـم شـبیه هـم 

نیسـتن. ثبـت یـه سـفارش، جسـتجو بیـن چنـد میلیـون محصـول و گرفتـن 

گـزارش فـروش چنـد سـال گذشـته، سـه مسـئله متفاوتـن و لزومـاً یـه ابزار 

بهتریـن انتخـاب بـرای هـر سـه نیسـت.

تـوی خـان دوم می‌خوایـم نقشـه‌ی ایـن بخـش از مسـیر رو کامل‌تـر کنیم. 

بعـد از اون هـم می‌ریـم سـراغ امنیـت؛ جایـی کـه باید یـاد بگیریم چه کسـی 

داره بـا سیسـتم کار می‌کنـه، چه کاری اجـازه داره انجام بـده و چقدر می‌تونیم 

بـه چیزی کـه از بیـرون وارد برنامه می‌شـه اعتمـاد کنیم.
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کار مـا رو راه می‌انـدازه؛ ولـی اگـه بخوایـد جدی‌تـر وارد بک‌انـد بشـید، بایـد 

کم‌کـم از نوشـتن کوئـری فاصلـه بگیریـد و یـه مقـدار از رفتـار خـود دیتابیس 

هـم سـر دربیارید.

طراحی داده

یکی از اولین چیزهایی که باید جدی‌تر یاد بگیرید مدل‌سازی داده3 هست.

فـرض کنیـد یـه فروشـگاه داریـم و قیمـت یـه محصـول امـروز ۵۰۰ هـزار 

تومنـه. یـه کاربـر محصـول رو می‌خـره و چنـد مـاه بعـد قیمتش بـه ۸۰۰ هزار 

تومـان می‌رسـه. سـفارش قدیمـی کاربر هنـوز باید همـون قیمت زمـان خرید 

رو نشـون بده.

همیـن مثـال سـاده نشـون مـی‌ده طراحـی داده فقـط این نیسـت کـه برای 

User و Product و Order چندتـا جـدول درسـت کنیـم. بایـد بدونیم کدوم 

اطلاعـات تغییـر می‌کنـن، چـه چیزهایـی بایـد سـابقه‌ی خودشـون رو حفـظ 

کنـن و رابطـه‌ی بیـن قسـمت‌های مختلـف سیسـتم چیه.

بیشـتر  رو  چندبه‌چنـد6  و  یک‌به‌چنـد5  یک‌به‌یـک4،  رابطه‌هـای  اینجـا 

می‌رسـید.   Denormalization و   Normalization بـه  بعـد  و  می‌بینیـد 

مهم‌تـر اینـه کـه بفهمیـد چـرا بعضـی اطلاعـات رو از هم جـدا نگـه می‌داریم و 

چـرا بعضـی وقت‌هـا هـم عمـداً بخشـی از داده رو تکـرار می‌کنیـم.

 ، Schema Design ،Cardinality ،بـرای عمیق‌تر شـدن توی ایـن بخـش

اNormalization و Data Lifecycle موضوعـات خوبی هسـتن.

وقتی تعداد داده‌ها زیاد می‌شه

یـه کوئـری ممکنـه روی ده هـزار رکـورد خیلی سـریع باشـه، ولـی روی چند 

میلیـون رکـورد دیگـه اون عملکرد قبلی رو نداشـته باشـه.

اینجـا یکـی از اولیـن موضوعاتـی کـه بایـد سـراغش بریـد ایندکس‌گذاری7 

هسـت. ایندکـس می‌تونـه پیـدا کردن بعضـی اطلاعـات رو سـریع‌تر کنه، ولی 

خـودش هـم هزینـه داره و قرار نیسـت روی هر سـتونی Index بسـازیم.

بعد از اون باید با کوئری پلن8 آشنا بشید. دیتابیس برای اجرای یه کوئری 

تصمیم می‌گیره از چه مسیری به داده برسه و ابزارهایی مثل EXPLAIN و 

EXPLAIN ANALYZE کمک می‌کنن این مسیر رو ببینیم.

Data Modeling .3

One-to-One .4

One-to-Many .5

Many-to-Many .6

Indexing .7

Query Plan .8
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لازم نیسـت وارد جزئیـات موتـور PostgreSQL بشـید. چیـزی کـه مهمـه 

اینـه کـه وقتـی یـه کوئـری کنـد شـد، بدونیـد بررسـی رو از کجا شـروع کنید. 

هسـتن. بخش 

وقتی چند درخواست با یک داده کار می‌کنن

یـه مسـئله مهـم دیگـه زمانـی پیـش میـاد کـه چنـد تغییـر بـه هم وابسـته 

باشـن یـا چنـد درخواسـت9 هم‌زمـان روی یـه داده کار کنـن.

مثاًل تـوی انتقـال پـول، کـم شـدن موجـودی یـه حسـاب و زیـاد شـدن 

موجـودی حسـاب دیگـه بایـد با هم انجام بشـن. یا ممکنـه دو نفـر تقریباً در 

یـه لحظـه بخـوان آخریـن موجـودی یـه محصـول رو بخـرن.

اینجاست که تراکنش10 و هم‌زمانی11 اهمیت پیدا می‌کنن.

 ،Isolation Level، Lock رو بخونیــد و بعــد ســراغ ACID12 ،بــرای شــروع

لDeadlock و MVCC13 بریــد. لازم نیســت ایــن مفاهیــم رو همین‌جــا 

ــر داده‌ی  ــا ه ــودی ی ــت، موج ــا پرداخ ــه ب ــی اگ ــد، ول ــاد بگیری ــل ی کام

ــد. ــدی بگیری ــش رو ج ــن بخ ــد، ای ــی کار می‌کنی حساس

        همه استفاده‌ها از داده شبیه هم نیستن

OLAP15 و OLTP14

فـرض کنیـد یـه فروشـگاه چنـد سـال فعالیـت کـرده و میلیون‌ها سـفارش 

داخـل سیسـتم داره.

دیتابیس اصلی هر لحظه درگیر ثبت سفارش، پرداخت و تغییر موجودیه. در 

کنارش، تیم کسب‌وکار هم می‌خواد فروش چند سال گذشته رو تحلیل کنه.

هر دو کار با داده سروکار دارن، ولی جنس کارشون یکی نیست.

 OLTP عملیات‌هایـی مثـل ثبـت سـفارش و پرداخـت معمـولًا در دسـته‌ی

قـرار می‌گیـرن. اینجـا تعـداد زیـادی عملیـات نسـبتاً کوچـک داریـم کـه باید 

سـریع و درسـت انجام بشـن.

در مقابـل، وقتـی حجـم زیـادی از داده‌های قبلـی رو برای گـزارش و تحلیل 

می‌خونیـم، وارد فضـای OLAP می‌شـیم.

رو  دو کار  هـر   PostgreSQL همـون ممکنـه  پروژه‌هـای کوچیـک  بـرای 

انجـام بـده. ولی با زیاد شـدن حجـم اطلاعـات، کوئری‌های تحلیلی سـنگین 

می‌تونـن بـه دیتابیـس اصلـی فشـار بیـارن. اینجاسـت کـه ابزارهایـی مثـل 

می‌بینیـد. رو   ClickHouse

Request .9

Transaction .10

Concurrency .11

Atomicity, Consistency, Isolation, Durability .12

Multi-Version Concurrency Control .13

Online Transaction Processing .14

Online Analytical Processing .15

 ،Column-Oriented Database ،اگه خواستید این مسیر رو ادامه بدید

Data Warehouse و ETL/ELT اصطلاح‌های مهم بعدی هستن.

        یه نگاه به دنیای بزرگ‌تر دیتابیس‌ها

دیتابیس رابطه‌ای تنها مدل موجود نیست.

بدیـم،  انجـام  باهـاش  می‌خوایـم  و کاری کـه  اطلاعـات  نـوع  بـه  بسـته 

خانواده‌هـای مختلفـی از دیتابیس‌هـا وجود دارن. بخشـی از اون‌ها رو معمولًا 

زیـر عنـوان NoSQL می‌بینیـد.

مونگودی‌بـیKey-Value Store ،17هـا،  مثـل  سـندمحوری16  دیتابیس‌هـای 

دیتابیس‌های ستون‌گسـترده18 مثل Cassandra و ScyllaDB و دیتابیس‌های 

گرافـی19 چنـد نمونـه از ایـن خانواده‌هـا هســتن. در کنـار این‌هـا، دیتابیس‌هـای 

سـری زمانـی20، موتــورهای جسـتجو و دیتابیس‌هـای تحلیلی هم وجـود دارن.

 PostgreSQL قرار نیست همه این‌ها رو یاد بگیرید. هدف اینه که بدونید

وارد  ارزش  ابزار جدیدی  اون طرف هم هر  از  و  جواب همه مسئله‌ها نیست 

شدن به معماری پروژه رو نداره.

مونگودی‌بی و دیتابیس‌های سندمحور

مونگودی‌بـی داده رو بـه شـکل سـندهایی21 شـبیه JSON نگـه مـی‌داره و 

بـرای بعضـی مدل‌هـای داده انعطـاف بیشـتری مـی‌ده.

ــد.  ــاد نگیری ــو رو ی ــتورات مونگ ــط دس ــدید، فق ــیر ش ــن مس ــه وارد ای اگ

تــوی   Schema طراحــی  نحــوه‌ی  و   Referencing و   Embedding

مهم‌تــرن. ســندمحور  دیتابیس‌هــای 

انعطاف‌پذیــری22 ســاختار هــم بــه معنــی بی‌نیــازی از طراحــی داده 

ــفتگی رو از  ــط آش ــه، فق ــته باش ــکل داش ــه ش ــند ی ــر س ــه ه ــت. اگ نیس

ــد. ــل کردی ــد منتق ــه ک ــس ب دیتابی

Document Database .16

MongoDB .17

Wide-Column Database .18

Graph Database .19

Time-Series Database .20

Document .21

Flexibility .22

Composite Index ،B-Tree و Query Planner ادامهی  طبیعی  این
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Cassandra و دیتابیس‌های توزیع‌شده

در سیسـتم‌هایی که حجم داده و میزان نوشـتن خیلی بالاسـت23 و اطلاعات 

روی چنـد سـرور پخـش شـدن، ممکنـه اسـم‌هایی مثـل Cassandra یـا 

ScyllaDB رو ببینیـد.

اینجـا مدل‌کـردن داده بـا PostgreSQL فـرق داره و کوئری‌هایـی که قراره 

اجـرا بشـن می‌تونـن روی شـکل ذخیره شـدن اطلاعات اثر مسـتقیم داشـته 

باشن.

اگـه یـه روز وارد چنین پـروژه‌ای شـدید، Partition Key ،Replication و 

Consistency Level موضوعـات مهـم بعـدی هسـتن. بخـش عمیق‌تر این 

داسـتان بـه Distributed Systems می‌رسـه کـه جلوتـر دوبـاره سـراغش 

می‌ریـم.

        جستجو هم مسئله‌ی خودش رو داره

OpenSearch و Elasticsearch

فـرض کنیـد چنـد میلیون محصول داریـم. کاربر چیزی رو جسـتجو می‌کنه، 

ولـی شـاید اسـم دقیـق محصـول رو ندونـه یا یـه کلمه رو اشـتباه تایـپ کرده 

باشـه. در عیـن حـال انتظـار داره نتیجه‌هـای مرتبط‌تـر بالاتـر نمایـش داده 

. بشن

با SQL می‌شه سیستم جستجو ساخت، اما وقتی جستجو بخش مهمی از 

محصول می‌شه، ابزارهایی مثل Elasticsearch و OpenSearch امکانات 

بیشتری در اختیارمون می‌ذارن.

بـرای شـروع، Full-Text Search و Inverted Index رو بشناسـید. بعد 

می‌شـن.  مسـیر  وارد   Relevance و   Tokenization ،Analyzer اون  از 

اگـه بیشـتر جلـو بریـد، BM25 ،Vector Search و Hybrid Search هـم 

موضوعـات مهمی هسـتن.

معمـولًا اطلاعـات اصلـی همچنـان داخل دیتابیـس اصلی می‌مونـن و موتور 

جسـتجو نسـخه‌ای مناسـب برای جسـتجو از اون‌ها رو نگه می‌داره. همین‌جا 

یـه مسـئله‌ی جدیـد هـم به‌وجـود میـاد: هماهنگ نگه‌داشـتن این دو نسـخه 

از داده.

Write .23

        Caching؛ وقتی لازم نیست هر بار از اول شروع کنیم

بعضـی اطلاعـات خیلـی زیـاد خونـده می‌شـن، ولـی زیـاد تغییـر نمی‌کنن. 

اگـه بـرای هـر درخواسـت دوبـاره همـون کوئـری رو اجـرا کنیـم، داریم یـه کار 

تکـراری رو بارهـا انجـام می‌دیـم.

اینجاست که کشَ به کار میاد.

در نـگاه اول کـَش ساده‌سـت: نتیجـه‌ای رو بـرای مدتـی نگـه می‌داریـم تـا 

دفعـه بعـد سـریع‌تر بهـش برسـیم. بخـش سـخت وقتـی شـروع می‌شـه که 

داده‌ی اصلـی تغییـر کنـه و نسـخه‌ی قدیمـی هنـوز داخـل کشَ مونده باشـه.

   Cache-Aside ،Cache Invalidation با  بـاید  همین  برای 

،Read-Through بعدتر  بشید.  آشنا   TTL24 و   Cache Hit/Miss 

 Eviction Policy و Cache Stampede و موضوعاتی مثل Write-Through

رو هم دنبال کنید.

یکی از ابزارهای معروف این بخش ردیس25 هست. ردیس فقط برای کشَ 

استفاده نمی‌شه و ممکنه توی Session ،Rate Limiting ،Counter و چند 

مسئله دیگه هم ببینیدش.

مثـل همیشـه، هـدف این نیسـت که دسـتورات ردیـس رو حفظ کنیـد؛ باید 

بفهمیـد چـه داده‌ای رو چـرا داخل ردیـس می‌ذارید.

        چند موضوعی که نباید از نقشه حذف بشن

کار با دیتابیس فقط به کوئری و انتخاب نوع دیتابیس ختم نمی‌شه.

هـر  بـرای  برنامـه  بفهمیـد چـرا  و  بشناسـید  رو   Connection Pooling

بـاز نمی‌کنـه. درخواسـت یـه کانکشـن تـازه 

هیچ‌وقـت  بک‌آپـی کـه  بگیریـد.  رو جـدی  بازیابـی27  و  پشـتیبان‌گیری26 

نیسـت. قابل‌اعتمـاد  خیلـی  نکردیـد،  امتحـان  رو  بازیابی‌کردنـش 

بـا Replication ،Partitioning و Sharding آشـنا بشـید.  بعدتـر هـم 

جزئیـات Scaling دیتابیـس رو بـرای خان‌هـای بعـدی می‌ذاریم، ولی اسـم 

و کاربـرد کلـی ایـن مفاهیـم بایـد توی نقشـه‌تون باشـه.

        پایان خان دوم

هدف این خان یاد گرفتن چند دیتابیس جدید نبود.

بعـد از SQL، بایـد مدل‌سـازی داده رو جدی‌تـر یـاد بگیریـد، ایندکـس و 

کوئـری پلـن رو بشناسـید و تراکنـش و هم‌زمانـی رو بفهمیـد.

و   Search ،Analytics دیتابیـس،  مختلـف  خانواده‌هـای  اون،  از  بعـد 

می‌شـن. مسـیرتون  وارد  کم‌کـم   Caching

Time to Live .24

Redis .25

Backup .26

Restore .27
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لازم نیسـت همـه این‌هـا رو بـا هم یـاد بگیریـد. اینجا فقط نقشـه رو جلوی 

شـما گذاشـتیم تـا وقتـی با هرکـدوم توی یه پـروژه روبـه‌رو شـدید، بدونید از 

کجـا باید شـروع کنید.

        خان سوم: نگهبانان و قفل‌های آهنین
امنیت، احراز هویت و طراحی APIهای استاندارد

تـوی خـان صفـر گفتیـم یکـی از وظایـف مهـم بک‌اند اینـه که مطمئن بشـه 

هـر کسـی فقـط به اطلاعاتـی دسترسـی داره که اجـازه‌ش رو داره.

حالا می‌خوایم یه مقدار بیشتر وارد همین موضوع بشیم.

امنیـت بک‌انـد فقـط لاگیـن کـردن کاربـر یـا گذاشـتن رمـز عبـور روی یـه 

صفحـه نیسـت. تقریبـاً هـر چیـزی کـه از بیـرون وارد برنامه می‌شـه، می‌تونه 

روی امنیـت سیسـتم اثـر بـذاره.

کاربـر اطلاعـات می‌فرسـته، فایـل آپلـود می‌کنـه، شناسـه یـه سـفارش رو 

تـوی URL قـرار مـی‌ده یـا یـه توکـن همـراه درخواسـت می‌فرسـته.

نکتـه‌ی مهـم اینـه کـه بک‌انـد نبایـد فـرض کنـه چـون فرانت‌انـد خـودش 

ایـن درخواسـت رو سـاخته، پـس حتمـاً همه‌چیـز درسـته. هر کسـی می‌تونه 

مسـتقیماً بـا API مـا ارتبـاط برقـرار کنـه و درخواسـت خـودش رو بسـازه.

بـرای همیـن یکـی از عادت‌هـای مهم یـه توسـعه‌دهنده‌ی بک‌اند اینـه که به 

اطلاعاتـی کـه از کلاینـت میاد، قبل از بررسـی اعتماد نکنه.

        اول باید بدونیم با چه کسی طرفیم

Authorization و Authentication

اولیــن چیــزی کــه بایــد تــوی امنیــت بک‌انــد خــوب از هــم جــدا کنیــد، 

ــت. Authentication و Authorization هس

Authentication یعنی بفهمیم کاربر واقعاً کیه.

Authorization یـه سـؤال متفـاوت داره: حـالا که فهمیدیم ایـن کاربر کیه، 

اجـازه داره چـه کاری انجام بده؟

مثلًا ممکنه کاربر وارد شده باشه و سفارش خودش رو از آدرس زیر ببینه:

/orders/120

ولـی اگـه شـماره سـفارش رو بـه ۱۲۱ تغییـر داد، بک‌اند باید بررسـی کنه که 

ایـن سـفارش هـم متعلـق به همـون کاربر هسـت یا نه.

پـس لاگیـن بـودن کاربـر بـه این معنی نیسـت کـه اجـازه دسترسـی به هر 

چیـزی رو داره.

این تفاوت ساده، پایه‌ی بخش بزرگی از امنیت بک‌انده.

بعـد از اینکـه ایـن دو مفهـوم رو فهمیدیـد، بایـد سـراغ راه‌هایـی بریـد کـه 

هویـت کاربـر بیـن درخواسـت‌های مختلـف نگـه داشـته می‌شـه.

اینجـا معمـولًا بـا سشـن )Session(، کوکـی )Cookie( و JWT28 روبه‌رو 

می‌شـید.

در سشـن معمـولًا یـه شناسـه داخـل کوکـی نگه داشـته می‌شـه و اطلاعات 

مربـوط بـه سشـن سـمت سـرور قـرار داره. اگـه از کوکـی اسـتفاده می‌کنیـد، 

تنظیماتـی مثـل HttpOnly ،Secure و SameSite رو هـم بخونیـد؛ چـون 

روی امنیـت اون تأثیـر دارن.

JWT روش دیگه‌ایه که مخصوصاً توی APIها زیاد می‌بینید.

ولـی JWT رو فقـط به سـاختن یـه توکـن و اعتبارسـنجی‌کردنش29 محدود 

نکنیـد. بایـد بدونیـد اطلاعـات داخل JWT معمـولًا قابل خوندنه و امضاشـدن 

توکـن به معنی رمزشـدنش نیسـت.

بعدتـر هم می‌تونیـد Expiration ،Access Token ،Refresh Token و 

Token Revocation رو دنبـال کنید.

»بهتر«  روش  به‌عنوان  رو  یکی   JWT و بین سشن  نیست که  این  هدف 

انتخاب کنید. باید بفهمید هرکدوم چطور کار می‌کنن و چه دردسرهایی دارن.

        ورود با Google و سرویس‌های دیگه

بعد از Authentication معمولی، احتمالًا یه جایی با »ورود با Google« یا 

»ورود با GitHub« روبه‌رو می‌شید.

اینجا اسم OAuth 2.0 و OpenID Connect رو زیاد می‌شنوید.

لازم نیست اول کار تمام جریان‌هایOAuth 30 رو حفظ کنید.

 Google فعاًل همیـن رو بدونیـد که قرار نیسـت سـایت مقصد رمز حسـاب

شـما رو بگیـره. کاربـر بـه یـه سـرویس اجـازه می‌ده تا به‌شـکل مشـخصی از 

اطلاعات یا هویت اون استفاده کنه.

JSON Web Token .28

Verify .29

Flow .30
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بگیریــد،  یــاد  عمیق‌تـــر  رو  بخـــش  ایــن  خواســـتید  وقتـــی 

ســـراغ بعـــد  و  بخونیـــد  رو   OpenID Connect و   OAuth  تفـــاوت 

 Refresh Token و Authorization Code Flow ،Scope ،Access Token

برید.

        رمز عبور رو چطور نگه داریم؟

یه قسمت مهم دیگه از امنیت، نگهداری اطلاعات حساسه.

واضح‌ترین نمونه هم رمز کاربره.

رمـز نبایـد به‌شـکل متن سـاده داخل دیتابیس ذخیره بشـه. حتی اسـتفاده 

از هر هشـی31 هم برای این کار مناسـب نیسـت.

بـرای هش‌کـردن رمـز عبـور الگوریتم‌هایـی مثـل Argon2 و bcrypt وجود 

دارن کـه مخصـوص همین کار طراحی شـدن.

توی همین مسیر با مفاهیمی مثل Salt هم آشنا می‌شید.

یـه تفـاوت مهـم دیگه هم هسـت کـه باید از همون اول درسـت یـاد بگیرید: 

Encoding ،Hashing و Encryption یه چیز نیسـتن.

 Base64 فقـط شـکل نمایش اطلاعات رو عوض می‌کنـه. مثلًا Encoding

امنیـت خاصـی به داده اضافـه نمی‌کنه.

Hashing معمولًا یه مسیر یک‌طرفه‌ست و رمز عبور یکی از جاهاییه که ازش 

استفاده می‌کنیم.

Encryption بـا یـک کلیـد32 انجـام می‌شـه و اطلاعـات در صورت داشـتن 

کلید مناسـب قابـل بازیابی هسـتن.

برای یه توسعه‌دهنده بک‌اند همین درک پایه خیلی مهم‌تر از اینه که وارد جزئیات 

الگوریتم‌های رمزنگاری بشه. بعداً که بهش نیاز پیدا کردید، می‌تونید کلید عمومی 

و خصوصی33، امضای دیجیتال34، گواهی35 و TLS رو عمیق‌تر بخونید.

Hash .31

Key .32

Public/Private Key .33

Digital Signature .34

Certificate .35

        چیزی که کاربر می‌فرسته، لزوماً همون چیزیه که انتظار داریم

حالا برگردیم به درخواست‌هایی که وارد بک‌اند می‌شن.

فرض کنید یه Endpoint انتظار داره یه عدد به‌عنوان user_id بگیره.

فرانت‌انـد شـما ممکنـه همیشـه عـدد درسـت بفرسـته، ولـی هیـچ چیـزی 

جلـوی یـه نفـر رو نمی‌گیـره کـه خـودش درخواسـت بسـازه و مقـدار دیگه‌ای 

ارسـال کنه.

برای همین Input Validation یکی از پایه‌های کار بک‌انده.

نوع، اندازه و ساختار اطلاعاتی که وارد سیستم می‌شن باید بررسی بشن.

اما موضوع فقط Validation نیست.

گاهی ورودی کاربر وارد قسمت حساسی از برنامه می‌شه.

مثاًل اگـه ورودی کاربـر رو مسـتقیم وارد یـه کوئـری SQL کنیـم، ممکنـه 

بایـد  همیـن کوئری‌هـا  بـرای  فراهـم کنیـم.  رو   SQL Injection زمینـه‌ی 

به‌شـکل درسـت و بـا پارامترهـا سـاخته بشـن.

همین الگو جاهای دیگه هم وجود داره.

ــه  ــه می‌تون ــتم‌عامل داده می‌ش ــه سیس ــتور ب ــوان دس ــه به‌عن ورودی‌ای ک

ــه  ــه ب ــل ممکن ــیر فای ــتکاری مس ــه. دس ــاد کن Command Injection ایج

ــر  ــه کارب ــی ک ــه آدرس ــد ب ــه و Request زدن بک‌ان Path Traversal برس

ــه. ــاد کن ــه‌ی SSRF36 رو ایج ــه زمین ــه می‌تون ــش می‌کن کنترل

لازم نیست اسم تمام حمله‌ها رو حفظ کنید.

چیزی که باید توی ذهنتون بمونه این سؤاله:

این داده از کجا اومده و قراره کجا استفاده بشه؟

اگـه ایـن سـؤال تبدیـل بـه عـادت بشـه، بعـداً فهمیـدن خیلـی از مسـائل 

می‌شـه. راحت‌تـر  امنیتـی 

 OWASP Top 10 بخــش هــم ایــن  تــوی  بــرای عمیق‌تــر شــدن 

و OWASP API Security Top 10 دو نقطــه‌ی شــروع خیلــی خــوب 

ــتن. هس

        وقتی Client مرورگره

بخشی از امنیت وقتی مهم‌تر می‌شه که بک‌اند ما با مرورگر کار می‌کنه.

سه اسمی که اینجا زیاد می‌بینید CORS37، ا CSRF38 و XSS39 هستن.

لازم نیسـت تـوی ایـن مقالـه وارد جزئیاتشـون بشـیم، ولـی حداقـل بایـد 

بدونیـد هرکـدوم تقریبـاً مربـوط بـه چـه مسـئله‌ایه.

Server-Side Request Forgery .36

Cross-Origin Resource Sharing .37

Cross-Site Request Forgery .38

Cross-Site Scripting .39
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CORS مشـخص می‌کنـه کـد داخـل مرورگـر تحـت چـه شـرایطی می‌تونه 

 Authentication جـای CORS دیگه درخواسـت بده. پـس Origin بـه یـه

یـا Authorization رو نمی‌گیـره.

CSRF بیشـتر وقتـی اهمیـت پیـدا می‌کنـه کـه مرورگـر اطلاعـات احـراز 

هویـت، مثـل کوکـی، رو بـه شـکل خـودکار همـراه درخواسـت می‌فرسـته.

XSS هـم بیشـتر تـوی مرورگـر خـودش رو نشـون مـی‌ده، ولـی بک‌انـد 

می‌تونـه بـا ذخیره و برگردوندن محتوای ناامن، بخشـی از این مشـکل باشـه.

پـس حتـی اگـه فقـط بک‌انـد کار می‌کنیـد، لازمـه رفتـار امنیتـی مرورگر رو 

هـم در حـد خوبی بشناسـید.

        چند عادت امنیتی مهم

در کنار این مفاهیم، چند چیز هم هست که بهتره از همون اول تبدیل به عادت بشن.

API نبایـد اجـازه بـده یـه کلاینـت بـدون محدودیت درخواسـت بفرسـته یا 

منابـع سیسـتم رو مصرف کنه. بـرای همیـن Rate Limiting و محدود کردن 

چیزهایـی مثـل حجـم آپلود یـا تعـداد آیتم‌های یه درخواسـت اهمیـت دارن.

اطلاعاتـی مثـل رمـز دیتابیس، کلیـد API، توکن و کلید خصوصـی هم نباید 

مسـتقیم داخـل Source Code یـا Git قرار بگیرن. این‌ها Secret هسـتن 

و بایـد جـدا از کد نگهداری بشـن.

سـطح دسترسـی هـم تا جـای ممکن بایـد محدود باشـه. اگه یه سـرویس 

فقـط نیـاز داره از دیتابیـس بخونـه، دلیـل خاصـی نـداره دسترسـی حـذف 

اطلاعـات هم داشـته باشـه.

همین چند عادت ساده جلوی تعداد زیادی از اشتباه‌های امنیتی رو می‌گیرن.

API خوب فقط ‌APIای نیست که جواب بده

تـوی قسـمت قبلـی بـا متدهـای HTTP و کدهای وضعیت40 آشـنا شـدیم. 

حـالا بایـد کم‌کـم اون‌هـا رو تـوی طراحـی API هم درسـت اسـتفاده کنیم.

مسیرهای API باید قابل‌فهم و قابل‌پیش‌بینی باشن.

خطاها بهتره ساختار مشخصی داشته باشن.

Status Codes .40

بـرای لیسـت‌های بـزرگ، صفحه‌بنـدی41 داشـته باشـیم و اگـه فیلتـر یـا 

مرتب‌سـازی داریـم، شـکل اسـتفاده از اون‌ها تـوی Endpointهـای مختلف 

بی‌دلیـل عـوض نشـه.

یه مفهوم مهم دیگه هم خنثی‌بودن42 هست.

مثاًل اگـه کلاینت بـه خاطر قطع شـدن اینترنت ندونه درخواسـت پرداختش 

انجـام شـده یـا نـه و دوبـاره همـون درخواسـت رو بفرسـته، نبایـد ناخواسـته 

دوبـار پرداخت انجام بشـه.

ایـن نوع مسـائل نشـون می‌دن طراحـی API فقـط انتخاب اسـمِ اندپوینت 

. نیست

بعدتـر می‌تونیـد نسـخه‌گذاری API رو هـم دنبـال کنیـد و بـا OpenAPI و 

Swagger قـرارداد API رو مسـتند نگـه داریـد.

        پایان خان سوم

قرار نیست با خوندن این خان متخصص امنیت بشید.

چیزی که باید ازش با خودتون ببرید چند اصل ساده‌ست:

باید بدونید کاربر کیه و چه اجازه‌ای داره.

نباید به ورودی کلاینت اعتماد کنید.

رمزها و اطلاعات حساس باید درست نگهداری بشن.

و امنیت چیزی نیست که بعد از تمام شدن پروژه بهش اضافه کنیم.

وقتـی وارد پروژه‌هـای واقعی‌تـر شـدید، هرکـدوم از ایـن بخش‌هـا دنیـای 

بزرگ‌تـری جلوتـون بـاز می‌کنـن. OWASP هـم می‌تونـه نقشـه‌ی خوبـی 

بـرای ادامـه‌ی این مسـیر باشـه.

تـوی قسـمت بعـدی می‌ریـم سـراغ سـاختار خـود نرم‌افـزار؛ جایـی کـه بـا 

و Design Patternهـا   SOLID اصـول  پـروژه، معمـاری،  بزرگ‌تـر شـدن 

اهمیـت بیشـتری پیـدا می‌کنـن.

Pagination .41

Idempotency .42


