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 :)API( جنگ در لایه رابط‌های برنامه‌نویسی
کالبدشکافی معماری نرم‌افزاری هوش مصنوعی در 

سیستم‌های رزمی
۷ دقیقه

         چگونـه یـک مـدل زبانـی بـه موتـور تصمیم‌گیـری میدان 
نبـرد تبدیل می‌شـود؟

وقتـی صحبـت از درگیری‌هـای نظامـی نویـن و ورود هـوش مصنوعی‌هـای 

پیشـرفته ماننـد کلـود )Claude( به میدان نبرد می‌شـود، رسـانه‌های عمومی 

معمـولًا روی مفاهیمـی مثـل »سالح‌های خودمختـار« و »اخالق« تمرکـز 

می‌کننـد. امـا بـرای یـک مهنـدس نرم‌افـزار، سـوال اصلـی ایـن اسـت: یـک 

مـدل زبانـی بـزرگ )LLM( که اساسـاً بـرای پیش‌بینـی کلمه بعـدی آموزش 

دیـده، چگونـه می‌توانـد ۱۳ هـزار هـدف نظامـی را در یـک سیسـتم پیچیـده 

ماننـد پلتفـرم پلانتیـر )Palantir( شناسـایی و اولویت‌بنـدی کنـد؟

پاسـخ ایـن سـوال در رابط‌هـای کاربـری گرافیکـی چت‌بات‌هـا نیسـت؛ بلکه 

 )Data Pipelines( در اعمـاق معمـاری میکروسـرویس‌ها، خطوط لولـه داده

و فراخوانی‌هـای سـاختاریافته وب‌سـرویس‌ها نهفتـه اسـت. در ایـن مقالـه، 

سیسـتم‌ها  مهندسـی  منظـر  از  را  پدیـده  ایـن  پشـت  نرم‌افـزاری  معمـاری 

بررسـی می‌کنیـم.

       ۱. از سنسور تا سرور: خط لوله داده‌های چندوجهی

در یـک سـناریوی عملیاتـی واقعـی، هـوش مصنوعـیِ کلـود مسـتقیماً بـه 

دوربیـن یـک پهپـاد متصـل نیسـت. معمـاری سیسـتم‌های فرماندهـی نوین 

بر اسـاس هم‌جوشـی داده‌هـا )Data Fusion( کار می‌کنـد. جریان پردازش 

اطلاعـات به این شـکل اسـت:

تصاویـر  شـامل  سنسـورها   :)Edge Computing( لبـه  پـردازش  لایـه 
ماهـواره‌ای، شـنود رادیویـی و رادارهـا داده‌هـای خـام را جمـع‌آوری می‌کننـد. 

شـبکه‌های عصبـی پیچشـی )CNN( که به صـورت محلی روی خـود پهپادها 

نصـب شـده‌اند، اشـیای اولیـه را تشـخیص داده و ویدیوهـای سـنگین را بـه 

متادیتـا )Metadata( تبدیـل می‌کننـد تـا در پهنـای بانـد شـبکه صرفه‌جویی 

شود.

لایـه تجمیـع و پایگاه‌های داده بـرداری )Vector DBs(: ایـن متادیتاها در 
کنـار داده‌هـای متنـی )مثـل گزارش‌های اطلاعاتی شـنود شـده( بـه بردارهای 

عـددی )Embeddings( تبدیـل شـده و در دیتابیس‌هـای بـرداری ذخیـره 

می‌شـوند.

لایـه ارکستراسـیون )Orchestration(: اینجـا جایـی اسـت کـه سیسـتم 
یکپارچه‌سـاز وارد عمـل می‌شـود و بـا اسـتفاده از معمـاری تولیـد افـزوده بـا 

بازیابـی )RAG(، داده‌هـای مرتبـط را فیلتر کرده و برای تغذیـه به مغز متفکر 

سیسـتم آمـاده می‌کند.

API ۲. کلود در نقش موتور استدلال: آناتومی یک درخواست         
 )Reasoning Engine( »در این معماری، کلود به عنوان یک »موتور استدلال

عمل می‌کند. سیستم نظامی یک درخواست از طریق API به سرورهای کلود 

می‌فرستد. این درخواست یک متن ساده نیست، بلکه یک بسته داده ساختاریافته 

)JSON( است که به شدت مهندسی پرامپت )Prompt Engineering( روی آن 

اعمال شده است.
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نمونه‌ای ساده‌سازی‌شده از داده‌های ارسالی به API کلود:

کلـود ایـن داده‌هـا را پـردازش کـرده و پاسـخی برمی‌گردانـد )مثاًل درصـد 

اطمینـان ۹۲ درصـد بـرای هـدف نظامی(. این خروجی، توسـط سیسـتم رابط 

کاربـری روی داشـبورد فرمانـده انسـانی بـه عنـوان یـک »پیشـنهاد شـلیک« 

ظاهـر می‌شـود. ایـن چرخـه کـه پیش‌تر توسـط تیم‌هـای انسـانی روزها طول 

می‌کشـید، حـالا در سـطح سـرور در چنـد میلی‌ثانیـه انجـام می‌شـود.

هـوش  نمی‌توانـد  ارتـش  چـرا  عملیاتـی:  پارادوکـس   .۳      
کنـد؟ خامـوش  را  مصنوعـی 

میـان  مناقشـات  در  نرم‌افـزار  مهندسـی  پدیده‌هـای  جذاب‌تریـن  از  یکـی 

شـرکت‌های فنـاوری و دولت‌هـا، مسـئله بدهـی فنـی و وابسـتگی عمیـق در 

اسـت. میکروسـرویس‌ها 

وقتـی دسـتور توقف اسـتفاده از یـک هوش مصنوعی خاص صادر می‌شـود، 

فرماندهـان در میـدان نبـرد نمی‌تواننـد آن را فـورا اجـرا کنند. در یـک معماری 

مـدرن نرم‌افـزاری، هـوش مصنوعـی یـک افزونـه سـاده نیسـت کـه بـا یـک 

دکمـه خامـوش شـود. فراخوانی‌هـای API در صدها میکروسـرویس مختلف 

شـده‌اند: تنیده 

ماژول ترجمه همزمان بی‌سیم‌ها.

ماژول مسیریابی لجستیک.

ماژول ارزیابی خسارت پس از حمله.

جایگزینــی یــک مــدل پایــه بــا مــدل شــرکتی دیگــر، نیازمنــد بازنویســی 

ــیون  ــت رگرس ــا تس ــا و ماه‌ه ــاختار پرامپت‌ه ــر س ــد، تغیی ــط ک ــزاران خ ه

)Regression Testing( بــرای جلوگیــری از خطاهــای مرگبــار اســت. 

ــای  ــه معن ــاً ب ــات، عم ــک عملی ــان ی ــی API در می ــردن ناگهان ــال ک غیرفع

ــت. ــی اس ــه فرمانده ــتم یکپارچ ــردن کل سیس ــج ک فل

       ۴. سوگیری اتوماسیون و باگ‌های مرگبار

از منظـر علـوم کامپیوتـر، پدیـده‌ای بـه نـام »توهـم« )Hallucination( در 

مدل‌هـای زبانـی غیرقابـل اجتنـاب اسـت؛ زیـرا آن‌هـا سیسـتم‌های قطعی و 

ریاضـی‌وار نیسـتند، بلکـه مبتنـی بـر احتمـالات کار می‌کنند.

هنگامـی که سیسـتمی روزانه هـزاران درخواسـت اطلاعاتی را پـردازش کرده 

و اهـداف را پیشـنهاد می‌کنـد، رابط کاربری طوری طراحی می‌شـود که انسـان 

تصمیم‌گیرنـده نهایـی باشـد )حلقـه نظارت انسـانی(. امـا از نظر روانشناسـی 

تعامـل انسـان و کامپیوتـر )HCI(، وقتـی یک نرم‌افزار ۹۹ بار خروجی درسـت 

می‌دهـد، اپراتـور دچـار سـوگیری اتوماسـیون )Automation Bias( شـده و 

بـرای صدمیـن بـار دیگـر داده‌هـا را بررسـی نمی‌کنـد و صرفـاً دکمـه تاییـد را 

می‌فشـارد.

همیـن مسـئله فنـی، ریشـه خطاهـای فاجعه‌بـار در هدف‌گیری‌هـا اسـت. 

مقصـر اصلـی در ایـن سـناریوها نـه هـوش مصنوعی اسـت و نه اپراتـور؛ بلکه 

مقصـر، مشـکل همگام‌سـازی پایـگاه داده بـا واقعیـت پویـای میـدان نبـرد و 

اتـکای بیـش از حـد بـه خروجی‌هـای احتمالی اسـت.

نتیجه‌گیـری: ورود هـوش مصنوعـی بـه سیسـتم‌های نظامی، ماهیـت نبرد 
را بـه یـک »عملیات پیچیده مهندسـی نرم‌افـزار در مقیـاس کلان« تغییر داده 

اسـت. امـروزه، پایـداری زیرسـاخت‌های ابری، سـرعت پاسـخ‌دهی سـرورها 

تجهیـزات  انـدازه کیفیـت  بـه  میکروسـرویس‌ها،  نقـص  بـدون  معمـاری  و 

فیزیکـی، تعیین‌کننـده نتیجـه عملیات‌هـا هسـتند.


