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بررسی و توضیح VPN ها
۹ دقیقه

اینترنـت وعـدهٔ دسترسـی آزاد بـه اطلاعـات را داد، امـا خیلـی زود کشـورها، 

شـرکت‌ها و ارائه‌دهنـدگان خدمـات شـروع کردنـد بـه سـاختن دیـوار. بعضی 

سـایت‌ها را نمی‌تـوان دیـد، بعضـی سـرویس‌ها فقـط از یـک کشـور خـاص 

قابـل اسـتفاده‌اند، و گاهـی حتـی یـک مقالهٔ سـاده دانشـگاهی هـم »فیلتر« 

می‌شـود. در چنیـن شـرایطی، اسـم »وی‌پـی‌ان« VPN مـدام بـه گوشـمان 

واقعـا  آیـا  می‌کنـد؟  کار  چطـور  چیسـت؟  واقعـاً  وی‌پـی‌ان  امـا  می‌خـورد. 

اسـتفاده از آن امـن اسـت؟ در ادامـه بـه پاسـخ ایـن سـوالات مـی پردازیـم.

        VPN چیست؟
VPN مخفـف Virtual Private Network بـه معنـی شـبکه خصوصـی 

مجـازی اسـت. ایـن فنـاوری با ایجـاد یک تونل رمزگذاری‌شـده بین دسـتگاه 

کاربـر و اینترنـت، داده‌هـا را ایمن کرده و از دید اشـخاص ثالـث مانند هکرها، 

شـرکت‌های تبلیغاتـی و دولت‌هـا پنهـان می‌کنـد. ایـن ویژگی باعـث افزایش 

کاربـران  آنلایـن  فعالیت‌هـای  رهگیـری  از  جلوگیـری  و  اطلاعـات  امنیـت 

می‌شـود.

بـه زبـان سـاده‌تر، VPN ابـزاری اسـت کـه آدرس IP واقعی کاربـر را مخفی 

می‌کنـد و امـکان اتصـال به اینترنـت از طریق سـرورهای مختلـف را می‌دهد. 

ایـن کار عالوه بـر افزایـش حریـم خصوصـی، امـکان دسترسـی بـه برخـی 

محتـوای محدودشـده جغرافیایـی را نیـز فراهـم می‌کنـد. یعنـی مثاًل شـما 

در ایـران نشسـته‌اید، امـا سـایت مقصـد فکـر می‌کنـد داریـد از هلنـد وارد 

می‌شـوید.

        VPN چگونه کار می کند؟
VPN )شـبکه خصوصـی مجـازی( بـا ایجـاد یـک »تونـل رمزگذاری‌شـده« 

بیـن دسـتگاه کاربـر و یـک سـرور در اینترنـت کار می‌کنـد. در ایـن فرآینـد، 

تمـام بسـته‌های داده قبـل از خـروج از دسـتگاه کاربر رمزگذاری شـده و درون 

یـک پروتـکل تونلینـگ قـرار می‌گیرنـد. ایـن تونـل باعـث می‌شـود داده‌ها در 

طول مسـیر توسـط واسـطه‌های شـبکه یا سیسـتم‌های نظارتی قابـل خواندن 

نباشند.

در سـمت دیگـر تونـل، سـرور VPN داده‌هـا را رمزگشـایی کـرده و آن‌ها را به 

مقصـد نهایـی در اینترنـت ارسـال می‌کنـد. پاسـخ سـرور مقصـد نیـز ابتـدا به 

سـرور VPN برمی‌گـردد، دوبـاره رمزگـذاری می‌شـود و از طریـق همـان تونـل 

بـه کاربـر ارسـال می‌گردد.

از دید شبکه مقصد، درخواست‌ها از آدرس IP سرور VPN ارسال شده‌اند نه 

از IP واقعی کاربر. به همین دلیل VPN می‌تواند برخی محدودیت‌های مبتنی 

 IKEv2 و OpenVPN یا فیلترینگ ساده را دور بزند. پروتکل‌هایی مانند IP بر

و  امنیت  هویت،  احراز  مکانیزم‌های  و  رمزنگاری  الگوریتم‌های  از  استفاده  با 

یکپارچگی این تونل ارتباطی را تضمین می‌کنند.

در ادامه به معرفی چندتا از معروف‌ترین پروتکل‌ها می پردازیم.

VPN پروتکل‌های رایج        

پروتکل‌هـا در واقـع زبـان مشـترک و قوانیـن برقـراری ایـن تونل‌هـای امـن 

هسـتند. معـروف تریـن آن‌هـا عبارتند از:

WireGuard .1: یـک VPN متن‌بـاز، مـدرن و بسـیار سـریع اسـت کـه بـا 
تمرکـز بـر سـادگی و امنیـت قـوی، از الگوریتم‌هـای رمزنگاری جدید اسـتفاده 

می‌کنـد. سـاختار سـاده و کـد کـم آن، بررسـی امنیتـی را آسـان‌تر کـرده و 

مصـرف منابـع و راه‌انـدازی آن بهینـه اسـت. بـا ایـن حـال، ممکـن اسـت در 

برخـی شـبکه‌های قدیمی پشـتیبانی کامل نداشـته باشـد و نیازمنـد تنظیمات 

اضافـی بـرای حفـظ حریـم خصوصی باشـد.

OpenVPN .2: یکـی از محبوب‌تریـن و قدیمی‌تریـن پروتکل‌های تونلینگِ 
متن‌بـاز اسـت کـه ترکیبـی عالـی از امنیـت و پایـداری را ارائـه می‌دهـد. ایـن 

پروتـکل از طریـق پورت‌هـای TCP و UDP داده‌هـا را منتقـل می‌کنـد و روی 

اکثـر سیسـتم‌عامل‌ها قابـل اجراسـت. تنهـا ایـراد آن، سـرعت نسـبتاً پایین‌تر 

در مقایسـه بـا برخـی پروتکل‌های جدیدتر اسـت.

 )Internet Key Exchange version 2( پروتـکل  ایـن   :IKEv2  .3
مبتنـی بـر IPSec بـوده و راه‌انـدازی و مدیریـت VPN را کنتـرل می‌کنـد. 

مزیـت اصلـی آن انعطاف‌پذیـری، امنیـت بـالا و سـرعت فوق‌العـاده در اتصال 

مجـدد اسـت کـه آن را بـرای موبایل‌هـا ایده‌آل می‌کنـد. با این حـال، کانفیگ 

آن می‌توانـد دشـوار باشـد و گاهـی توسـط فایروال‌هـا مسـدود می‌شـود.

 )Transport Mode( ایــن پروتــکل از داده‌هــا در دو حالــت انتقــال :IPSec .4
ــک  ــازی ترافی ــرای ایمن‌س ــد و ب ــت می‌کن ــل )Tunnel Mode( محافظ ــا تون ی

ورودی و خروجــی بســیار کاربــردی اســت. بــا ایــن حــال، بــه دلیــل نیــاز بــه قدرت 

ــر عملکــرد دســتگاه تأثیــر بگــذارد. نســخه‌های  ــالا، ممکــن اســت ب پردازشــی ب

جدیدتــر آن از الگوریتم‌هــای بســیار پیچیــده‌ای بــرای جلوگیــری از هــک اســتفاده 

ــد. می‌کنن

SSTP .5: ایـن پروتـکل )Secure Socket Tunneling Protocol( در 
 SSL/TLS کار می‌کنـد و رمزگـذاری داده‌هـا را بـه کمـک OSI لایـه ۷ مـدل

انجـام می‌دهـد. بـه صـورت پیش‌فـرض )Built-in( در وینـدوز قـرار دارد کـه 

راه‌انـدازی آن را بسـیار آسـان و امـن می‌کنـد، امـا نقطه‌ضعـف آن سـازگاری 

ضعیـف بـا سـایر سیسـتم‌عامل‌ها )مثـل اندرویـد یـا iOS( اسـت.
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VPN محدودیت‌ها و ریسک‌های استفاده از        
هرچنـد VPN ابـزار ارزشـمندی بـرای افزایـش امنیـت و عبـور از فیلترینـگ 

اسـت، اما اسـتفاده از آن همیشـه بدون چالش نیسـت. در ادامه با مهم‌ترین 

محدودیت‌هـا و ریسـک‌های احتمالـی آشـنا می‌شـویم:

        کاهش سرعت و افزایش تأخیر:

رمزگـذاری داده‌هـا و انتقـال آنهـا از طریـق سـرورهای واسـط معمـولًا باعث 

به‌خصـوص در زمـان  تأخیـر می‌شـود،  افزایـش  و  اتصـال  کاهـش سـرعت 

اسـتفاده از VPNهـای رایـگان یـا سـرورهای دور.

:VPN اعتماد به سرویس‌دهنده        

تمـام ترافیـک اینترنـت شـما از طریـق سـرور VPN عبـور می‌کنـد. اگـر 

سـرویس‌دهنده سیاسـت‌ حفـظ حریـم شـخصی شـفافی نداشـته باشـد، یـا 

داده‌هـا را ذخیـره کنـد، امـکان افشـای اطلاعـات شـخصی یـا سوءاسـتفاده 

دارد. وجـود 

        شناسایی و مسدودسازی توسط فیلترینگ‌ها:

مسدود  و  شناسایی  را   VPN بسته‌های  می‌توانند  پیشرفته  فیلترینگ‌های 

کنند؛ بنابراین VPNها همیشه راه‌حل قطعی برای عبور از فیلترینگ نیستند.

        خطرات فنی و امنیتی:

اسـتفاده از VPNهـای غیرقابـل اعتمـاد ممکـن اسـت بـه نشـت داده یـا 

حمالت سـایبری منجر شـود؛ علاوه بـر این ضعف‌هـای پروتکل یـا تنظیمات 

اشـتباه نیـز امنیـت اتصـال را بـه خطـر می‌اندازنـد.

        تبعات قانونی:

و  باشد  یا محدود  VPN ممکن است ممنوع  از  استفاده  مناطق،  برخی  در 

کاربران باید با قوانین محلی آشنا باشند تا گرفتار مشکلات حقوقی نشوند.

 VPN بـا در نظـر گرفتن تمام ریسـک‌های مذکـور، نمی‌توان هیچ سـرویس

را کاماًل بی‌نقـص دانسـت. آگاهـی کاربر و انتخـاب آگاهانـه، اصلی‌ترین عامل 

در بهره‌گیـری امـن از این فناوری اسـت.

        VPNهای دانشگاهی در ایران:
بسـیاری از دانشـگاه‌های معتبـر در ایـران، بـرای تسـهیل دسترسـی امـن 

دانشـجویان و اسـاتید بـه منابـع علمـی، پایگاه‌هـای داده پژوهشـی، و گاهـی 

حتـی اینترنـت داخلی بـا پهنای باند بیشـتر، سـرویس‌های VPN اختصاصی 

ارائـه می‌دهنـد. ایـن VPNهـا معمـولًا بـا هـدف ایجـاد یـک محیـط امـن و 

کنترل‌شـده بـرای دسترسـی بـه منابـع دانشـگاهی طراحـی شـده‌اند و اغلـب 

محدودیت‌هـای کمتـری نسـبت بـه VPNهـای عمومـی بـرای دسترسـی بـه 

منابـع داخلـی دارند.

        نحوه کار و دسترسی:

این سرویس‌ها معمولًا با استفاده از پروتکل‌های امن مانند OpenVPN یا 

L2TP/IPSec پیاده‌سازی می‌شوند و دانشجویان برای استفاده از آن‌ها نیاز 

به نام کاربری و رمز عبور پرتال دانشجویی یا سامانه آموزش خود دارند. اتصال 

اصلی  و هدف  است  امکان‌پذیر  ایران  داخل  از  فقط  معمولًا  VPNها  این  به 

آن‌ها، ایجاد یک مسیر امن بین کاربر و شبکه داخلی دانشگاه است. در ادامه 

چند نمونه را مشاهده می کنیم:

بـرای  را   VPN سـرویس  معمـولًا  دانشـگاه  ایـن  تهـران:  دانشـگاه   VPN
دسترسـی بـه کتابخانـه دیجیتـال و سـایر منابع علمـی در اختیار دانشـجویان 

قـرار می‌دهـد. )لینـک اول(

VPN دانشـگاه صنعتـی شـریف: دانشـگاه صنعتـی شـریف نیز در راسـتای 
تسـهیل دسترسـی به منابع پژوهشـی و علمی، VPN مخصوص دانشـجویان 

و پژوهشـگران خـود را ارائـه می‌کنـد. )لینک دوم(

جملـه  از  جامـع کشـور،  و  بـزرگ  دانشـگاه‌های  اکثـر  دانشـگاه‌ها:  سـایر 
دانشـگاه‌های پیـام نـور، آزاد اسالمی، و دانشـگاه‌های مراکـز اسـتان، در حال 

حاضـر دارای سـرویس‌های VPN داخلـی بـرای دسترسـی به منابـع علمی یا 

اینترنـت داخلی هسـتند.

        حرف آخر
 VPN ابـزاری اسـت دو لبـه؛ انتخـاب درسـت آن، کارایـی و امنیـت را بـه 

ایجـاد کنـد.  زیـادی  اشـتباه می‌توانـد مشـکلات  انتخـاب  امـا  دارد،  همـراه 

سـرعت، قطعـی و نظـارت سـرویس‌های رایـگان، همگـی از نکاتی هسـتند که 

بایـد در نظـر گرفـت. در نهایـت، VPN تنهـا یک ابـزار اسـت و مهم‌ترین عامل، 

دانـش و آگاهـی شـما در اسـتفاده صحیـح از آن اسـت.
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