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سخــن آغـازین

به نام خداوند قلم
سلام به رفقای عزیز و همیشگی دنیای صفر و یک!

شماره قبلی که منتشر شد، با کلی ذوق و شوق از شروع کار گفتم؛ از اینکه چقدر وسط کلاسا، پروژه‌ها و شلوغی‌های معمول 

دانشجویی، هماهنگ کردن کارا سخته اما دلمون به همین کنار هم بودن‌ها خوشه. اون روزا فکر می‌کردیم نهایت چالش 

بیست‌ویک، شبیه هیچ  و  بیست  بین شماره  فاصله  اینه که  واقعیت  اما  باشه.  امتحانات  کارمون کمبود وقت و خستگی 

فاصله‌ای توی تقویم نبود.

زمستونی که پشت سر گذاشتیم، سرمایی داشت که تا عمق استخون همه‌مون نفوذ کرد. روزهایی اومد و گذشت که سنگینی 

و تلخیش هنوز روی سینه تک‌تکمون مونده؛ روزهای بهت، روزهای غم عمیقی که توی سکوت کشیدیم، و از همه دردناک‌تر، 

صندلی‌های خالی سر کلاس‌ها و راهروهای دانشگاه که دیگه هیچ‌وقت با صاحباشون پر نمی‌شن. بعدش هم روزهای تلخ 

دلهره، سایه سنگین ناامنی و جنگ، و ماه‌های طولانی که حتی دستمون به ساده‌ترین راه‌های ارتباطی هم بند نبود؛ انگار توی 

یه سکوت و بی‌خبریِ مطلق پرتاب شده بودیم و جز خودمون و دردهامون هیچ‌کس نبود.

راستش رو بخواید، توی این مدت بارها از خودمون پرسیدیم: »اصلًا الان نشریه درآوردن چه معنایی داره؟« وسط این‌همه 

دل‌شکستگی، وقتی آدم دل و دماغ هیچ کاری رو نداره، صفحه‌بندی کردن چندتا مطلب و حرف زدن از تکنولوژی و کامپیوتر 

مگه دردی رو دوا می‌کنه؟

ننویسیم و کنار هم جمع نشیم، یعنی تسلیم سکوت شدیم و گذاشتیم فراموشی همه‌چیز رو  الان  اگه  اما تهش دیدیم 

با خودش ببره. این شماره شاید اون سرخوشی و دل‌خوشی‌های قبلی رو نداشته باشه، اما شد یه بهونه تا نشون بدیم 

رفاقت‌هامون هنوز نفس می‌کشه؛ که بگیم هیچ‌کدوم از این روزها یادمون نرفته و حتی وسط این‌همه دل‌تنگی و جای خالی، 

هوای همدیگه رو داریم.

شماره بیست‌ویک با احترام عمیق و بغضی که پنهان‌کردنی نیست، تقدیم می‌شه به یاد همه اونایی که جاشون تا ابد بین ما 

خالیه، و به شما رفقایی که توی این ماه‌های سرد و بی‌ارتباط، صبوری کردید و دووم آوردید.

مرسی که هنوز هستید و چراغ این جمع رو روشن نگه داشتید. با چشم رفاقت ورقش بزنید و مثل همیشه برامون بنویسید. 

به امید روزهایی که آرامش و نور دوباره به دل‌هامون برگرده.

ارادتمند شما
سبحان ولی‌زاده درخشان
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ســبحان ولی‌زاده درخشان
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
sobhan.valizadeh@ut.ac.ir

مصاحبه با دکتر زینب برهانی‌فرد
۷ دقیقه

?????? خانـــم دکتـــر برهانی‌فـــرد، بـــا تشـــکر از وقتـــی کـــه در 
ـــه طـــور مختصـــر  اختیـــار مـــا قـــرار دادیـــد. لطفـــاً خودتـــون رو ب
ـــیر  ـــد مس ـــد و بفرمایی ـــی کنی ـــریه معرف ـــدگان نش ـــرای خوانن ب

ـــد؟ ـــی ش ـــور ط ـــما چط ـــی ش تحصیل

ـــو  ـــات ت ـــاوری اطلاع ـــی فن ـــته مهندس ـــو رش ـــی‌ام رو ت ـــن دوره کارشناس م

ـــته  ـــن رش ـــو همی ـــم ت ـــد رو ه ـــع ارش ـــدم و مقط ـــر گذرون ـــگاه امیرکبی دانش

ــه  ــک وقفـ ــری یـ ــد و دکتـ ــن دوره ارشـ ــدم. بیـ ــم خونـ ــگاه قـ ــو دانشـ تـ

ـــای  ـــر پروژه‌ه ـــم درگی ـــدت، ه ـــن م ـــو ای ـــه ت ـــتم ک ـــاله داش ـــی ۶ س تحصیل

صنعتـــی بـــودم و هـــم تـــو دانشـــگاه تدریـــس می‌کـــردم. بعـــد از ایـــن 

ـــان  ـــبرد همزم ـــرای پیش ـــن راه ب ـــه بهتری ـــیدم ک ـــه رس ـــن نتیج ـــه ای ـــه، ب وقف

ـــری  ـــن دکت ـــرای همی ـــگاهه؛ ب ـــو دانش ـــور ت ـــی، حض ـــی و صنعت ـــیر علم مس

ـــدود ۶  ـــا ح ـــه دادم. اونج ـــران ادام ـــگاه ته ـــو دانش ـــزار رو ت ـــی نرم‌اف مهندس

ـــت  ـــی )NLP( عضوی ـــان طبیع ـــردازش زب ـــگاه پ ـــو آزمایش ـــال ت ـــی ۷ س ال

داشـــتم و تمرکـــز اصلـــی‌ام روی حوزه‌هـــای هـــوش مصنوعـــی، پـــردازش 

زبـــان طبیعـــی، سیســـتم‌های گفت‌وگـــو و دســـتیارهای هوشـــمند بـــود. 

?????? در حــال حاضــر تمرکــز اصلــی پژوهشــی شــما روی چــه 
ــد؟ ــه و چــی شــد کــه ایــن مســیر رو انتخــاب کردی حوزه‌ای

 )NLP( مسـیر پژوهشـی من از همون ابتدا روی پردازش متن و زبان طبیعی

بـوده. تـو مقطـع ارشـد روی سیسـتم‌های توصیه‌گـر کار می‌کـردم، امـا تـو دوره 

دکتـری ناگهان فضا متحول شـد؛ یادگیـری عمیـق )Deep Learning( مطرح 

شـد و بـا معرفـی ترانسـفورمرها و مـدل زبانـی BERT تـو سـال ۲۰۱۸، مـا تـو 

اوج تغییـرات قـرار گرفتیـم. پژوهش‌هـای مـا هـم ناگزیـر بـه سـمت مدل‌های 

زبانـی بزرگ )LLMs( کشـیده شـد، چـون رقابتی بین غول‌هـای صنعتی دنیا و 

امکانـات دانشـگاهی شـکل گرفته بـود و ما باید تالش می‌کردیـم از این جریان 

عقـب نمونیم. 

?????? تجربــه درگیــری شــما بــا پروژه‌هــای عملــی و صنعتــی، 
چــه تأثیــری روی دیدگاهتــون نســبت بــه فضــای آکادمیــک و 

تدریــس گذاشــت؟

بــه اعتقــاد مــن، دســتاورد اصلــی دانشــگاه صرفــاً یادگیــری ابزارهــا نیســت، 

ــور مســائل رو  ــم و چط ــر کنی ــور فک ــده چط ــاد می ــا ی ــه م ــه دانشــگاه ب بلک

تحلیــل و حــل کنیــم. اگــه هــدف فقــط یادگیــری چنــد تــا ابــزار باشــه، شــاید 

ــای  ــده، ابزاره ــگاه نگذرون ــو دانش ــودش رو ت ــت خ ــال وق ــه ۴ س ــردی ک ف
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بیشــتری هــم بلــد باشــه؛ امــا بــرای انجــام کارهــای عمیــق تــو صنعــت، مــا 

ــم  ــری ســعی کردی ــو دوره دکت ــا ت ــم. م ــاز داری ــارت حــل مســئله نی ــه مه ب

ــا  ــل، ب ــن دلی ــه همی ــم و ب ــل کنی ــت رو ح ــه و صنع ــی جامع ــائل واقع مس

ــو آزمایشــگاه NLP یــه اســتارتاپ و شــرکت دانش‌بنیــان تــو  دوســتانمون ت

حــوزه هــوش مصنوعــی و دســتیارهای ســازمانی راه‌انــدازی کردیــم تــا ردپــای 

ــم.  ــو صنعــت هــم پیاده‌ســازی کنی علمــی خودمــون رو ت

کــه  همون‌طــور  نرم‌افــزار،  مهندســی  مباحــث  تــو   ??????
خودتــون هــم ســر کلاســتون اشــاره می‌کردیــد، همیشــه تأکیــد 
زیــادی روی مفاهیــم اجایــل )Agile( و اســکرام میشــه. امــا 
تــو واقعیــتِ بــازار کار ایــران، ایــن متدولوژی‌هــا چقــدر اصولــی 
اجــرا میشــن و چقــدر از اون‌هــا صرفــاً یــه ویتریــن دکوریــه؟

واقعیــت اینــه کــه مــا تــو ایــن زمینــه پیشــرفت خیلــی خوبــی داشــتیم و تو 

ــل دیجــی‌کالا، اســنپ و  ــر )مث ــالای ۵۰ نف ــزاری ب ــزرگ نرم‌اف شــرکت‌های ب

همــکاران سیســتم(، ایــن روال‌هــا تــا حــد خیلــی خوبــی دارن اجــرا میشــن. 

ــط  ــا، راب ــام نیازمندی‌ه ــی تم ــروع کدنویس ــل از ش ــول قب ــای محص تیم‌ه

ــا  ــن متدولوژی‌ه ــن و ای ــخص می‌کن ــاً مش ــتوری‌ها رو کام ــری و اس کارب

دیگــه صرفــاً یــه شــعار یــا ویتریــن نیســتن. البتــه بــه عنــوان یــه مهنــدس 

ــا شــرایط،  ــد باشــیم امــا متناســب ب ــد تمــام اصــول رو بل نرم‌افــزار، مــا بای

کوچکــی و بزرگــی پــروژه و زمــان ورود بــه بــازار، تصمیــم بگیریــم کــه کــدوم 

ــم.  ــم و کــدوم مــوارد دســت‌وپاگیر رو حــذف کنی بخش‌هــا رو اســتفاده کنی

?????? بـا توجـه به پیشـرفت سـریع ایجنت‌های هـوش مصنوعی 
کـه امـروزه توانایی‌هـای یـه برنامه‌نویـس جونیـور رو دارن، چه 
توصیـه‌ای بـرای دانشـجوهایی داریـد که مشـتاق ورود بـه بازار 

کار هسـتن؟ آیـا ایـن ابزارها جـای اون‌هـا رو می‌گیرن؟
کار کـردن در کنـار تحصیـل تـو رشـته کامپیوتـر اتفـاق خوبیه، اما به شـرطی 

بـه  نشـیم کـه  حـد  از  بیـش   )Multitasking( مالتی‌تسـکینگ  دچـار  کـه 

هیچ‌کـدوم از کارهـا درسـت نرسـیم. تـو دنیـای امروز کـه ایجنت‌هـای هوش 

مصنوعـی جـای نقش‌هـای جونیـور رو می‌گیـرن، مزیـت رقابتـی یه دانشـجو 

تـو تسـلط بـر نحوه اسـتفاده از این ابزارهاسـت. مثاًل اگه تو گذشـته یادگیری 

سـینتکس یـه زبـان برنامه‌نویسـی جدیـد ۴ مـاه زمـان می‌بـرد، الان به کمک 

هـوش مصنوعـی ایـن زمان بـه یک ماه کاهـش پیدا کـرده. ایـن ابزارها حتی 

می‌تونـن بـه عنوان یه سـنیور بـرای آموزش افـراد جونیور عمل کنن و سـرعت 

کار رو بـالا ببـرن. با ایـن حال، هوش مصنوعـی نمی‌تونه جایگزیـن تجربیاتی 

بشـه کـه تـو مسـیر کاری و رویارویـی بـا مسـائل پیچیـده بـه دسـت میـاد؛ 

بنابرایـن تـو پروژه‌هـای سـخت، هنـوز هـم نمیشـه نقـش انسـانی افـراد رو 

نادیـده گرفت. 

?????? خیلـی از دانشـجوها ترجیح میدن مسـتقیماً روی پروژه‌ها 
کار کنـن و مفاهیـم تئـوری رو حیـن کار یـاد بگیرن. آیـا با این 

نـوع »یادگیـری پروژه‌محـور« از همون ابتـدا موافقید؟
ایـن رویکـرد اگـه سـطح کار پاییـن یا متوسـط باشـه جـواب میده. امـا اگه 

قـرار باشـه مسـئله پیچیـده‌ای رو حـل کنیـد، حتمـاً بـه دیـد معمـاری سـطح 

بـالا و تسـلط بـر مفاهیـم پایه نیـاز دارید. شـما حتی بـرای اسـتفاده از هوش 

مصنوعـی هـم بایـد اون‌قـدر دانش پایه‌ای داشـته باشـید که اگه ابزار به شـما 

خروجـی اشـتباهی داد، بتونیـد اون رو اصالح کنید و بیـن روش‌های مختلف 

تصمیـم درسـتی بگیریـد. مثاًل آیـا مـنِ مهنـدس کامپیوتـر می‌تونـم جـای 

یـه پزشـک متخصـص بشـینم و از ابزارهـای هـوش مصنوعـی بـرای طبابـت 

اسـتفاده کنـم؟ قطعـاً نـه!. تو مسـائل سـخت و تخصصـی نرم‌افزار هـم دقیقاً 

همین‌طـوره و دانشـجوها بایـد مطالعـات عمیق داشـته باشـن. 

ــه‌رو  ــا روب ــی از انتخاب‌ه ــا انبوه ــجوها ب ــروزه دانش ?????? ام
ــه  ــای ورود ب ــا دوراهی‌ه ــی ت ــای تحصیل ــتن؛ از گرایش‌ه هس
صنعــت یــا ادامــه پژوهــش. شــما چطــور بــا ایــن ســردرگمی‌ها 
ــت  ــرای مدیری ــه‌ای ب ــه توصی ــد و چ ــرم کردی ــت‌وپنجه ن دس

ــد؟ ایــن شــرایط داری
ایــن یــه تصمیــم کامــاً شــخصیه و نســخه‌ی واحــدی نــداره. تــو رشــته مــا، 

هــم افــرادی رو داریــم کــه بــدون تحصیــات آکادمیــک معمــاران نرم‌افــزار 

ــی  ــا عملکــرد خوب ــه مــدرک دارن ام ــاده‌ای شــدن و هــم کســایی ک فوق‌الع

تــو بــازار نــدارن. واقعیــت اینــه کــه بــرای کارهــای عمیــق، بــه هــر دو جنبــه‌ی 

ــا یادگیــری  ــد ب ــد. شــما شــاید بتونی ــاز داری ــزاری نی آکادمیــک و مهــارت اب

چنــد تــا ابــزار، چنــد تــا API رو فراخوانــی کنیــد، امــا اگــه بخوایــد یــه مــدل 

ــر  ــورت مقیاس‌پذی ــه ص ــا اون رو ب ــد ی ــعه بدی ــی رو توس ــوش مصنوع ه

ــری ماشــین و  ــق یادگی ــم عمی ــه مفاهی ــاً ب ــد، قطع مســتقر )Deploy( کنی

ــد.  ــدا می‌کنی ــاز پی ــش DevOps نی دان

ــی  ــه روز اول کارشناس ــه ب ــر، اگ ــرف آخ ــوان ح ــه عن ?????? ب
ــد و  ــون می‌کنی ــه خودت ــه‌ای ب ــه توصی ــد چ ــون برگردی خودت

ــد؟ ــجوها داری ــرای دانش ــی ب ــه پیام چ
اگــه بــه گذشــته برگــردم، قطعــاً دو ســال اول رو بــا تمرکــز خیلــی بالایــی 

ــجوهای  ــه. دانش ــا بیفت ــرام ج ــاً ب ــه کام ــم پای ــا مفاهی ــم ت درس می‌خون

امــروز مزیــت بزرگــی دارن کــه ابزارهــای هــوش مصنوعــی در اختیارشــونه؛ 

ــه  ــه هســتن. هــوش مصنوعــی هــم می‌تون ــن ابزارهــا شمشــیر دولب ــا ای ام

ــی  ــه عامــل بی‌ســوادی و تنبل ــره و هــم می‌تون ــالا بب ســرعت پیشــرفت رو ب

بشــه؛ مثــاً اگــه دانشــجو تــو طــول تــرم تمرینــات رو بــا هــوش مصنوعــی 

ــال  ــه ح ــون ب ــد دلم ــوره. بای ــکل برمی‌خ ــه مش ــان ب ــو امتح ــه، ت ــل کن ح

خودمــون بســوزه و از ایــن امکانــات بــرای ارتقــای واقعــی خودمــون اســتفاده 

کنیــم. نکتــه دیگــه اینــه کــه مــا همیشــه اهــداف بزرگــی مثــل مهاجــرت یــا 

کار تــو شــرکت‌های خــاص تــو ســر داریــم، امــا بایــد بدونیــم مســیر رســیدن 

بــه اهــداف بــزرگ از قدم‌هــای کوچــک تشــکیل میشــه. در نهایــت فرامــوش 

ــعی  ــم؛ س ــی نمی‌کنی ــم زندگ ــدا از ه ــای ج ــو جزیره‌ه ــا ت ــه م ــد ک نکنی

کنیــد بــا هــم تعامــل داشــته باشــید و بــه پیشــرفت همدیگــه کمــک کنیــد. 

مهارت‌هــای انســانی )Soft Skills( چیزیــه کــه هیــچ هــوش مصنوعــی‌ای 

نمی‌تونــه بــه شــما آمــوزش بــده و تــو موفقیــت شــما نقــش خیلــی پررنگــی 

داره.
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ــینی  ــه‌ی ماش ــات و ترجم ــی کلم ــن، پیش‌بین مت

مــورد اســتفاده قــرار گرفــت.

بــا گذشــت زمــان، محدودیت‌هــای ایــن رویکــرد 

ــدل  ــتگی م ــد. وابس ــکار ش ــش آش ــش از پی بی

ــث  ــی، باع ــای قبل ــدودی از واژه‌ه ــداد مح ــه تع ب

ــان کلمــات دور از هــم  ــاط می ــد ارتب می‌شــد نتوان

را درک کنــد و در نتیجــه، در پــردازش جمــات 

طولانــی بــا افــت دقــت مواجــه شــود. افــزون بــر 

ایــن، نیــاز بــه حجــم بســیار زیــادی از داده‌هــای 

آموزشــی و ناتوانــی در برخــورد بــا واژه‌هــا یــا 

ــا را  ــن مدل‌ه ــتفاده از ای ــد، اس ــای جدی ترکیب‌ه

ــرد. ــه‌رو می‌ک ــدی روب ــای ج ــا چالش‌ه ب

ــوی  ــه س ــگران را ب ــا پژوهش ــن محدودیت‌ه ای

ــای  ــه به‌ج ــرد ک ــت ک ــازه‌ای هدای ــای ت رویکرده

شــمارش صــرف واژه‌هــا، بتواننــد روابــط معنایــی 

در  پیشــرفت  بیاموزنــد.  نیــز  را  آن‌هــا  میــان 

ــی  ــوان پردازش ــش ت ــی و افزای ــبکه‌های عصب ش

بیســتم،  قــرن  پایانــی  در دهه‌هــای  رایانه‌هــا 

زمینــه را بــرای شــکل‌گیری نســل جدیــدی از 

ــه  ــلی ک ــاخت؛ نس ــم س ــی فراه ــای زبان مدل‌ه

نــگاه بــه پــردازش زبــان طبیعــی را بــرای همیشــه 

ــرد. ــون ک دگرگ

        گــذار بــه شــبکه‌های عصبــی؛ آغــاز 
ــای واژه‌ها درک معن

پیشــرفت  بــا  هم‌زمــان   ،۱۹۹۰ دهــه‌ی  در 

روش‌هــای یادگیــری ماشــین، توجه پژوهشــگران 

بــرای  عصبــی  شــبکه‌های  از  اســتفاده  بــه 

ــاف  ــد. برخ ــب ش ــی جل ــان طبیع ــردازش زب پ

ــر فراوانــی و توالــی  مدل‌هــای آمــاری کــه تنهــا ب

ــن  ــی ای ــه داشــتند، شــبکه‌های عصب ــا تکی واژه‌ه

ــری  ــای پیچیده‌ت ــه الگوه ــتند ک ــت را داش قابلی

ــط  ــرده و رواب ــتخراج ک ــی اس ــای زبان را از داده‌ه

ــد. ــا را بیاموزن ــان واژه‌ه ــی می معنای

یکـی از نخسـتین گام‌هـای مؤثـر در ایـن مسـیر، 

شـبکه‌های عصبـی بازگشـتی)RNN(4بودند کـه از 

Recurrent Neural Networks .4

انســان  ارتباطــی  ابــزار  بنیادی‌تریــن  زبــان، 

اســت و توانایــی درک و تولیــد آن همــواره یکــی از 

ــه  ــوم رایان ــن آرمان‌هــای پژوهشــگران عل مهم‌تری

ــه  ــتیابی ب ــت. دس ــوده اس ــی ب ــوش مصنوع و ه

ایــن هــدف مســتلزم توســعه‌ی ســامانه‌هایی 

اســت کــه بتواننــد ســاختار، معنــا و روابــط میــان 

واژه‌هــا را درک کــرده و بــر اســاس آن متنــی 

منســجم تولیــد کننــد. ایــن نیــاز، زمینه‌ســاز 

ــی  ــد؛ مدل‌های ــی1 ش ــای زبان ــکل‌گیری مدل‌ه ش

ــای  ــود در داده‌ه ــای موج ــل الگوه ــا تحلی ــه ب ک

را  و جمــات  واژه‌هــا  وقــوع  احتمــال  متنــی، 

بــرآورد کــرده و زیربنــای بســیاری از فناوری‌هــای 

ــد. ــکیل می‌دهن ــی را تش ــان طبیع ــردازش زب پ

پــردازش  در  پیشــرفت  اخیــر،  در ســال‌های 

ــی  ــان طبیعــی باعــث شــده اســت فناوری‌های زب

ــا در محیط‌هــای پژوهشــی مــورد  ــی تنه کــه زمان

اســتفاده قــرار می‌گرفتنــد، بــه بخشــی از زندگــی 

ــت‌وجو،  ــای جس ــوند. موتوره ــل ش ــره تبدی روزم

مترجم‌هــای ماشــینی، دســتیارهای صوتــی و 

ســامانه‌های تولیــد محتــوا، همگــی از مدل‌هایــی 

ــد کــه توانایــی تحلیــل و پیش‌بینــی  بهــره می‌برن

زبــان انســان را دارنــد. ایــن تحــول، حاصــل 

ــه‌ی مدل‌ســازی  ــن دهــه پژوهــش در زمین چندی

ــت  ــه در نهای ــین اســت ک ــری ماش ــان و یادگی زب

پیشــرفته  زبانــی  مدل‌هــای  شــکل‌گیری  بــه 

امــروزی منجــر شــده اســت.

ــی در طیــف گســترده‌ای  امــروزه مدل‌هــای زبان

ــت‌وجو  ــای جس ــن، از موتوره ــای نوی از فناوری‌ه

ــتیارهای  ــا دس ــه ت ــینی گرفت ــای ماش و مترجم‌ه

هوشــمند، ســامانه‌های پرســش و پاســخ، تولیــد 

محتــوا و ابزارهــای برنامه‌نویســی، نقــش کلیــدی 

ایفــا می‌کننــد. بــا ایــن حــال، توانایــی چشــمگیر 

از  طولانــی  مســیری  نتیجــه‌ی  مدل‌هــا  ایــن 

Language Models .1

پژوهــش و نــوآوری اســت کــه طــی چندیــن دهــه 

و بــا مشــارکت متخصصــان حوزه‌هــای آمــار، 

و  ماشــین  یادگیــری  رایانشــی،  زبان‌شناســی 

ــت. ــه اس ــکل گرفت ــی ش ــبکه‌های عصب ش

ــای  ــی از روش‌ه ــای زبان ــل مدل‌ه ــد تکام رون

ورود  بــا  ســپس  شــد،  آغــاز  ســاده  آمــاری 

نمایــش  یادگیــری  و  عصبــی  شــبکه‌های 

ــا  ــت ب ــد و در نهای ــون ش ــا دگرگ ــی واژه‌ه معنای

مدل‌هــای  و  ترنســفورمر2   معمــاری  معرفــی 

ــه‌ای رســید کــه مدل‌هــا  ــه مرحل ــزرگ، ب ــی ب زبان

توانایــی پــردازش و تولیــد متونــی روان، منســجم 

و نزدیــک بــه زبــان انســان را بــه دســت آوردنــد.

        آغاز مدل‌های زبانی؛ از زبان‌شناسـی 
تـا مدل‌های آماری

نخســتین تلاش‌هــا بــرای مدل‌ســازی زبــان 

طبیعــی بــه دهه‌هــای میانــی قــرن بیســتم 

ــد  ــگران دریافتن ــه پژوهش ــی ک ــردد؛ زمان بازمی‌گ

می‌تــوان بســیاری از ویژگی‌هــای زبــان را بــا 

اســتفاده از روش‌هــای آمــاری توصیــف کــرد. 

برخــاف رویکردهــای مبتنــی بــر قواعــد دســتوری 

کــه طراحــی و توســعه آن‌هــا بســیار دشــوار بــود، 

ــادی از  ــر حجــم زی ــه ب ــا تکی مدل‌هــای آمــاری ب

ــان را اســتخراج  متــون، الگوهــای تکرارشــونده زب

وقــوع  احتمــال  طریــق  ایــن  از  و  می‌کردنــد 

واژه‌هــا و عبارت‌هــا را تخمیــن می‌زدنــد.

یکــی از مهم‌تریــن دســتاوردهای ایــن دوره، 

ــا  ــن مدل‌ه ــود. ای ــی مدل‌هــای n-gram ب معرف

بــر ایــن فــرض اســتوار بودنــد کــه احتمــال وقــوع 

ــای  ــدودی از واژه‌ه ــداد مح ــه تع ــا ب ــر واژه تنه ه

پیــش از آن وابســته اســت. بــرای مثــال، در مــدل 

ســه‌تایی3، پیش‌بینــی واژه‌ی بعــدی تنهــا بــر 

اســاس دو واژه‌ی قبلــی انجــام می‌شــود. بــا 

وجــود ســادگی، ایــن روش در زمــان خــود تحــول 

ــال‌ها در  ــرای س ــت و ب ــمار می‌رف ــه ش ــی ب مهم

ســامانه‌های تشــخیص گفتــار، تصحیــح خــودکار 

Transformer Architecture .2

Trigram .3

ــلیمی ــکات سـ مشــ
دانشجـــــوی مهندســـی کامپیوتـر
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دهـه‌ی ۱۹۸۰ توسـعه یافتـه بودنـد. ایـن شـبکه‌ها 

ترتیبـی طراحـی شـده  داده‌هـای  پـردازش  بـرای 

پیشـین،  مراحـل  اطلاعـات  حفـظ  بـا  و  بودنـد 

یـک  واژه‌هـای  میـان  وابسـتگی  می‌توانسـتند 

جملـه را بهتـر از مدل‌هـای آمـاری درک کننـد. بـا 

وجـود ایـن، RNNهـا در یادگیـری وابسـتگی‌های 

بلندمـدت بـا مشـکلی شناخته‌شـده به نـام »محو 

شـدن گرادیان5« روبـه‌رو بودند که دقـت آن‌ها را در 

پـردازش متن‌هـای طولانـی کاهـش مـی‌داد.

بـرای رفع این محدودیت، در سـال ۱۹۹۷معماری 

حافظـه‌ی بلند کوتاه‌مـدت)LSTM(6 معرفی شـد. 

ایـن معماری بـا بهره‌گیری از سـازوکارهای کنترلی، 

امـکان حفـظ اطلاعـات مهـم در بازه‌هـای زمانـی 

طولانی‌تـر را فراهـم کـرد و بـه یکـی از مؤثرتریـن 

دهه‌هـای  در  طبیعـی  زبـان  پـردازش  روش‌هـای 

بعـد تبدیـل شـد. اسـتفاده گسـترده از LSTM در 

کاربردهایـی ماننـد ترجمـه‌ی ماشـینی، تشـخیص 

داد کـه شـبکه‌های  نشـان  تولیـد متـن،  و  گفتـار 

عصبـی می‌تواننـد درک عمیق‌تـری از سـاختار زبان 

نسـبت بـه مدل‌هـای آمـاری ارائـه دهنـد.

ــی  ــا معرف ــال ۲۰۰۳ و ب ــدی در س ــم بع گام مه

ــو و  ــوا بنجی ــط یوش ــی7 توس ــی عصب ــدل زبان م

همکارانــش برداشــته شــد. ایــن پژوهــش نشــان 

ــددی  ــای ع ــه برداره ــا را ب ــوان واژه‌ه ــه می‌ت داد ک

ــه‌ی هــر  ــره‌ی جداگان ــل کــرد و به‌جــای ذخی تبدی

واژه، نمایش‌هــای پیوســته‌ای از آن‌هــا را آموخــت. 

ــا  ــا8 را ت ــی داده‌ه ــکل پراکندگ ــرد، مش ــن رویک ای

حــد زیــادی کاهــش داد و بنیــان نظــری بســیاری 

ــکل داد. ــدرن را ش ــی م ــای زبان از مدل‌ه

 9 Word2Vec ایده در سال ۲۰۱۳ بامعرفی  این 

Vanishing Gradient .5
Long Short-Term Memory .6

Neural Probabilistic Language Model .7

Data Sparsity .8

Word to Vector .9

توسط پژوهشگران گوگل به‌شکلی کاربردی و فراگیر 

قالب  در  را  واژه‌ها   Word2Vec یافت.  توسعه 

به‌گونه‌ای  نمایش می‌داد؛  ثابت  ابعاد  با  بردارهایی 

که واژه‌های دارای معنای مشابه در فضای برداری 

دستاورد،  این  می‌گرفتند.  قرار  نزدیک  یکدیگر  به 

و  تازه کرد  مرحله‌ای  وارد  را  واژه‌ها  معنایی  درک 

سایر  و  زبانی  مدل‌های  توسعه‌ی  بر  عمیقی  تأثیر 

کاربردهای پردازش زبان طبیعی گذاشت.

بــه  نســبت  عصبــی  شــبکه‌های  اگرچــه 

بهتــری  بســیار  عملکــرد  آمــاری  مدل‌هــای 

داشــتند، آمــوزش آن‌هــا همچنــان زمان‌بــر بــود و 

ــا محدودیت‌هایــی  ــی ب ــردازش متن‌هــای طولان پ

ــه  ــا پژوهشــگران را ب ــن چالش‌ه ــود. ای ــراه ب هم

ســوی معماری‌هــای جدیــدی ســوق داد کــه 

بتواننــد بــا دقــت بیشــتر و ســرعت بالاتــر، روابــط 

میــان واژه‌هــا را مدل‌ســازی کننــد.

        انقلاب Transformer؛ نقطه عطفی 
در تاریخ مدل‌های زبانی

در سال ۲۰۱۷، گروهی از پژوهشگران گوگل مقاله‌ای 

با عنوان Attention Is All You Need منتشر کردند 

که مسیر توسعه‌ی مدل‌های زبانی را به‌طور اساسی 

تغییر داد. در این پژوهش، معماری جدیدی با نام 

مدل‌های  برخلاف  شد که  معرفی   Transformer

پیشین، برای پردازش متن به ساختارهای بازگشتی 

مانند RNN و LSTM وابسته نبود.

نام  به  سازوکاری  معماری،  این  اصلی  هسته‌ی 

خودتوجهی10 بود. این سازوکار به مدل اجازه می‌داد 

هنگام پردازش هر واژه، به تمام واژه‌های دیگر جمله 

توجه  با  را  یک  هر  اهمیت  میزان  و  توجه کند  نیز 

می‌توانست  مدل  نتیجه،  در  تعیین کند.  متن  به 

وابستگی‌های دور و نزدیک میان کلمات را به‌صورت 

هم‌زمان در نظر بگیرد؛ قابلیتی که در معماری‌های 

پیشین به‌سادگی امکان‌پذیر نبود.

Self-Attention .10

حــذف ســاختار بازگشــتی مزیــت دیگــری نیــز 

بــه همــراه داشــت. در حالــی کــه RNNهــا واژه‌هــا 

ــردازش  ــری پ ــس از دیگ ــی پ ــب و یک را به‌ترتی

ــوازی  ــردازش م ــکان پ ــد، ترنســفورمر ام می‌کردن

کلِ جملــه را فراهــم ســاخت. ایــن ویژگــی، زمــان 

ــش  ــمگیری کاه ــور چش ــا را به‌ط ــوزش مدل‌ه آم

بســیار  مجموعه‌داده‌هــای  از  اســتفاده  و  داد 

بــزرگ را امکان‌پذیــر کــرد. افزایــش ســرعت 

ــت، موجــب شــد  ــود دق ــا بهب ــراه ب ــوزش، هم آم

ــد  ــتاندارد جدی ــه اس ــرعت ب ــاری به‌س ــن معم ای

ــل شــود. ــی تبدی ــان طبیع ــردازش زب پ

ــرد  ــود عملک ــه بهب ــا ب ــفورمر تنه ــت ترنس موفقی

ــدود  ــینی مح ــه‌ی ماش ــد ترجم ــی مانن در وظایف

ــاری،  ــن معم ــی ای ــس از معرف ــی پ ــد. اندک نمان

توســعه  آن  پایــه‌ی  بــر  متعــددی  مدل‌هــای 

یافتنــد کــه هــر یــک گامــی مهــم در تکامــل 

ــال ۲۰۱۸،  ــد. در س ــی بودن ــان طبیع ــردازش زب پ

گــوگل مــدل BERT را معرفــی کــرد کــه بــا درک 

هم‌زمــان متــن از هــر دو جهــت، دقــت بســیاری از 

ــی  ــکل قابل‌توجه ــان را به‌ش ــامانه‌های درک زب س

 OpenAI افزایــش داد. در همــان ســال، شــرکت

نیــز نخســتین نســخه‌ی GPT را عرضــه کــرد؛ 

ــیر  ــن، مس ــد مت ــر تولی ــز ب ــا تمرک ــه ب ــی ک مدل

ــی گشــود. ــازه‌ای را در توســعه‌ی مدل‌هــای زبان ت

از  مهمــی  بخــش  نه‌تنهــا  ترنســفورمر 

محدودیت‌هــای نســل‌های پیشــین را کاهــش 

بــا  مدل‌هایــی  آمــوزش  امــکان  بلکــه  داد، 

میلیاردهــا پارامتــر را نیــز فراهــم ســاخت. همیــن 

از  جدیــدی  نســل  ظهــور  زمینه‌ســاز  ویژگــی، 

ــوان  ــا عن ــروزه ب ــه ام ــد ک ــی ش ــای زبان مدل‌ه

شــناخته   11)LLMs( بــزرگ  زبانــی  مدل‌هــای 

از  بســیاری  در  محــوری  نقــش  و  می‌شــوند 

ــد. ــا می‌کنن ــی ایف ــوش مصنوع ــای ه فناوری‌ه

ــزرگ؛  ــی ب ــای زبان ــور مدل‌ه          ظه
ــد هــوش مصنوعــی آغــاز عصــر جدی

معرفــی معمــاری ترنســفورمر، امــکان توســعه‌ی 

از  بزرگ‌تــر  بســیار  مقیاســی  بــا  مدل‌هایــی 

گذشــته را فراهــم کــرد. افزایــش تــوان پردازشــی، 

و  عظیــم  مجموعه‌داده‌هــای  بــه  دسترســی 

پیشــرفت روش‌هــای آمــوزش شــبکه‌های عصبــی 

موجــب شــد پژوهشــگران بتواننــد مدل‌هایــی 

Large Language Models .11
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متمرکــز  و کم‌مصرف‌تــر  کارآمدتــر  کوچک‌تــر، 

ــاوری در  ــن فن ــا امــکان اســتفاده از ای شــده‌اند ت

ــع  ــا مناب ــامانه‌های ب ــخصی و س ــتگاه‌های ش دس

محــدود نیــز فراهــم شــود.

نشــان  اخیــر  ســال‌های  پیشــرفت  رونــد 

می‌دهــد کــه آینــده‌ی مدل‌هــای زبانــی تنهــا 

بــود.  نخواهــد  محــدود  متــن  پــردازش  بــه 

ــو و ســایر  ــر، صــدا، ویدئ ــا تصوی ــان ب ــب زب ترکی

ــای  ــعه‌ی مدل‌ه ــاز توس ــا، زمینه‌س ــواع داده‌ه ان

چندوجهــی14 شــده اســت؛ مدل‌هایــی کــه قادرنــد 

اطلاعــات را از منابــع مختلــف دریافــت، تحلیــل و 

به‌شــکلی یکپارچــه پــردازش کننــد. ایــن رویکــرد، 

و  انســان  تعامــل  بــرای  را  تــازه‌ای  افق‌هــای 

ــال‌های  ــی‌رود در س ــار م ــوده و انتظ ــین گش ماش

ــد  ــی مانن ــری در حوزه‌های ــش پررنگ‌ت ــده نق آین

آمــوزش، ســامت، پژوهــش، صنعــت و خدمــات 

ــد. ــا کن ــمند ایف هوش

       جمع‌بندی
نمونــه‌ای  زبانــی،  تکامــل مدل‌هــای  مســیر 

بــر  علمــی  پیشــرفت‌های  تأثیــر  از  روشــن 

توســعه‌ی فناوری‌هــای نویــن اســت. ایــن مســیر 

ــا ورود  ــد، ب ــاز ش ــاده آغ ــاری س ــای آم از مدل‌ه

شــبکه‌های عصبــی و یادگیــری نمایــش معنایــی 

ــی  ــا معرف ــد و ب ــازه ش ــه‌ای ت ــا وارد مرحل واژه‌ه

ــزرگ،  ــی ب معمــاری ترنســفورمر و مدل‌هــای زبان

بــه یکــی از مهم‌تریــن دســتاوردهای هــوش 

ــد. ــل ش ــر تبدی ــی معاص مصنوع

ــردازش  ــا در پ ــی نه‌تنه ــای زبان ــروزه مدل‌ه ام

زبــان طبیعــی، بلکــه در طیــف گســترده‌ای از 

ــورد  ــی م ــی و صنعت ــی، آموزش ــای علم کاربرده

پیشــرفت  رونــد  و  می‌گیرنــد  قــرار  اســتفاده 

دارد.  ادامــه  ســرعت  بــا  همچنــان  آن‌هــا 

ــوگیری،  ــت، س ــد دق ــی مانن ــد چالش‌های هرچن

هزینه‌هــای محاســباتی و ملاحظــات اخلاقــی 

نشــان  شــواهد  امــا  پابرجاســت،  همچنــان 

ــده  ــال‌های آین ــاوری در س ــن فن ــه ای ــد ک می‌ده

نقشــی اساســی در شــکل‌گیری نســل جدیــد 

ســامانه‌های هوشــمند و تحــول شــیوه‌ی تعامــل 

ــرد. ــد ک ــا خواه ــه ایف ــا رایان ــان ب انس

Multimodal Models .14

ــر  ــون و ســپس میلیاردهــا پارامت ــا صدهــا میلی ب

طراحــی کننــد. ایــن دســته از ســامانه‌ها کــه 

بــا عنــوان مدل‌هــای زبانــی بــزرگ شــناخته 

می‌شــوند، توانایــی چشــمگیری در پــردازش و 

ــد. ــان دادن ــود نش ــی از خ ــان طبیع ــد زب تولی

شرکت OpenAI در سال ۲۰۱۸ نخستین نسـخه 

هرچند  کرد.  معرفی  را   12  GPT ازخـــانواده‌ی 

امروزی کوچک  با مدل‌های  مقایسه  در   GPT-1

پیش‌آموزش  که  داد  نشان  اما  می‌رسد،  نظر  به 

یک مدل روی حجم گسترده‌ای از متون و سپس 

تنظیم آن برای وظایف مختلف، رویکردی مؤثر در 

پردازش زبان طبیعی است. این ایده در نسخه‌های 

بعدی به‌سرعت توسعه یافت. GPT-2 با توانایی 

از  بسیاری  توجه  و منسجم  روان  متن‌های  تولید 

پژوهشگران را جلب کرد و GPT-3 با بهره‌گیری 

از حدود ۱۷۵ میلیارد پارامتر، مرزهای جدیدی در 

تولید متن، ترجمه، خلاصه‌سازی و پاسخ‌گویی به 

پرسش‌ها ترسیم کرد.

در ســال ۲۰۲۲، عرضــه‌ی ChatGPT موجــب 

محیط‌هــای  از  بــزرگ  زبانــی  مدل‌هــای  شــد 

ــزاری در دســترس  ــه اب ــه و ب ــر رفت پژوهشــی فرات

میلیون‌هــا کاربــر تبدیــل شــوند. ایــن ســامانه 

نشــان داد کــه مدل‌هــای زبانــی می‌تواننــد در 

ــوا، برنامه‌نویســی،  ــد محت ــوزش، تولی ــه، آم مکالم

تحلیــل متــون و بســیاری از فعالیت‌هــای روزمــره 

عملکــردی مؤثر داشــته باشــند. اســتقبال گســترده 

ــزرگ  ــرکت‌های ب ــان ش ــت می از ChatGPT، رقاب

ــرد. ــازه ک ــه‌ای ت ــز وارد مرحل ــاوری را نی فن

در ادامـه، شـرکت‌های مختلـف مدل‌هـای زبانی 

اختصاصی خود را توسـعه دادند. گـوگل خانواده‌ی 

Gemini را بـا تمرکـز بـر قابلیت‌هـای چندوجهـی 

معرفـی کـرد. شـرکت متـا مدل‌هـای بـا وزن‌های 

پژوهشـی  جامعـه‌ی  اختیـار  در  را   Llama بـاز 

خانـواده‌ی  نیـز   Anthropic شـرکت  و  داد  قـرار 

Claude را بـا تأکیـد بـر ایمنی و قابلیـت اطمینان 

بیشـتر توسـعه داد. این رقابت، سـرعت پیشـرفت 

مدل‌هـای زبانـی را به‌شـکل قابل‌توجهـی افزایـش 

ماننـد  حوزه‌هایـی  در  را  آن‌هـا  و کاربردهـای  داد 

و  علـوم  حقـوق،  مهندسـی،  آمـوزش،  پزشـکی، 

صنایـع گوناگـون گسـترش داد.

امروزه مدل‌های زبانی بزرگ تنها ابزارهایی برای 

Generative Pre-trained Transformer .12

تولید متن نیستند، بلکه به سامانه‌هایی چندمنظوره 

و  تولید  اسناد،  تحلیل  توانایی  شده‌اند که  تبدیل 

بررسی کد، ترجمه، استدلال، پردازش تصویر و صدا 

و تعامل با سایر سامانه‌های نرم‌افزاری را نیز دارند. 

این تحول نشان می‌دهد که مدل‌های زبانی از یک 

فناوری تخصصی در حوزه‌ی پردازش زبان طبیعی، 

مصنوعی  توسعه‌ی هوش  اصلی  ارکان  از  یکی  به 

نوین تبدیل شده‌اند.

        چالش‌ها و چشم‌انداز آینده
بــا وجــود پیشــرفت چشــمگیر مدل‌هــای زبانــی 

ــای  ــا چالش‌ه ــان ب ــاوری همچن ــن فن ــزرگ، ای ب

متعــددی روبــه‌رو اســت. یکــی از مهم‌تریــن 

اســت؛  پدیده‌ی»توهــم«13  چالش‌هــا،  ایــن 

ــت  ــی نادرس ــدل اطلاعات ــه در آن م ــی ک وضعیت

ــالا  ــان ب ــا اطمین ــا فاقــد پشــتوانه‌ی واقعــی را ب ی

تولیــد می‌کنــد. چنیــن خطاهایــی، به‌ویــژه در 

ــوزش،  ــوق و آم ــکی، حق ــد پزش ــی مانن حوزه‌های

می‌توانــد پیامدهــای قابل‌توجهــی بــه همــراه 

ــد. ــته باش داش

ســوگیری موجــود در داده‌هــای آموزشــی نیــز از 

ــن حــوزه اســت. از آنجــا  ــم ای ــر مســائل مه دیگ

کــه مدل‌هــای زبانــی بــر پایــه‌ی حجــم عظیمــی 

از متــون موجــود آمــوزش می‌بیننــد، ممکــن 

اســت برخــی ســوگیری‌های فرهنگــی، اجتماعــی 

ــد  ــا را بازتولی ــن داده‌ه ــود در ای ــی موج ــا زبان ی

کننــد. کاهــش ایــن ســوگیری‌ها و افزایــش 

موضوعــات  از  مدل‌هــا،  عملکــرد  در  شــفافیت 

مهــم پژوهشــی در ســال‌های اخیــر بــوده اســت.

ــرداری از  ــوزش و بهره‌ب ــوارد، آم ــن م ــار ای در کن

ــباتی  ــع محاس ــه مناب ــزرگ ب ــی ب ــای زبان مدل‌ه

ــای  ــرژی و هزینه‌ه ــالای ان ــرف ب ــترده، مص گس

قابل‌توجــه نیــاز دارد. بــه همیــن دلیــل، بســیاری 

ــای  ــر توســعه‌ی مدل‌ه ــد ب ــای جدی از پژوهش‌ه

Hallucination .13
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۷ دقیقه

ــم،  ــت می‌کنی ــی صحب ــوش مصنوع �ـای1 ه �ـی از عامل‌ه �ـا وقت �ـن روزه ای

معمــولًا منظورمــان ســامانه‌ای اســت کــه می‌توانــد هدفــی را دریافــت کنــد، 

دربــاره‌ی آن تصمیــم بگیــرد، از ابزارهــای مختلــف اســتفاده کنــد و در نهایــت 

کاری را انجــام دهــد ]1[. شــاید ایــن مفهــوم کامــاً تــازه بــه نظــر برســد، امــا 

ایــده‌ی اصلــی آن نزدیــک بــه هفتــاد ســال قدمــت دارد.

ــک  ــراع ی ــه‌ی اخت ــا، تاریخچ ــه‌ی عامل‌ه ــه تاریخچ ــت ک ــب اینجاس جال

فنــاوری جدیــد نیســت؛ بلکــه تاریخچــه‌ی برطــرف شــدن یــک محدودیــت 

ــرای آن  ــی ب ــه مشــکلی برخــورد، راه‌حل ــر نســل از پژوهشــگران ب اســت. ه

ــن  ــد. همی ــکار ش ــازه‌ای آش ــت ت ــه، محدودی ــان لحظ ــرد و در هم ــدا ک پی

ــت. ــکل داده اس ــروزی را ش ــای ام ــره، عامل‌ه زنجی

        دهــه‌ی ۵۰ و ۶۰ میــادی | اولیــن ســؤال: آیــا کامپیوتــر 
ــرد؟ ــه بگی ــودش نتیج ــد خ می‌توان

در دهه‌ی ۱۹۵۰، برنامه‌ها چیزی بیش از مجموعه‌ای از دستورهای از پیش 

متوقف  بود  ممکن  هم  برنامه  می‌کرد،  تغییر  شرایط  اگر  نبودند.  نوشته‌شده 

شود؛ چون در شرایط پیش‌بینی‌نشده راهی برای تصمیم‌گیری نداشت.

در سـال ۱۹۵۶، در کارگاه معـروف دارتمـوث2، اصطالح »هـوش مصنوعـی« 

بـرای نخسـتین بار مطرح شـد ]2[. دو سـال بعد، جان مک‌کارتـی در مقاله‌ی 

Programs with Common Sense ایـده‌ای را مطـرح کـرد کـه بعدها یکی 

 Advice از ریشـه‌های مفهـوم عامل‌هـا شـد ]3[. او برنامـه‌ای فرضـی بـه نـام

Taker را توصیـف کـرد؛ برنامـه‌ای کـه به‌جای اینکـه تمـام رفتارهایش از قبل 

نوشـته شـوند، بتوانـد مجموعـه‌ای از دانسـته‌ها را دریافـت کنـد، میـان آن‌هـا 

اسـتدلال کنـد و خـودش بـه نتیجه‌ی تازه برسـد.

امــروز ایــن ایــده بدیهــی بــه نظــر می‌رســد، امــا در آن زمــان بســیار جلوتــر 

از امکانــات موجــود بــود. کامپیوترهــا تــوان پردازشــی محــدودی داشــتند و 

ــن حــال،  ــا ای ــد. ب ــدای راه بودن ــوز در ابت ــای اســتدلال ماشــینی هن روش‌ه

ــش« از  ــار »دان ــتین ب ــرای نخس ــود: ب ــاده ب ــاق افت ــم اتف ــر مه ــک تغیی ی

ــد. ــپرده ش ــتم س ــودِ سیس ــه خ ــری ب ــد و تصمیم‌گی ــدا ش ــه« ج »برنام

این همان بذری بود که بعدها در تمام نسل‌های عامل‌ها رشد کرد.

ــک  ــل ی ــد مث ــر می‌توان ــا کامپیوت ــه‌ی ۷۰ و ۸۰ | آی         ده
ــرد؟ ــم بگی ــص تصمی متخص

دانش  اگر  بعدی شکل گرفت:  پرسش  شد،  پذیرفته  استدلال  اصلِ  وقتی 

یک متخصص را به کامپیوتر منتقل کنیم، آیا می‌تواند مانند او تصمیم بگیرد؟

Agent .1

Dartmouth .2

دانش  که  سامانه‌هایی  بود؛  خبره«3  »سیستم‌های  دوران،  آن  پاسخ 

متخصصان را به صدها یا هزاران قانون منطقی تبدیل می‌کردند. مشهورترین 

و  باکتریایی  عفونت‌های  تشخیص  به  برای کمک  که  بود   MYCIN نمونه، 

پیشنهاد درمان توسعه یافت. در ارزیابی‌های انجام‌شده، عملکرد آن در بسیاری 

از سناریوها با نظر متخصصان بیماری‌های عفونی قابل مقایسه بود؛ هرچند به 

دلایل فنی، حقوقی و اخلاقی هرگز به‌طور گسترده وارد محیط درمان نشد ]4[.

Digital Equip� بود که از سال ۱۹۸۰ در شرکت XCON  نمونه‌ی موفق‌تر ،

ment Corporation برای پیکربندی کامپیوترهای VAX به کار گرفته شد و 

ایجاد  قابل‌توجهی  اقتصادی  صرفه‌جویی  پیچیده،  فرایندی  کردن  خودکار  با 

کرد ]5[. این موفقیت نشان داد که تصمیم‌گیری ماشینی می‌تواند از آزمایشگاه 

خارج شود و در صنعت ارزش واقعی خلق کند.

به‌صورت  باید  قانون  هر  شد.  آشکار  به‌تدریج  نیز  نسل  این  محدودیت  اما 

بزرگ‌تر می‌شد،  به‌روزرسانی می‌شد. هرچه مسئله  و  بررسی  نوشته،  دستی 

می‌شد.  دشوارتر  آن‌ها  نگهداری  و  می‌کرد  پیدا  افزایش  نیز  قوانین  تعداد 

سیستم‌های خبره ثابت کردند که ماشین می‌تواند مانند یک متخصص تصمیم 

بگیرد؛ اما نه در دنیایی که دانش آن هر روز تغییر می‌کند.

بنابراین، مسئله دیگر »باهوش‌تر کردن یک سیستم« نبود؛ بلکه پیدا کردن 

راهی برای تقسیم دانش و تصمیم‌گیری میان چند عامل مستقل بود.  

        دهــه‌ی ۹۰ | اگــر یــک عامــل کافــی نیســت، چنــد عامــل 
چطــور؟

در دهــه‌ی ۱۹۹۰ نــگاه پژوهشــگران بــه عامــل تغییــر کــرد. به‌جــای ســاختن 

Expert Systems .3
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ــود کــه  ــن ب ــد ای ــده‌ی جدی ــد، ای ــز را بدان ــزرگ کــه همه‌چی یــک سیســتم ب

هــر عامــل مســئول بخشــی از مســئله باشــد و بــرای رســیدن بــه یــک هــدف 

مشــترک بــا عامل‌هــای دیگــر همــکاری کنــد ]6[.

در همیــن دوره، مــدل BDI4 چارچوبــی بــرای تصمیم‌گیــری عامل‌هــا 

ــه‌ی باورهــا،  ــر پای ــر اســاس ایــن مــدل، تصمیم‌گیــری عامــل ب ــه داد. ب ارائ

ــگران  ــان، پژوهش ــود ]7[. هم‌زم ــام می‌ش ــای آن انج ــته‌ها و قصده خواس

ــات،  ــد اطلاع ــا بتوانن ــا عامل‌ه ــد ت ــی کردن ــتانداردهایی طراح ــا و اس زبان‌ه

درخواســت‌ها و نتایــج را به‌صــورت ســاختاریافته بــا یکدیگــر ردوبــدل کننــد.

ایـن تغییـر، مفهوم عامـل را از یک »برنامه‌ی تصمیم‌گیـر« به عضوی از یک 

»سـامانه‌ی همکاری‌کننـده« تبدیـل کـرد. امـا یـک مشـکل اساسـی همچنان 

باقـی بـود. ایـن عامل‌هـا می‌توانسـتند بـا یکدیگـر پیـام ردوبـدل کننـد، امـا 

هنـوز درک عمیقـی از زبـان طبیعـی نداشـتند و تعامـل آن‌ها با دنیـای واقعی 

محـدود بـه قوانینـی بود کـه از قبـل برایشـان تعریف شـده بود.

        از ۲۰۲۰ تا امروز | وقتی عامل‌ها توانستند عمل کنند
ظهــور مدل‌هــای زبانــی بــزرگ5، ایــن محدودیــت را تــا حــد زیــادی برطــرف 

ــات را  ــد، اطلاع ــی را درک کنن ــان طبیع ــتند زب ــا می‌توانس ــن مدل‌ه ــرد. ای ک

خلاصــه کننــد و دربــاره‌ی مســائل اســتدلال کننــد؛ امــا در ابتــدا هنــوز فقــط 

تولیدکننــده‌ی متــن بودنــد و توانایــی انجــام عمــل نداشــتند.

در یک  را  و »عمل«  بود که »استدلال«  نقطه‌ی عطف، معرفی روش‌هایی 

چرخه قرار دادند ]8[. از اینجا به بعد، عامل دیگر فقط پاسخ تولید نمی‌کرد؛ 

می‌توانست هنگام حل مسئله از ابزارهای بیرونی استفاده کند، نتیجه را ارزیابی 

بگیرد. هم‌زمان،  تغییر دهد و دوباره تصمیم  را  نیاز مسیرش  کند، در صورت 

استانداردها و زیرساخت‌هایی نیز شکل گرفتند تا ارتباط میان مدل‌های زبانی، 

ابزارها و منابع داده ساختاریافته‌تر و قابل‌اعتمادتر شود.

البتـه ایـن نسـل هـم کامل نیسـت. عامل‌هـای امـروزی ممکن اسـت دچار 

خطـا شـوند، اطلاعـات نادرسـت تولیـد کننـد یـا در اسـتفاده از ابزارهـا اشـتباه 

Belief–desire–intention .4

LLMs (Large Language Models( .5

کننـد. بـه همین دلیـل، پژوهش دربـاره‌ی روش‌هـای افزایش دقـت، قابلیت 

اطمینـان و نظـارت بـر آن‌هـا همچنان ادامـه دارد.

شـاید ظاهـر عامل‌هـای امـروزی بـا آنچـه پژوهشـگران دهـه‌ی ۱۹۵۰ تصور 

می‌کردنـد کاماًل متفـاوت باشـد؛ امـا ایـده‌ی اصلـی تغییـر چندانـی نکـرده 

اسـت. هنـوز هـم یـک عامـل موفق بایـد بتوانـد محیـط را درک کنـد، درباره‌ی 

آن تصمیـم بگیـرد و بـرای رسـیدن بـه هدفش عمل کنـد. آنچه در ایـن هفتاد 

سـال تغییـر کـرده، نـه خودِ ایـده، بلکـه ابزارهایی اسـت که آن رویـای قدیمی 

را هـر بـار یـک قـدم بـه واقعیـت نزدیک‌تـر کرده‌اند.
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ــگاه  ــر دانشــ ــی کامپیوتـ مهندســ
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پهپادها؛ از سرگرمی تا میدان جنگ!
۱۰ دقیقه

در مقالـه‌ی پیـش‌رو قصـد داریـم ابتـدا به‌صـورت خودمانـی تاریخچـه‌ای از 

پهپادهـا1 را تعریـف کنیـم و سـپس بررسـی کنیـم چگونـه پـای ایـن وسـایل 

الکترونیکـی کـه زمانـی گجت‌هـای2 فانتـزی و بلندپروازانـه بودنـد بـه میـدان 

جنگ کشـیده شـد.

 شـاید امـروزه پهپادهـا یکـی از مهم‌تریـن نمادهـای همگرایـی فناوری‌های 

مختلـف ماننـد الکترونیـک، هـوش مصنوعـی، مخابـرات و رباتیـک باشـند و 

نقـش آن‌هـا در اقتصـاد، رسـانه، امـداد و حتـی امنیـت روزبـه‌روز پررنگ‌تـر 

.]2[]1[ می‌شـود 

ما پهپادها را از چه زمانی مشاهده کردیم؟
احتمـالًا مشـاهده‌ی اولیـن نسـخه‌های پهپادهـا، دسـت‌کم از دیـد مـردم 

عـادی جامعـه، زمانی شـروع شـد کـه شـرکت‌های اسباب‌بازی‌سـازی تلاش 

کردنـد یـک هلیکوپتـر کنترلـی ماننـد اتومبیل‌هـای کنترلـی بسـازند؛ البتـه با 

در نظـر گرفتـن ایـن اصـل مهـم کـه واقعاً پـرواز کنـد، نه اینکـه صرفـاً ماکتی 

خلاقانـه باشـد کـه تظاهـر بـه پـرواز می‌کند.

 البتـه اگـر از منظـر تاریخی نگاه کنیـم، نمونه‌های اولیـه‌ی هواگردهای بدون 

سرنشـین حتـی بـه اوایل قـرن بیسـتم و پروژه‌های نظامـی برمی‌گردنـد، اما 

ورود آن‌هـا بـه زندگـی روزمـره‌ی مـردم بیشـتر در دهه‌هـای اخیـر و بـا ارزان 

شـدن قطعـات الکترونیکی و باتری‌هـای لیتیومـی رخ داد ]1[]3[.

Drones .1

Gadgets .2

این‌گونـه اسـباب‌بازی‌ها البتـه شـکل‌های مختلفـی داشـتند؛ برخـی شـبیه 

بشـقاب پرنـده بودنـد، برخـی واقعـاً شـبیه هلیکوپتـر یـا بالگـرد واقعـی در 

نسـخه‌ی کوچک‌تـر بودنـد و برخـی نیـز ۴ پـره یـا بیشـتر، مثـل ۶ یـا ۸ پـره، 

داشـتند و بـه مدل‌هـای امـروزی شـبیه‌تر بودنـد.

ظهـور موتورهـای براشـلِس3 کوچـک و کنترل‌کننده‌هـای پـرواز4 دیجیتـال 

و  شـوند  قابل‌کنترل‌تـر  و  پایدارتـر  چندپـره  طراحی‌هـای  ایـن  شـد  باعـث 

.]2[ تبدیـل گردنـد  نیمه‌حرفـه‌ای  ابـزار  بـه  اسـباب‌بازی  از  به‌سـرعت 

Brushless Motors .3

Flight Controllers .4
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ــزی را  ــه چیـ ــا چـ ــه مـ ــروازی بـ ــباب‌بازی‌های پـ         اسـ
ثابـــت کردنـــد؟

اســـباب‌بازی‌های پـــروازی عـــاوه بـــر مـــوارد مختلـــف، دو چیـــز مهـــم 

را بـــه مـــا ثابـــت کردنـــد کـــه شـــاید تـــا مدت‌هـــا بـــرای خیلی‌هـــا قابـــل 

ـــود: ـــور نب ـــاور و تص ب

ــایل  ــه وسـ ــازی بـ ــروازی نیـ ــیء پـ ــک شـ ــاخت یـ ــرای سـ        ۱. بـ
گران‌قیمـــت نیســـت

ـــازش  ـــزات دست‌س ـــتفاده از تجهی ـــا اس ـــرواز ب ـــه آرزوی پ ـــری ک ـــرای بش ب

را داشـــت، شـــاید بعـــد از اختـــراع هواپیمـــا فکـــر نمی‌کـــرد کـــه بشـــود 

ــق  ــرواز و دقیـ ــت پـ ــیله‌ای دارای قابلیـ ــک وسـ ــایل ارزان و کوچـ ــا وسـ بـ

ســـاخت. اســـباب‌بازی‌ها در مقیـــاس کوچـــک نشـــان دادنـــد می‌شـــود. 

بچه‌هایـــی کـــه هـــر ســـاله بـــا اســـباب‌بازی‌های تجـــاری یـــا دست‌ســـاز 

یـــا ترکیـــب آن دو در پارک‌هـــا می‌رفتنـــد تـــا در مســـابقات محلـــی 

هوانـــوردی بچه‌هـــا شـــرکت کننـــد، ایـــن موضـــوع را هـــر ســـاله اثبـــات 

می‌کردنـــد.

ــه‌های  ــکوپ‌ها5 و تراشـ ــورها، ژیروسـ ــت سنسـ ــش قیمـ ــع کاهـ  در واقـ

ـــروژه‌ی  ـــک پ ـــک از ی ـــای کوچ ـــاخت هواگرده ـــد س ـــث ش ـــرواز باع ـــرل پ کنت

پیچیـــده‌ی دانشـــگاهی بـــه یـــک ســـرگرمی قابل‌دســـترس بـــرای عمـــوم 

ـــود ]2[]4[. ـــل ش تبدی

       ۲. برای پرواز حتماً به جایگاه و تدارکات خاصی نیاز نیست

درســـت اســـت کـــه از وقتـــی هلیکوپترهـــا آمدنـــد دیگـــر نیـــازی بـــه 

ـــود  ـــن ب ـــر ای ـــور ب ـــان تص ـــی همچن ـــود، ول ـــا نب ـــی هواپیماه ـــای طولان بانده

کـــه حتـــی بـــرای هلیکوپترهـــا هـــم نیـــاز بـــه فضایـــی مربعـــی خالـــی 

ــای  ــه علامت‌هـ ــی کـ ــت و آدم‌هایـ ــگ و علامـ ــا رنـ ــراه بـ ــوت، همـ و خلـ

مخصـــوص نشـــان بدهنـــد، بـــرج مراقبـــت و... بـــود.

ـــه‌ای  ـــار رودخان ـــی کن ـــر درخت ـــی زی ـــرد حت ـــر می‌ک ـــی فک ـــه کس ـــاً چ واقع

بتـــوان وســـیله‌ای را بـــه پـــرواز درآورد؟ ایـــن را نیـــز بـــاز بچه‌هـــا در مســـابقاتی 

کـــه در پارک‌هـــا یـــا فضاهـــای طبیعـــت بیرون‌شـــهری برگـــزار می‌شـــد، 

ـــد. ـــان دادن نش

Gyroscopes .5

ـــوردی شـــهری  ـــن هوان ـــداً قوانی ـــل باعـــث شـــد بع ـــن آزادی عم ـــه همی  البت

و محدودیت‌هـــای ایمنـــی بـــرای پـــرواز پهپادهـــا در بســـیاری از کشـــورها 

ـــود ]5[. ـــن ش تدوی

ــواب  ــاً جـ ــئله واقعـ ــردن صورت‌مسـ ــاک کـ ــی پـ         وقتـ
می‌دهـــد‍!

در گذشـــته وقتـــی صحبـــت از ربات‌هایـــی می‌شـــد کـــه یـــا بـــه کمـــک 

ـــی  ـــوش مصنوع ـــیله‌ی ه ـــا به‌وس ـــا ی ـــده‌ی آن‌ه ـــانیِ کنترل‌کنن ـــور انس اپرات

و به‌طـــور خـــودکار بتواننـــد از جایـــی بـــه جـــای دیگـــری برونـــد و کاری 

انجـــام دهنـــد، چالش‌هـــای حرکـــت روی زمیـــن از مهم‌تریـــن چالش‌هـــا 

ـــی  ـــا جنگ ـــتچی ی ـــا پس ـــدادی ی ـــود ام ـــرار ب ـــه ق ـــا ک ـــه ربات‌ه ـــود. این‌گون ب

ـــای  ـــی، از چرخ‌ه ـــی مختلف ـــای حرکت ـــان ابزاره ـــند، برایش ـــی باش و جاسوس

ــاً  ــی بعضـ ــا و حتـ ــوص تانک‌هـ ــای مخصـ ــا چرخ‌هـ ــه تـ ــردار گرفتـ تایـ

پاهـــای رباتیـــک پیشـــنهاد و طراحـــی می‌شـــد.

ـــه  ـــید ک ـــودش پرس ـــؤال را از خ ـــن س ـــی ای ـــار کس ـــن ب ـــالًا اولی ـــا احتم ام

اصـــاً چـــه لزومـــی دارد ایـــن ربات‌هـــا روی زمیـــن باشـــند و روی آن راه 

ـــا  ـــه ت ـــنگ و رودخان ـــی، از س ـــع مختلف ـــه موان ـــیم ب ـــور باش ـــا مجب ـــد ت برون

ـــه  ـــود ک ـــا ب ـــه، اینج ـــم؟ بل ـــر کنی ـــودی، فک ـــای عم ـــد و دیواره ـــیب‌های تن ش

ــردن  ــن و پاک‌کـ ــدن از زمیـ ــا مستقل‌شـ ــروازی بـ ــای پـ ــی ربات‌هـ طراحـ

صورت‌مســـئله‌ی موانـــع زمینـــی جـــواب داد.

 ایـــن تغییـــر نـــگاه، به‌نوعـــی جهـــش مفهومـــی در رباتیـــک محســـوب 

و  امـــداد  نقشـــه‌برداری،  مثـــل  حوزه‌هایـــی  در  امـــروزه  و  می‌شـــود 

ــترده دارد ]4[]6[. ــرد گسـ ــز کاربـ ــی نیـ ــی صنعتـ بازرسـ

        برخـــاف تصـــور، پـــس از اســـباب‌بازی‌ها نوبـــت 
ــتچی! ــه پسـ ــود نـ ــرداری بـ ــای فیلم‌بـ پهپادهـ

همان‌طـــور کـــه گفتیـــم وقتـــی از رباتیـــک صحبـــت می‌شـــود همـــه مـــا 

ـــی  ـــت مأموریت ـــرار اس ـــه ق ـــم ک ـــر می‌کردی ـــی فک ـــه آدم‌آهنی‌های ـــالًا ب احتم

انجـــام دهنـــد و احتمـــالًا بســـته‌ای را بـــه جایـــی برســـانند ولـــی شـــاید 

ـــت  ـــرداری و ثب ـــرای فیلم‌ب ـــا ب ـــتفاده از آن‌ه ـــه اس ـــرد ک ـــر نمی‌ک ـــی فک کس

ـــوار  ـــرداران س ـــان و فیلم‌ب ـــاً عکاس ـــاید بعض ـــه ش ـــری ک ـــم‌اندازهای هن چش

ـــی  ـــز پیش ـــری را خلـــق کننـــد بـــر همه‌چی بالگـــرد هـــم نتواننـــد چنیـــن اث

ـــرد ]7[. بگی
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ـــول نداشـــته باشـــید کـــه بیشـــترین و پیشـــروترین اســـتفاده  حتـــی اگـــر قب

از پهپادهـــای غیرنظامـــی در عرصـــه‌ی تجـــاری بـــرای فیلم‌بـــرداری و 

ــترین  ــه بیشـ ــردن بـ ــه پی‌بـ ــد کـ ــتی بپذیریـ ــا بایسـ ــوده، امـ ــی بـ عکاسـ

ظرفیـــت پهپادهـــا و ایجـــاد نیـــاز بـــرای طراحـــی پهپادهـــای چالاک‌تـــر و 

بـــا کنتـــرل حرفه‌ای‌تـــر حاصـــل همیـــن صنعـــت بـــوده اســـت.

ـــوآوری  ـــه آزمایشـــگاه ن ـــوا، ســـینما و تبلیغـــات عمـــاً ب  صنعـــت تولیـــد محت

ـــق و  ـــورهای دقی ـــر، سنس ـــده‌ی تصوی ـــتم‌های پایدارکنن ـــعه سیس ـــرای توس ب

ـــل شـــد ]7[]8[. ـــرل پیشـــرفته تبدی کنت

ـــدارد و معمـــولًا مســـیرهای  ـــالا ن ـــور ب ـــه مان ـــازی ب ـــاد پســـتچی نی چـــون پهپ

آن از پیـــش تعریـــف و استانداردســـازی شـــده‌اند، البتـــه درســـت اســـت 

کـــه اکثـــر پهپادهـــای امـــروزی مجهـــز بـــه دوربیـــن هســـتند و داشـــتن 

دوربیـــن یـــک نیـــاز طبیعـــی در همـــه‌ی آن‌هاســـت تـــا کنترل‌کننـــده‌ی 

آن‌هـــا نیـــازی نداشـــته باشـــد بـــه آســـمان نـــگاه کنـــد و وســـیله‌اش را 

تعقیـــب کنـــد و حتـــی قـــادر باشـــد در افق‌هـــای دوردســـت بـــه هدایـــت 

ـــه  ـــود ک ـــرداری ب ـــای فیلم‌ب ـــه‌ی پهپاده ـــن وظیف ـــی ای ـــد ول ـــه بده آن ادام

ـــی  ـــی از جاهای ـــد و حت ـــت دهن ـــر جه ـــوا تغیی ـــالا در ه ـــرعت ب ـــا س ـــد ب بتوانن

ـــا در  ـــور پهپاده ـــی آن، عب ـــولًا در طراح ـــه اص ـــد ک ـــور کنن ـــگ عب ـــک و تن باری

ـــی از  ـــای تبلیغات ـــم ویدیوه ـــما ه ـــالًا ش ـــت. احتم ـــده اس ـــه نش ـــر گرفت نظ

ایـــن قبیـــل را بـــرای معرفـــی یـــک ســـاختمان تجـــاری دیده‌ایـــد.

جالـــب اســـت بدانیـــد کـــه امـــروزه نـــه تنهـــا گواهـــی هدایـــت پهپـــاد 

در کشـــورهای مختلـــف از جملـــه در ایـــران وجـــود دارد، بلکـــه در جهـــان 

ـــم  ـــت بگویی ـــر اس ـــاید بهت ـــا ش ـــدگان ی ـــه رانن ـــود ک ـــزار می‌ش ـــابقاتی برگ مس

خلبانـــان بایســـتی پهپادهـــای خـــود را ماننـــد یـــک اتومبیـــل، دوچرخـــه 

ـــرل  ـــت دادن کنت ـــدون از دس ـــرعت و ب ـــا س ـــابقه‌ای ب ـــیکلت مس ـــا موتورس ی

ـــاده  ـــه در ج ـــه ن ـــد، البت ـــش ببرن ـــان پی ـــط پای ـــمت خ ـــه س ـــد و ب بچرخانن

روی زمیـــن، بلکـــه در مســـیری ســـه‌بعدی کـــه تنهـــا بـــا چارچوب‌هـــا یـــا 

علامت‌هایـــی مشـــخص شـــده اســـت و معمـــولًا شـــرط بیرون‌نرفتـــن از 

مســـیر، عبـــور از داخـــل تمامـــی حلقه‌هاســـت و نفـــرات برتـــر مشـــخص 

.]9[ می‌شـــوند 

        ورود پهپادها به میدان جنگ
ـــور  ـــه تص ـــر کاری را ک ـــاً ه ـــا تقریب ـــروزه پهپاده ـــم ام ـــه گفتی ـــور ک همان‌ط

ــد داد،  ــام خواهنـ ــگ انجـ ــدان جنـ ــا در میـ ــم روزی آدم‌آهنی‌هـ می‌کردیـ

ـــد  ـــن راه می‌رون ـــه روی زمی ـــه ن ـــاوت ک ـــن تف ـــا ای ـــی ب ـــد ول ـــام می‌دهن انج

و نـــه شـــکل آدم‌آهنـــی هســـتند. البتـــه شـــاید بتـــوان آن‌هـــا را شـــبیه 

ــرد. ــور کـ ــر تصـ ــره‌هایی غول‌پیکـ ــا حشـ ــدگان یـ پرنـ

می‌تـــوان  شـــمردیم،  پهپادهـــا  بـــرای  قابلیت‌هایـــی کـــه  از  جـــدا 

ــرد و  ــب کـ ــا نصـ ــی روی آن‌هـ ــی مختلفـ ــتم‌های جانبـ ــادگی سیسـ به‌سـ

ـــرای  ـــی ب ـــازوی رباتیک ـــاً ب ـــرد؛ مث ـــف ک ـــان تعری ـــازه‌ای برایش ـــای ت کاربرده

ـــاد  ـــگ زی ـــای جن ـــا در میدان‌ه ـــد پهپاده ـــث ش ـــه باع ـــا آنچ ـــار. ام ـــل ب حم

اســـتفاده شـــوند، ارزان و به‌صرفه‌شـــدن آن‌هـــا بـــود ]10[.

البتـــه تعریـــف ارزان و به‌صرفـــه بـــا تصـــور رایـــج فـــرق می‌کنـــد، مثـــاً 

ـــی  ـــزات جنگ ـــد تجهی ـــر بتوان ـــا اگ ـــد ام ـــران باش ـــادی گ ـــت پهپ ـــن اس ممک

ـــورت  ـــن ص ـــد، در ای ـــود کن ـــتند ناب ـــودش هس ـــر از خ ـــه گران‌ت ـــمن را ک دش

ـــن  ـــته از ای ـــه گذش ـــود. البت ـــوب می‌ش ـــه محس ـــرون به‌صرف ـــاز ارزان و مق ب

ــبات، در میـــدان جنـــگ ممکـــن اســـت به‌دلیـــل اهمیـــت جـــان  محاسـ

ـــه  ـــمند ب ـــز ارزش ـــتر نی ـــی بیش ـــای پول ـــت، هزینه‌ه ـــظ امنی ـــان‌ها و حف انس

ـــد. ـــاب آی حس

 در ســـال‌های اخیـــر جنگ‌هـــا نشـــان داده‌انـــد کـــه پهپادهـــای کوچـــک 

ـــش  ـــی نق ـــد و حت ـــر دهن ـــدرت را تغیی ـــنتی ق ـــوازن س ـــد ت و ارزان می‌توانن

مهمـــی در عملیـــات شناســـایی و هدف‌گیـــری ایفـــا کننـــد ]10[.

        آینده‌ی پهپادها به کجا می‌رود؟
در گذشـــته‌های دور انســـان‌ها در اوقـــات فراغت‌شـــان مخصوصـــاً اگـــر 

ـــمان  ـــای آس ـــه ابره ـــتند و ب ـــت می‌نشس ـــد در طبیع ـــق بودن ـــای عاش زوج‌ه

ــا را بـــه تصاویـــر و اشـــکالی  نـــگاه می‌کردنـــد و ســـعی می‌کردنـــد آن‌هـ

تشـــبیه کننـــد. مثـــاً شـــاید دختـــری بـــه شـــریک زندگـــی‌اش می‌گفـــت 

آن ابـــری را کـــه بـــه شـــکل قایـــق اســـت می‌بینـــی؟ و پســـر می‌گفـــت 

نـــه، کـــدام را می‌گویـــی؟ آیـــا تـــو هـــم ابـــری را کـــه بـــه شـــکل یـــک 

ــی؟ ــت می‌بینـ ــاخه‌ی گل اسـ شـ

ـــی و  ـــرواز گروه ـــا پ ـــد ب ـــاش کردن ـــت ت ـــای ج ـــان هواپیماه ـــا خلبان بعده

ـــهروندان  ـــرای ش ـــمان ب ـــکل‌هایی را در آس ـــی، ش ـــای رنگ ـــتفاده از دوده اس

ـــند. ـــر بکش ـــه تصوی ـــی ب ـــبت‌های مل ـــور در مناس آن کش

امـــا امـــروزه پـــرواز گروهـــی و دقیـــق پهپادهاســـت کـــه چـــه بســـا حتـــی بـــا 
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ies – Drones and the Future of Warfare

https://www.csis.org

ـــه شـــکل  ـــا را ب ـــا از آن‌ه ـــزاران ت ـــوان ه ـــاده بت ـــک برنامه‌نویســـی نســـبتاً س ی

ـــب  ـــمان ش ـــی در آس ـــورت نوران ـــاً به‌ص ـــرک مخصوص ـــق و متح ـــر دقی تصاوی

ـــش گذاشـــت ]8[. ـــه نمای ب

ــد و  ــا6« می‌گوینـ ــر پهپادهـ ــه آن »ابـ ــاً بـ ــه اصطلاحـ ــوع کـ ــن موضـ  ایـ

ـــه کار  ـــرای آن ب ـــز ب ـــا« نی ـــی ریزپرنده‌ه ـــد »کلون ـــری مانن ـــات دیگ اصطلاح

ـــار  ـــر اخب ـــه اگ ـــدارد، بلک ـــرد ن ـــاری کارب ـــری و تج ـــور هن ـــط در ام ـــی‌رود، فق م

تکنولـــوژی را دنبـــال کـــرده باشـــید، احتمـــالًا می‌دانیـــد همیـــن اواخـــر، 

کشـــورها و اتحادیه‌هایـــی می‌خواهنـــد از آن به‌عنـــوان یـــک لایـــه‌ی 

ـــا  ـــه ب ـــا در مقایس ـــه پهپاده ـــت ک ـــت اس ـــد ]10[. درس ـــتفاده کنن ـــی اس دفاع

خیلـــی چیزهـــا مثـــل موشـــک‌ها و هواپیماهـــا ســـرعت کمتـــری دارنـــد و 

ـــم و از  ـــوض کنی ـــدان را ع ـــر می ـــی اگ ـــد ول ـــا را ندارن ـــب آن‌ه ـــت تعقی قابلی

ـــا  ـــادی از پهپاده ـــروه زی ـــت گ ـــی اس ـــط کاف ـــم، فق ـــگاه کنی ـــری ن ـــد دیگ دی

ــر در راه آن  ــورت اجتناب‌ناپذیـ ــوند و به‌صـ ــد شـ ــن بلنـ ــع از زمیـ ــه موقـ بـ

ســـاح پرتاب‌شـــده یـــا پرنـــده‌ی نظامـــی قـــرار بگیرنـــد تـــا بـــا آن‌هـــا 

ـــوند. ـــیر ش ـــراف مس ـــا انح ـــدام ی ـــارت، انه ـــث خس ـــد و باع ـــورد کنن برخ

ــتر بـــه ســـمت هـــوش  ــا بیشـ ــود آینـــده‌ی پهپادهـ  پیش‌بینـــی می‌شـ

ــودکار جمعـــی، کاربردهـــای شـــهری و خدماتـــی و  ــرواز خـ مصنوعـــی، پـ

ــد ]6[]10[. ــت کنـ ــمند حرکـ ــی هوشـ ــامانه‌های دفاعـ ــن سـ همچنیـ

Drone Swarm .6

        سخن پایانی
ــع  ــد واقـ ــان مفیـ ــید و برایتـ ــندیده باشـ ــته را پسـ ــدوارم ایـــن نوشـ امیـ

ـــر  ـــه فک ـــک چ ـــای رباتی ـــن ریزپرنده‌ه ـــوص ای ـــما در خص ـــد. ش ـــده باش ش

می‌کنیـــد؟ می‌توانیـــد نظـــر خـــود را از طریـــق ایمیـــل بـــا مـــن در میـــان 

بگذاریـــد.

ـــا  ـــا تنه ـــه آن‌ه ـــد ک ـــن باش ـــا ای ـــاره‌ی پهپاده ـــه درب ـــن نکت ـــاید مهم‌تری  ش

یـــک ابـــزار نیســـتند، بلکـــه نمونـــه‌ای از تغییـــر نـــگاه بشـــر بـــه فنـــاوری، 

ـــتند. ـــان هس ـــی در جه ـــور فیزیک ـــوم حض ـــی مفه ـــا و حت فض
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بررسی و توضیح VPN ها
۹ دقیقه

اینترنـت وعـدهٔ دسترسـی آزاد بـه اطلاعـات را داد، امـا خیلـی زود کشـورها، 

شـرکت‌ها و ارائه‌دهنـدگان خدمـات شـروع کردنـد بـه سـاختن دیـوار. بعضی 

سـایت‌ها را نمی‌تـوان دیـد، بعضـی سـرویس‌ها فقـط از یـک کشـور خـاص 

قابـل اسـتفاده‌اند، و گاهـی حتـی یـک مقالهٔ سـاده دانشـگاهی هـم »فیلتر« 

می‌شـود. در چنیـن شـرایطی، اسـم »وی‌پـی‌ان« VPN مـدام بـه گوشـمان 

واقعـا  آیـا  می‌کنـد؟  کار  چطـور  چیسـت؟  واقعـاً  وی‌پـی‌ان  امـا  می‌خـورد. 

اسـتفاده از آن امـن اسـت؟ در ادامـه بـه پاسـخ ایـن سـوالات مـی پردازیـم.

        VPN چیست؟
VPN مخفـف Virtual Private Network بـه معنـی شـبکه خصوصـی 

مجـازی اسـت. ایـن فنـاوری با ایجـاد یک تونل رمزگذاری‌شـده بین دسـتگاه 

کاربـر و اینترنـت، داده‌هـا را ایمن کرده و از دید اشـخاص ثالـث مانند هکرها، 

شـرکت‌های تبلیغاتـی و دولت‌هـا پنهـان می‌کنـد. ایـن ویژگی باعـث افزایش 

کاربـران  آنلایـن  فعالیت‌هـای  رهگیـری  از  جلوگیـری  و  اطلاعـات  امنیـت 

می‌شـود.

بـه زبـان سـاده‌تر، VPN ابـزاری اسـت کـه آدرس IP واقعی کاربـر را مخفی 

می‌کنـد و امـکان اتصـال به اینترنـت از طریق سـرورهای مختلـف را می‌دهد. 

ایـن کار عالوه بـر افزایـش حریـم خصوصـی، امـکان دسترسـی بـه برخـی 

محتـوای محدودشـده جغرافیایـی را نیـز فراهـم می‌کنـد. یعنـی مثاًل شـما 

در ایـران نشسـته‌اید، امـا سـایت مقصـد فکـر می‌کنـد داریـد از هلنـد وارد 

می‌شـوید.

        VPN چگونه کار می کند؟
VPN )شـبکه خصوصـی مجـازی( بـا ایجـاد یـک »تونـل رمزگذاری‌شـده« 

بیـن دسـتگاه کاربـر و یـک سـرور در اینترنـت کار می‌کنـد. در ایـن فرآینـد، 

تمـام بسـته‌های داده قبـل از خـروج از دسـتگاه کاربر رمزگذاری شـده و درون 

یـک پروتـکل تونلینـگ قـرار می‌گیرنـد. ایـن تونـل باعـث می‌شـود داده‌ها در 

طول مسـیر توسـط واسـطه‌های شـبکه یا سیسـتم‌های نظارتی قابـل خواندن 

نباشند.

در سـمت دیگـر تونـل، سـرور VPN داده‌هـا را رمزگشـایی کـرده و آن‌ها را به 

مقصـد نهایـی در اینترنـت ارسـال می‌کنـد. پاسـخ سـرور مقصـد نیـز ابتـدا به 

سـرور VPN برمی‌گـردد، دوبـاره رمزگـذاری می‌شـود و از طریـق همـان تونـل 

بـه کاربـر ارسـال می‌گردد.

از دید شبکه مقصد، درخواست‌ها از آدرس IP سرور VPN ارسال شده‌اند نه 

از IP واقعی کاربر. به همین دلیل VPN می‌تواند برخی محدودیت‌های مبتنی 

 IKEv2 و OpenVPN یا فیلترینگ ساده را دور بزند. پروتکل‌هایی مانند IP بر

و  امنیت  هویت،  احراز  مکانیزم‌های  و  رمزنگاری  الگوریتم‌های  از  استفاده  با 

یکپارچگی این تونل ارتباطی را تضمین می‌کنند.

در ادامه به معرفی چندتا از معروف‌ترین پروتکل‌ها می پردازیم.

VPN پروتکل‌های رایج        

پروتکل‌هـا در واقـع زبـان مشـترک و قوانیـن برقـراری ایـن تونل‌هـای امـن 

هسـتند. معـروف تریـن آن‌هـا عبارتند از:

WireGuard .1: یـک VPN متن‌بـاز، مـدرن و بسـیار سـریع اسـت کـه بـا 
تمرکـز بـر سـادگی و امنیـت قـوی، از الگوریتم‌هـای رمزنگاری جدید اسـتفاده 

می‌کنـد. سـاختار سـاده و کـد کـم آن، بررسـی امنیتـی را آسـان‌تر کـرده و 

مصـرف منابـع و راه‌انـدازی آن بهینـه اسـت. بـا ایـن حـال، ممکـن اسـت در 

برخـی شـبکه‌های قدیمی پشـتیبانی کامل نداشـته باشـد و نیازمنـد تنظیمات 

اضافـی بـرای حفـظ حریـم خصوصی باشـد.

OpenVPN .2: یکـی از محبوب‌تریـن و قدیمی‌تریـن پروتکل‌های تونلینگِ 
متن‌بـاز اسـت کـه ترکیبـی عالـی از امنیـت و پایـداری را ارائـه می‌دهـد. ایـن 

پروتـکل از طریـق پورت‌هـای TCP و UDP داده‌هـا را منتقـل می‌کنـد و روی 

اکثـر سیسـتم‌عامل‌ها قابـل اجراسـت. تنهـا ایـراد آن، سـرعت نسـبتاً پایین‌تر 

در مقایسـه بـا برخـی پروتکل‌های جدیدتر اسـت.

 )Internet Key Exchange version 2( پروتـکل  ایـن   :IKEv2  .3
مبتنـی بـر IPSec بـوده و راه‌انـدازی و مدیریـت VPN را کنتـرل می‌کنـد. 

مزیـت اصلـی آن انعطاف‌پذیـری، امنیـت بـالا و سـرعت فوق‌العـاده در اتصال 

مجـدد اسـت کـه آن را بـرای موبایل‌هـا ایده‌آل می‌کنـد. با این حـال، کانفیگ 

آن می‌توانـد دشـوار باشـد و گاهـی توسـط فایروال‌هـا مسـدود می‌شـود.

 )Transport Mode( ایــن پروتــکل از داده‌هــا در دو حالــت انتقــال :IPSec .4
ــک  ــازی ترافی ــرای ایمن‌س ــد و ب ــت می‌کن ــل )Tunnel Mode( محافظ ــا تون ی

ورودی و خروجــی بســیار کاربــردی اســت. بــا ایــن حــال، بــه دلیــل نیــاز بــه قدرت 

ــر عملکــرد دســتگاه تأثیــر بگــذارد. نســخه‌های  ــالا، ممکــن اســت ب پردازشــی ب

جدیدتــر آن از الگوریتم‌هــای بســیار پیچیــده‌ای بــرای جلوگیــری از هــک اســتفاده 

ــد. می‌کنن

SSTP .5: ایـن پروتـکل )Secure Socket Tunneling Protocol( در 
 SSL/TLS کار می‌کنـد و رمزگـذاری داده‌هـا را بـه کمـک OSI لایـه ۷ مـدل

انجـام می‌دهـد. بـه صـورت پیش‌فـرض )Built-in( در وینـدوز قـرار دارد کـه 

راه‌انـدازی آن را بسـیار آسـان و امـن می‌کنـد، امـا نقطه‌ضعـف آن سـازگاری 

ضعیـف بـا سـایر سیسـتم‌عامل‌ها )مثـل اندرویـد یـا iOS( اسـت.
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VPN محدودیت‌ها و ریسک‌های استفاده از        
هرچنـد VPN ابـزار ارزشـمندی بـرای افزایـش امنیـت و عبـور از فیلترینـگ 

اسـت، اما اسـتفاده از آن همیشـه بدون چالش نیسـت. در ادامه با مهم‌ترین 

محدودیت‌هـا و ریسـک‌های احتمالـی آشـنا می‌شـویم:

        کاهش سرعت و افزایش تأخیر:

رمزگـذاری داده‌هـا و انتقـال آنهـا از طریـق سـرورهای واسـط معمـولًا باعث 

به‌خصـوص در زمـان  تأخیـر می‌شـود،  افزایـش  و  اتصـال  کاهـش سـرعت 

اسـتفاده از VPNهـای رایـگان یـا سـرورهای دور.

:VPN اعتماد به سرویس‌دهنده        

تمـام ترافیـک اینترنـت شـما از طریـق سـرور VPN عبـور می‌کنـد. اگـر 

سـرویس‌دهنده سیاسـت‌ حفـظ حریـم شـخصی شـفافی نداشـته باشـد، یـا 

داده‌هـا را ذخیـره کنـد، امـکان افشـای اطلاعـات شـخصی یـا سوءاسـتفاده 

دارد. وجـود 

        شناسایی و مسدودسازی توسط فیلترینگ‌ها:

مسدود  و  شناسایی  را   VPN بسته‌های  می‌توانند  پیشرفته  فیلترینگ‌های 

کنند؛ بنابراین VPNها همیشه راه‌حل قطعی برای عبور از فیلترینگ نیستند.

        خطرات فنی و امنیتی:

اسـتفاده از VPNهـای غیرقابـل اعتمـاد ممکـن اسـت بـه نشـت داده یـا 

حمالت سـایبری منجر شـود؛ علاوه بـر این ضعف‌هـای پروتکل یـا تنظیمات 

اشـتباه نیـز امنیـت اتصـال را بـه خطـر می‌اندازنـد.

        تبعات قانونی:

و  باشد  یا محدود  VPN ممکن است ممنوع  از  استفاده  مناطق،  برخی  در 

کاربران باید با قوانین محلی آشنا باشند تا گرفتار مشکلات حقوقی نشوند.

 VPN بـا در نظـر گرفتن تمام ریسـک‌های مذکـور، نمی‌توان هیچ سـرویس

را کاماًل بی‌نقـص دانسـت. آگاهـی کاربر و انتخـاب آگاهانـه، اصلی‌ترین عامل 

در بهره‌گیـری امـن از این فناوری اسـت.

        VPNهای دانشگاهی در ایران:
بسـیاری از دانشـگاه‌های معتبـر در ایـران، بـرای تسـهیل دسترسـی امـن 

دانشـجویان و اسـاتید بـه منابـع علمـی، پایگاه‌هـای داده پژوهشـی، و گاهـی 

حتـی اینترنـت داخلی بـا پهنای باند بیشـتر، سـرویس‌های VPN اختصاصی 

ارائـه می‌دهنـد. ایـن VPNهـا معمـولًا بـا هـدف ایجـاد یـک محیـط امـن و 

کنترل‌شـده بـرای دسترسـی بـه منابـع دانشـگاهی طراحـی شـده‌اند و اغلـب 

محدودیت‌هـای کمتـری نسـبت بـه VPNهـای عمومـی بـرای دسترسـی بـه 

منابـع داخلـی دارند.

        نحوه کار و دسترسی:

این سرویس‌ها معمولًا با استفاده از پروتکل‌های امن مانند OpenVPN یا 

L2TP/IPSec پیاده‌سازی می‌شوند و دانشجویان برای استفاده از آن‌ها نیاز 

به نام کاربری و رمز عبور پرتال دانشجویی یا سامانه آموزش خود دارند. اتصال 

اصلی  و هدف  است  امکان‌پذیر  ایران  داخل  از  فقط  معمولًا  VPNها  این  به 

آن‌ها، ایجاد یک مسیر امن بین کاربر و شبکه داخلی دانشگاه است. در ادامه 

چند نمونه را مشاهده می کنیم:

بـرای  را   VPN سـرویس  معمـولًا  دانشـگاه  ایـن  تهـران:  دانشـگاه   VPN
دسترسـی بـه کتابخانـه دیجیتـال و سـایر منابع علمـی در اختیار دانشـجویان 

قـرار می‌دهـد. )لینـک اول(

VPN دانشـگاه صنعتـی شـریف: دانشـگاه صنعتـی شـریف نیز در راسـتای 
تسـهیل دسترسـی به منابع پژوهشـی و علمی، VPN مخصوص دانشـجویان 

و پژوهشـگران خـود را ارائـه می‌کنـد. )لینک دوم(

جملـه  از  جامـع کشـور،  و  بـزرگ  دانشـگاه‌های  اکثـر  دانشـگاه‌ها:  سـایر 
دانشـگاه‌های پیـام نـور، آزاد اسالمی، و دانشـگاه‌های مراکـز اسـتان، در حال 

حاضـر دارای سـرویس‌های VPN داخلـی بـرای دسترسـی به منابـع علمی یا 

اینترنـت داخلی هسـتند.

        حرف آخر
 VPN ابـزاری اسـت دو لبـه؛ انتخـاب درسـت آن، کارایـی و امنیـت را بـه 

ایجـاد کنـد.  زیـادی  اشـتباه می‌توانـد مشـکلات  انتخـاب  امـا  دارد،  همـراه 

سـرعت، قطعـی و نظـارت سـرویس‌های رایـگان، همگـی از نکاتی هسـتند که 

بایـد در نظـر گرفـت. در نهایـت، VPN تنهـا یک ابـزار اسـت و مهم‌ترین عامل، 

دانـش و آگاهـی شـما در اسـتفاده صحیـح از آن اسـت.

https://ithelp.ut.ac.ir/fa/news/3150/
https://ictc.sharif.ir/%D8%B1%D8%A7%D9%87%D9%86%D9%85%D8%A7%DB%8C-%D8%A7%D8%AA%D8%B5%D8%A7%D9%84-%D8%B1%D8%A7%D9%87-%D8%AF%D9%88%D8%B1-%D8%A8%D9%87-%D8%B4%D8%A8%DA%A9%D9%87-%D8%AF%D8%A7%D9%86%D8%B4%DA%AF%D8%A7%D9%87
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محدثــه حاتمـــی کیـــا
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
h a t a m i k i a 1 0 3 @ u t . a c . i r

آینده رشته مهندسی کامپیوتر
8 دقیقه

مـردم معمـولًا آینـده رشـته‌های کامپیوتـر را بـا تصویـرِ دسترسـی آسـان بـه 

منابـع جهانـی، پروژه‌هـای بین‌المللـی و درآمدهـای برخط تصـور می‌کنند؛ اما 

واقعیـت امـروز ایـران چیز دیگری اسـت. وضعیت جنگی، اختالل در اینترنت 

بین‌الملـل، فشـار اقتصـادی و تحریم‌هـای اقتصـادی باعث شـده بسـیاری از 

مسـیرهای رایـج یادگیـری و کار برای عموم در دسـترس نباشـد. با این وجود، 

ایـن شـرایط الزامـاً بـه معنـی »پایـان فرصت‌هـا« نیسـت؛ بلکـه یعنی شـکل 

فرصت‌هـا عـوض شـده اسـت. در این متـن تلاش می‌کنیـم آینده رشـته‌های 

کامپیوتـر و رشـته‌های مشـابه را نـه بـا شـعار، بلکه با نـگاه به نیازهـای واقعی 

کشـور، محدودیت‌هـای موجـود، و مهارت‌هایـی کـه حتـی در نبـود دسترسـی 

جهانـی هم قابل رشـد هسـتند بررسـی کنیم.

        اکوسیستمی که نفس کشیدن در آن سخت شده است
وقتـی از آینـده رشـته‌های کامپیوتـر صحبـت می‌کنیـم معمـولًا ذهـن بـه 

سـمت برنامه‌نویسـی، هـوش مصنوعـی یـا امنیـت سـایبری مـی‌رود. امـا در 

ایـران امـروز آینـده ایـن رشـته‌ها بیـش از آنکه به اسـتعداد فردی گـره خورده 

باشـد بـه اکوسیسـتم وصل اسـت:

• دسترسی عموم به اینترنت بین‌الملل و سرویس‌های ابری	

• قیمت و دسترسی سخت‌افزار)حتی برای تمرین و پروژه(	

• امنیت شغلی و توان اقتصادی بازار برای جذب نیرو	

• دسترسی به منابع آموزشی به روز	

پس بررسـی آیندۀ کامپیوتر یعنی بررسـی این سـؤال که در چه بخش‌هایی 

همچنـان می‌شـود‌ مهـارت‌ سـاخت؟ و کجا‌هـا بایـد واقـع بینانه انتظار داشـت 

که مسـیر سـخت‌تر شود؟

        کار هست، اما برای چه کسانی؟
بـدون  کشـور  اسـت،  دشـوار  ارتباطـی  و  اقتصـادی  شـرایط  وقتـی  حتـی 

خدمـات  و  فراینـد  مدیریـت  امنیـت،  دیتابیـس،  نرم‌افـزاری،  سـامانه‌های 

دیجیتـال نمی‌توانـد کار کنـد. بنابرایـن نیـاز بـه نیروهـای مرتبـط بـا کامپیوتـر 

یـا  پروژه‌هـا کوتاه‌تـر  می‌دهـد:  رخ  تغییـر  چنـد  معمـولًا  فقـط  دارد؛  وجـود 

شـبکه‌ای  و  غیررسـمی  مسـیرهای  از  نیـرو  جـذب  می‌شـوند.  داخلی‌تـر 

می‌شـود.  پررنگ‌تـر  داخلـی(  آموزش‌هـای  تیم‌هـای کوچـک،  )ارتباطـات، 

نقش‌هـا ممکـن اسـت بـه سـمت »حـل مسـئله‌های فـوری« مثل نگـه‌داری 

سیسـتم‌ها، توسـعۀ سـامانه‌های داخلـی، و رفـع اشـکال تغییـر جهـت بدهد. 

رقابـت شـدیدتر می‌شـود، چـون هزینـۀ ورود بـه بـازار کار بالاتـر رفتـه و افـراد 

بیشـتری دنبـال راهکارنـد.

        در شرایط جنگی، آینده شغلی چه شکلی پیدا می‌کند؟
         1. قطع و محدودیت اینترنت بین‌الملل

قطـع اینترنـت بین‌الملـل بـرای خیلی‌ها صرفاً یعنـی »یوتیوب یـا گیت‌هاب 

بـاز نیسـت«. در عمل اثرش چند لایه اسـت:

یادگیـری: دسترسـی بـه دوره‌هـای بـه‌روز، مسـتندات رسـمی، تمرین‌هـای 
آنلایـن، و جامعـه توسـعه‌دهندگان محـدود می‌شـود.

 توسـعه و ابزارهـا: اگـر ابزارهـای خارجـی، سـرویس‌های مدیریـت کانـت/
پـردازش، یـا وابسـتگی بـه APIهـای بیرونـی وجـود داشـته باشـد، توسـعه 

نرم‌افـزار کنـد یـا متوقـف می‌شـود.

 پـروژه و همـکاری: کار تیمـی بـا منابـع پراکنـده و CI/CDهـای وابسـته به 
سـرویس‌های خارجـی سـخت‌تر می‌شـود.

 چالـش هزینـه: حتـی اگـر راه جایگزین وجود داشـته باشـد، هزینه تمرین 

و راه‌انـدازی بـالا می‌رود )سـرور، لایسـنس‌ها، کانفیگ و…(.

 امـا روی دیگـر ماجـرا ایـن اسـت کـه ایـن محدودیت‌هـا باعـث می‌شـود 

مسـیر »یادگیـری آفلایـن« ارزش بیشـتری پیـدا کنـد. یعنـی مهارت‌هایی که 

می‌شـود روی سیسـتم محلی، با مسـتندات ذخیره‌شـده، پروژه‌های مسـتقل 

و اتـکا بـه دانـش پایه جلـو برد.

         2. بحران اقتصادی:

ایــن شــرایط باعــث تغییــر در اولویــت شــرکت‌ها شــده؛ مهارت‌هــای 

اســت،  فشــار  تحــت  اقتصــاد  وقتــی  می‌شــوند  ارزشــمندتر  عملــی 

ــن  ــد. بنابرای ــری می‌کنن ــک کمت ــرو ریس ــذب نی ــولًا در ج ــرکت‌ها معم ش

مهارت‌هــای شــما بایــد بیشــتر شــبیه »ابــزار حــل مســئله« باشــند تــا صرفــاً 
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        نمونه پروژه‌های کم‌وابسته:

•  API بـرای مدیریـت یـک سیسـتم سـاده سیسـتم گزارش‌دهی/ثبت 	

رویـداد بـه دیتابیس

•  داشبورد محلی با داده‌های نمونه	

• سرویس تشخیص/طبقه‌بندی متنی با دیتای بومی	

مهارت‌های سازگارسازی را یاد بگیرید:

 در شـرایط محـدود، کسـی موفق‌تـر اسـت کـه بتواند سیسـتم را بـا واقعیت 

محیطـش تنظیـم کنـد. کانتینـر و اسـتقرار محلـی )تـا حـد امـکان(، مدیریت 

بـا محیـط  پـروژه  اجـرای   ،)Dependency Management( وابسـتگی‌ها

کنترل‌شـده.

         ارتباط شبکه‌ای داخلی بساز:

 وقتـی دسترسـی جهانـی محـدود می‌شـود، شـبکه داخل کشـور خیلی مهم 

می‌شـود ماننـد  گروه‌هـای دانشـجویی، انجمن‌هـای محلی توسـعه‌دهندگان، 

تبـادل مسـتندات و پروژه‌ها.

و امـا در آخـر بایـد گفـت آینـدۀ کامپیوتـر »حذف نمی‌شـود«، اما »شـکلش 

عـوض می‌شـود« در ایرانِ شـرایط جنگـی و محدودیـت اینترنـت بین‌المللی، 

آینـدۀ رشـته‌های کامپیوتر یـک چرخش مهـم دارد: کمتر به دنبال مسـیرهای 

وابسـته به سـرویس‌های خارجی، بیشـتر به سـمت راه‌حل‌های قابـل اجرا در 

محیـط داخلـی. تمرکـز بـر پروژه‌های واقعـی، مهارت‌هـای عملـی، و یادگیری 

امـا  از گذشـته اسـت،  ادامـه. پـس اگرچـه شـرایط امـروز سـخت‌تر  قابـل 

کامپیوتـر هنـوز یک راه جدی برای سـاختن آینده اسـت به شـرطی که مسـیر 

را بـر اسـاس واقعیـت تنظیـم کنیـم، نه بر اسـاس تصـور رایج.

 ،API ،پایــگاه‌داده ،Backend دانــش تئــوری«. در نتیجــه مهارت‌هــای«

سیســتم‌های توزیع‌شــده داخلــی، امنیــت پایــه و مدیریــت دسترســی 

 ،)Performance( محبوب‌تــر می‌شــوند. مهارت‌هــای دیبــاگ، عملکــرد

معمــاری قابــل نگــه‌داری ارزش بالاتــری دارنــد. مهارت‌هــای صرفــاً وابســته 

بــه ســرویس‌های بیرونــی یــا کار کامــاً برخــط ممکــن اســت کمتــر مطلــوب 

باشــد مگــر اینکــه تیــم واقعــاً راهــکار داخلــی داشــته باشــد. نکتــه کلیــدی 

ــل  ــروژه واقعــی و قاب ــن اســت کــه در شــرایط ســخت، پ کــه وجــود دارد ای

ــا دوره بیشــتر کمــک  ــاً داشــتن مــدرک ی اســتقرار )حتــی کوچــک( از صرف

می‌کنــد.

        در این طوفان، کدام مسیرها ماندگارترند؟
اگـر بخواهیـم تصویـر واقع‌بینانـه داشـته باشـیم، شـاخه‌هایی که بـه حداقل 

وابسـتگی خارجـی نیـاز دارنـد و بیشـتر بـه دانـش پایـه و مهـارت عملـی اتکا 

پایدارترند. می‌کننـد، معمـولًا 

شاخه‌هایی همچون: 

برنامه‌نویسی و معماری نرم‌افزار )قابل پیاده‌سازی داخلی(

Backend و طراحی API )برای ساخت سامانه‌های سازمانی(

 پایگاه‌داده و مهندسی داده پایه )ذخیره/پردازش محلی(

امنیت اپلیکیشن و اصول ایمن‌سازی )برای سیستم‌های داخلی(

DevOpsِ بومی/محلی )مانیتورینگ، استقرار، کانفیگ روی محیط‌های خودی(

        چالش‌های روانی و اجتماعی:
ناامیـدی، تـرس از عقـب‌ مانـدن، و فرسـودگی شـرایط سـخت فقـط فنـی 

نیسـت. افـراد ممکـن اسـت بـا چند فشـار ذهنـی روبه‌رو شـوند: حـس اینکه 

»مـن بـه منابـع جهانـی دسترسـی نـدارم پـس عقـب افتـادم« مقایسـه بـا 

کسـانی کـه آنلایـن فعال‌انـد، فرسـودگی ناشـی از اینکـه پروژه‌هـا مـدام بـه 

مانـع می‌خورنـد، بلاتکلیفـی در برنامـه یادگیـری.

توصیـه می‌شـود ایـن مسـیر را بـه »گام‌هـای کوچـک قابـل اجـرا« تبدیـل 

کنیـد. یادگیـری بـدون وابسـتگی خارجی و سـاخت پروژه‌هـای کم‌حجم ولی 

واقعـی، می‌توانـد از ناامیـدی جلوگیـری کنـد.

        راهکارهای عملی برای دانشجویان و علاقه‌مندان به این حوزه:
بـرای اینکـه آینـده کامپیوتـر در ایـن شـرایط “قابـل لمـس” شـود، یکسـری 

رویکردهـا پیشـنهاد می‌شـود. اینکـه  روی پایه‌هـا و مهارت‌هـای قابـل تمرین 

آفلایـن سـرمایه‌گذاری شـود. مثـل الگوریتـم و سـاختار داده برنامه‌نویسـی 

.API تمیـز، تسـت، دیبـاگ کار بـا دیتابیـس و طراحـی

         ساخت  پروژه، حتی کوچک:

 یـک پـروژه بهتـر از ده دوره پراکنده اسـت؛ چون پروژه نشـان می‌دهد شـما 

می‌توانیـد مشـکل واقعـی را حل کنید.
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ــان ابوالـفضــــل توکـلیــ
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
abolfazltavakolian57@gmail.com

 :)API( جنگ در لایه رابط‌های برنامه‌نویسی
کالبدشکافی معماری نرم‌افزاری هوش مصنوعی در 

سیستم‌های رزمی
۷ دقیقه

         چگونـه یـک مـدل زبانـی بـه موتـور تصمیم‌گیـری میدان 
نبـرد تبدیل می‌شـود؟

وقتـی صحبـت از درگیری‌هـای نظامـی نویـن و ورود هـوش مصنوعی‌هـای 

پیشـرفته ماننـد کلـود )Claude( به میدان نبرد می‌شـود، رسـانه‌های عمومی 

معمـولًا روی مفاهیمـی مثـل »سالح‌های خودمختـار« و »اخالق« تمرکـز 

می‌کننـد. امـا بـرای یـک مهنـدس نرم‌افـزار، سـوال اصلـی ایـن اسـت: یـک 

مـدل زبانـی بـزرگ )LLM( که اساسـاً بـرای پیش‌بینـی کلمه بعـدی آموزش 

دیـده، چگونـه می‌توانـد ۱۳ هـزار هـدف نظامـی را در یـک سیسـتم پیچیـده 

ماننـد پلتفـرم پلانتیـر )Palantir( شناسـایی و اولویت‌بنـدی کنـد؟

پاسـخ ایـن سـوال در رابط‌هـای کاربـری گرافیکـی چت‌بات‌هـا نیسـت؛ بلکه 

 )Data Pipelines( در اعمـاق معمـاری میکروسـرویس‌ها، خطوط لولـه داده

و فراخوانی‌هـای سـاختاریافته وب‌سـرویس‌ها نهفتـه اسـت. در ایـن مقالـه، 

سیسـتم‌ها  مهندسـی  منظـر  از  را  پدیـده  ایـن  پشـت  نرم‌افـزاری  معمـاری 

بررسـی می‌کنیـم.

       ۱. از سنسور تا سرور: خط لوله داده‌های چندوجهی

در یـک سـناریوی عملیاتـی واقعـی، هـوش مصنوعـیِ کلـود مسـتقیماً بـه 

دوربیـن یـک پهپـاد متصـل نیسـت. معمـاری سیسـتم‌های فرماندهـی نوین 

بر اسـاس هم‌جوشـی داده‌هـا )Data Fusion( کار می‌کنـد. جریان پردازش 

اطلاعـات به این شـکل اسـت:

تصاویـر  شـامل  سنسـورها   :)Edge Computing( لبـه  پـردازش  لایـه 
ماهـواره‌ای، شـنود رادیویـی و رادارهـا داده‌هـای خـام را جمـع‌آوری می‌کننـد. 

شـبکه‌های عصبـی پیچشـی )CNN( که به صـورت محلی روی خـود پهپادها 

نصـب شـده‌اند، اشـیای اولیـه را تشـخیص داده و ویدیوهـای سـنگین را بـه 

متادیتـا )Metadata( تبدیـل می‌کننـد تـا در پهنـای بانـد شـبکه صرفه‌جویی 

شود.

لایـه تجمیـع و پایگاه‌های داده بـرداری )Vector DBs(: ایـن متادیتاها در 
کنـار داده‌هـای متنـی )مثـل گزارش‌های اطلاعاتی شـنود شـده( بـه بردارهای 

عـددی )Embeddings( تبدیـل شـده و در دیتابیس‌هـای بـرداری ذخیـره 

می‌شـوند.

لایـه ارکستراسـیون )Orchestration(: اینجـا جایـی اسـت کـه سیسـتم 
یکپارچه‌سـاز وارد عمـل می‌شـود و بـا اسـتفاده از معمـاری تولیـد افـزوده بـا 

بازیابـی )RAG(، داده‌هـای مرتبـط را فیلتر کرده و برای تغذیـه به مغز متفکر 

سیسـتم آمـاده می‌کند.

API ۲. کلود در نقش موتور استدلال: آناتومی یک درخواست         
 )Reasoning Engine( »در این معماری، کلود به عنوان یک »موتور استدلال

عمل می‌کند. سیستم نظامی یک درخواست از طریق API به سرورهای کلود 

می‌فرستد. این درخواست یک متن ساده نیست، بلکه یک بسته داده ساختاریافته 

)JSON( است که به شدت مهندسی پرامپت )Prompt Engineering( روی آن 

اعمال شده است.
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نمونه‌ای ساده‌سازی‌شده از داده‌های ارسالی به API کلود:

کلـود ایـن داده‌هـا را پـردازش کـرده و پاسـخی برمی‌گردانـد )مثاًل درصـد 

اطمینـان ۹۲ درصـد بـرای هـدف نظامی(. این خروجی، توسـط سیسـتم رابط 

کاربـری روی داشـبورد فرمانـده انسـانی بـه عنـوان یـک »پیشـنهاد شـلیک« 

ظاهـر می‌شـود. ایـن چرخـه کـه پیش‌تر توسـط تیم‌هـای انسـانی روزها طول 

می‌کشـید، حـالا در سـطح سـرور در چنـد میلی‌ثانیـه انجـام می‌شـود.

هـوش  نمی‌توانـد  ارتـش  چـرا  عملیاتـی:  پارادوکـس   .۳      
کنـد؟ خامـوش  را  مصنوعـی 

میـان  مناقشـات  در  نرم‌افـزار  مهندسـی  پدیده‌هـای  جذاب‌تریـن  از  یکـی 

شـرکت‌های فنـاوری و دولت‌هـا، مسـئله بدهـی فنـی و وابسـتگی عمیـق در 

اسـت. میکروسـرویس‌ها 

وقتـی دسـتور توقف اسـتفاده از یـک هوش مصنوعی خاص صادر می‌شـود، 

فرماندهـان در میـدان نبـرد نمی‌تواننـد آن را فـورا اجـرا کنند. در یـک معماری 

مـدرن نرم‌افـزاری، هـوش مصنوعـی یـک افزونـه سـاده نیسـت کـه بـا یـک 

دکمـه خامـوش شـود. فراخوانی‌هـای API در صدها میکروسـرویس مختلف 

شـده‌اند: تنیده 

ماژول ترجمه همزمان بی‌سیم‌ها.

ماژول مسیریابی لجستیک.

ماژول ارزیابی خسارت پس از حمله.

جایگزینــی یــک مــدل پایــه بــا مــدل شــرکتی دیگــر، نیازمنــد بازنویســی 

ــیون  ــت رگرس ــا تس ــا و ماه‌ه ــاختار پرامپت‌ه ــر س ــد، تغیی ــط ک ــزاران خ ه

)Regression Testing( بــرای جلوگیــری از خطاهــای مرگبــار اســت. 

ــای  ــه معن ــاً ب ــات، عم ــک عملی ــان ی ــی API در می ــردن ناگهان ــال ک غیرفع

ــت. ــی اس ــه فرمانده ــتم یکپارچ ــردن کل سیس ــج ک فل

       ۴. سوگیری اتوماسیون و باگ‌های مرگبار

از منظـر علـوم کامپیوتـر، پدیـده‌ای بـه نـام »توهـم« )Hallucination( در 

مدل‌هـای زبانـی غیرقابـل اجتنـاب اسـت؛ زیـرا آن‌هـا سیسـتم‌های قطعی و 

ریاضـی‌وار نیسـتند، بلکـه مبتنـی بـر احتمـالات کار می‌کنند.

هنگامـی که سیسـتمی روزانه هـزاران درخواسـت اطلاعاتی را پـردازش کرده 

و اهـداف را پیشـنهاد می‌کنـد، رابط کاربری طوری طراحی می‌شـود که انسـان 

تصمیم‌گیرنـده نهایـی باشـد )حلقـه نظارت انسـانی(. امـا از نظر روانشناسـی 

تعامـل انسـان و کامپیوتـر )HCI(، وقتـی یک نرم‌افزار ۹۹ بار خروجی درسـت 

می‌دهـد، اپراتـور دچـار سـوگیری اتوماسـیون )Automation Bias( شـده و 

بـرای صدمیـن بـار دیگـر داده‌هـا را بررسـی نمی‌کنـد و صرفـاً دکمـه تاییـد را 

می‌فشـارد.

همیـن مسـئله فنـی، ریشـه خطاهـای فاجعه‌بـار در هدف‌گیری‌هـا اسـت. 

مقصـر اصلـی در ایـن سـناریوها نـه هـوش مصنوعی اسـت و نه اپراتـور؛ بلکه 

مقصـر، مشـکل همگام‌سـازی پایـگاه داده بـا واقعیـت پویـای میـدان نبـرد و 

اتـکای بیـش از حـد بـه خروجی‌هـای احتمالی اسـت.

نتیجه‌گیـری: ورود هـوش مصنوعـی بـه سیسـتم‌های نظامی، ماهیـت نبرد 
را بـه یـک »عملیات پیچیده مهندسـی نرم‌افـزار در مقیـاس کلان« تغییر داده 

اسـت. امـروزه، پایـداری زیرسـاخت‌های ابری، سـرعت پاسـخ‌دهی سـرورها 

تجهیـزات  انـدازه کیفیـت  بـه  میکروسـرویس‌ها،  نقـص  بـدون  معمـاری  و 

فیزیکـی، تعیین‌کننـده نتیجـه عملیات‌هـا هسـتند.



کــارتـریــج 19

ت و یکم، شهریور ماه 1405
شماره بیس

)1983( WarGames ـــم ـــد فیلـــــ نقــــ
John Badham :کارگردان

بازیگران: متیو برودریک، الای شیدی، دابنی کلمن، جان وود
ژانر: علمی‌تخیلی، تریلر، درام، سیاسی

7.1 :IMDb امتیاز

        خلاصه داستان

به کامپیوتر،  علاقه‌مند  نوجوانی  لایتمن،  دیوید   

هنگام جست‌وجوی بازی‌های جدید، به‌طور اتفاقی 

دفاع  وزارت  به  متعلق  نظامی  ابررایانه  یک  وارد 

انجام  حال  در  می‌کند  تصور  او  می‌شود.  آمریکا 

یک بازی رایانه‌ای است، اما در حقیقت سامانه‌ای 

درباره‌ی  را فعال می‌کند که مسئول تصمیم‌گیری 

جنگ هسته‌ای است. اکنون دیوید باید قبل از آنکه 

یک اشتباه ساده به جنگ جهانی سوم تبدیل شود، 

سیستم را متوقف کند.

?????? آیـا بایـد تصمیم‌های حیاتی بشـر را 
ماشـین‌ها سپرد؟ به 

 WarGames یکی از مهم‌ترین پرسش‌هایی که 

مطرح می‌کند، این است که مرز اعتماد به فناوری 

کجاست؟ در فیلم، ابررایانه‌ای به نام Joshua برای 

مدیریت و شبیه‌سازی جنگ هسته‌ای طراحی شده 

است. منطق پشت این تصمیم ساده است؛ ماشین 

احساس ندارد، اشتباهات انسانی مانند خستگی، 

در  می‌تواند  و  نمی‌کند  تجربه  را  هیجان  یا  ترس 

کسری از ثانیه میلیون‌ها محاسبه انجام دهد. اما 

منطق،  همین  می‌دهد که  نشان  زود  خیلی  فیلم 

دنبال  انسانی  قضاوت  گرفتن  نظر  در  بدون  اگر 

شود، می‌تواند به فاجعه ختم شود. فیلم در واقع 

هشدار می‌دهد که هوش مصنوعی و سامانه‌های 

به‌خودی‌خود  باشند،  پیشرفته  هرقدر هم  خودکار، 

مانند  مفاهیمی  درباره‌ی  انسانی  قضاوت  فاقد 

پیامدهای  یا  انسان  جان  ارزش  همدلی،  اخلاق، 

اجتماعی تصمیم‌های خود هستند. آن‌ها می‌توانند 

احتمال موفقیت یک عملیات را محاسبه کنند، اما 

نمی‌توانند ارزش صلح را درک کنند.

        نکات مثبت فیلم

برخلاف  هکرها:  فرهنگ  واقع‌گرایانه‌ی  نمایش 
 WarGames هالیوودی،  فیلم‌های  از  بسیاری 

نمی‌دهد.  نمایش  جادوی کامپیوتری  با  را  هک 

دیوید با مودم، شماره‌گیری تلفنی و جست‌وجوی 

سیستم‌ها به شبکه‌های مختلف متصل می‌شود؛ 

روشی که برای آن دوران کاملًا واقع‌گرایانه بود.

انفجارهـای  بـه  نیـاز  بـدون  فیلـم  بـالا:  تعلیـق 
متعـدد یـا صحنه‌هـای اکشـن اغراق‌آمیـز، تنهـا بـا 

افزایـش تدریجـی تنش، مخاطب را تـا پایان درگیر 

مـی‌دارد. نگه 

ــری  ــه نصیــ فـاطمــ
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
fatemen.eng@gmail.com

۵ دقیقه
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 :Human in the Loop پرداختـن بـه مفهـوم
امـروزه در هـوش مصنوعـی اصطلاحی وجـود دارد 

بـه نام Human in the Loop؛ یعنی انسـان باید 

باشـد.  داشـته  حضـور  حسـاس  تصمیم‌هـای  در 

از  بیـش   WarGames کـه  اینجاسـت  جالـب 

چهـل سـال قبـل، همین ایـده را به تصویر کشـیده 

اسـت و نشـان می‌دهـد حـذف انسـان از فراینـد 

تصمیم‌گیـری چـه پیامدهایـی دارد.

تنهـا یـک   WarGames تأثیـر تاریخـی: فیلـم
فیلـم موفـق نبـود؛ پـس از اکـران آن، نگرانی‌هـا 

رایانـه‌ای  سـامانه‌های  آسـیب‌پذیری  دربـاره‌ی 

ایـن  دولـت  توجـه  و  یافـت  افزایـش  آمریـکا  در 

ایـن  شـد.  بیشـتر  سـایبری  امنیـت  بـه  کشـور 

تصویـب و  شـکل‌گیری  در  نگرانـی   فضـای 

 Computer Fraud and Abuse Act (CFAA(

در سـال ۱۹۸۶ نیـز مؤثـر بود؛ قانونی که دسترسـی 

غیرمجـاز بـه سـامانه‌های رایانـه‌ای و بسـیاری از 

جرایـم سـایبری را جرم‌انـگاری کرد.

»دیویـد  نقـش  در  برودریـک  متیـو  بازیگـران: 
او  می‌دهـد.  ارائـه  باورپذیـری  بـازی  لایتمـن« 

شـخصیتی را بـه تصویر می‌کشـد که نه یـک نابغه 

شکسـت‌ناپذیر، بلکـه نوجوانـی کنجـکاو و گاهـی 

بی‌احتیـاط اسـت؛ ویژگـی‌ای کـه باعـث می‌شـود 

کنـد.  همذات‌پنـداری  او  بـا  راحت‌تـر  مخاطـب 

همچنین شـخصیت »Joshua« با وجود نداشتن 

حضـور فیزیکـی، تنهـا از طریـق صـدا و تعامـل بـا 

دیگـر شـخصیت‌ها، بـه یکـی از به‌یادماندنی‌تریـن 

کاراکترهـای فیلـم تبدیـل می‌شـود.

        نکات منفی فیلم
قدیمی‌شدن برخی جنبه‌های فنی: بخش زیادی 
و  است   ۸۰ به دهه‌ی  متعلق  فیلم  فناوری‌های  از 

برای مخاطب امروز شاید کند یا ساده جلوه کند.

نـگاه  از  امنیتـی  مفاهیـم  برخـی  ساده‌سـازی 
بـه سـامانه‌ی  دیویـد  نفـوذ  امنیـت:  متخصصـان 
شـده  داده  نمایـش  آسـان  بیش‌ازحـد  نظامـی 

اسـت. امروزه چنین سـطحی از دسترسـی معمولًا 

بـا موانـع امنیتـی بسـیار بیشـتری روبه‌روسـت و 

حتـی در همـان زمـان نیـز برخـی منتقـدان آن را 

می‌دانسـتند. ساده‌سازی‌شـده 

بـا  فیلـم  امـروز:  مخاطـب  بـرای  کنـد  ریتـم 
اسـت؛  ۸۰ سـاخته شـده  دهـه‌ی  اسـتانداردهای 

مخاطـب  بـرای  سـکانس‌ها  برخـی  بنابرایـن 

جلوه‌هـای  و  می‌رسـند  نظـر  بـه  کنـد  امـروزی 

بصـری آن نیـز محدودیت‌های فنـاوری زمان خود 

محـدود:  شـخصیت‌پردازی  می‌دهنـد.  نشـان  را 

به‌جـز دیوید و Joshua، بسـیاری از شـخصیت‌ها 

عمـق کافی ندارند و بیشـتر برای پیشـبرد داسـتان 

حضـور دارنـد.

        دیالوگ برتر فیلم
“A strange game. The only winning 

move is not to play.” 

بـازی  پیـروزی،  راه  تنهـا  عجیبـی...  بـازی  چـه 

اسـت. نکـردن 

        نقد فیلم
فیلـم  یـک  صرفـاً  نبایـد  را   WarGames

ایـن  دانسـت؛  هشـتاد  دهـه‌ی  علمی‌تخیلـی 

فیلـم هشـداری اسـت دربـاره‌ی رابطـه‌ی انسـان 

از  بیـش  بـا گذشـت  هشـداری کـه  فنـاوری؛  و 

بـا ظهـور  چهـار دهـه، نه‌تنهـا کهنـه نشـده، بلکـه 

هـوش مصنوعـی، سـامانه‌های خـودکار و حمالت 

می‌رسـد. نظـر  بـه  واقعی‌تـر  حتـی  سـایبری، 

بـا  را  مخاطـب  آنکـه  بـدون  بدهـام،  جـان 

اصطلاحـات پیچیـده خسـته کند، مفاهیمـی مانند 

امنیـت سـایبری، اعتماد بـه سیسـتم‌های خودکار 

و مسـئولیت اخلاقـی مهندسـان را وارد داسـتانی 

سـرگرم‌کننده می‌کنـد. نقطـه‌ی قـوت فیلـم ایـن 

اسـت کـه تهدیـد اصلـی را نـه یـک هکـر نابغـه یـا 

یـک ابرشـرور، بلکـه اشـتباه انسـان در طراحـی و 

فنـاوری معرفـی می‌کنـد. از  اسـتفاده 

فیلـم همچنیـن مفهـوم بازدارندگـی هسـته‌ای را 

زیـر سـؤال می‌بـرد. Joshua پس از شبیه‌سـازی 

نتیجـه‌ای می‌رسـد  بـه  هـزاران سـناریوی جنـگ 

کـه شـاید مهم‌تریـن پیـام کل فیلـم باشـد: برخی 

بازی‌هـا اساسـاً برنـده‌ای ندارنـد.

        نتیجه‌گیری

وقتی WarGames در سـال ۱۹۸۳ اکران شـد، 

هـوش مصنوعی بیشـتر یـک ایـده‌ی علمی‌تخیلی 

زبانـی،  مدل‌هـای  کـه  دورانـی  در  امـروز،  بـود. 

خودروهـای خـودران و سـامانه‌های تصمیم‌یـار در 

حال ورود به بخش‌های حسـاس زندگی هسـتند، 

پرسـش اصلی فیلم همچنان پابرجاسـت: فناوری 

تـا کجـا باید اختیار داشـته باشـد و از کجـا به بعد، 

تصمیـم نهایـی باید در اختیار انسـان بماند؟ شـاید 

بـه همیـن دلیـل اسـت کـه WarGames پس از 

چهـار دهـه، نـه فقـط یـک فیلـم کلاسـیک، بلکـه 

هشـداری بـرای آینده به‌شـمار مـی‌رود.
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شماره بیس

ــک  ــر ی ــب دیگ ــی، مخاط ــای ویدیوی در بازی‌ه

ناظــر منفعــل در فاصلــه‌ای امــن از صفحه‌نمایــش 

نیســت؛ او قــدم می‌زنــد، تصمیــم می‌گیــرد، 

شکســت می‌خــورد، تــاوان می‌دهــد و مســیر 

قصــه را پیــش می‌بــرد. ویدیوگیــم بــه مــا اجــازه 

می‌دهــد نه‌تنهــا شــاهد یــک قصــه باشــیم، 

بلکــه نبــض حیاتــی آن را در دســت بگیریــم. 

ــرز  ــه م ــت ک ــدرن اس ــانه‌ای م ــادوی رس ــن ج ای

ــگ  ــده« را کم‌رن ــنده« و »تجربه‌کنن ــان »نویس می

فرمولــی  بازی‌هــا  در  داســتان‌گویی  می‌ســازد. 

ــینمایی  ــی و س ــای خط ــدارد؛ از روایت‌ه ــد ن واح

گرفتــه تــا جهان‌هــای آزاد و قصه‌هایــی کــه از 

ــی  ــوند، همگ ــد می‌ش ــی متول ــن گیم‌پل دل قوانی

ــه یــک ســؤال  ابزارهایــی هســتند بــرای پاســخ ب

ــه فقــط  ــوان داســتان را ن ــن: »چطــور می‌ت بنیادی

ــرد؟« ــازی ک ــی و ب ــه زندگ ــد و شــنید، بلک دی

را  داستان  بازی  وقتی  خطی؛  روایت   .۱
هدایت می‌کند

اگـر سـینما را نزدیک‌تریـن خویشـاوند ویدیوگیم 

بدانیـم، روایـت خطـی1 سـنتی‌ترین و درعین‌حـال 

Linear Storytelling .1

قدرتمندتریـن پیونـد میـان ایـن دو رسـانه اسـت. 

در ایـن سـبک، نویسـندگان و کارگردانـان تسـلط 

کاملـی بر ریتـم، ترتیب وقایع و منحنی احساسـی 

مخاطـب دارنـد. بازی‌سـاز مسـیری مشـخص و 

دقیـق از نقطـه‌ی آغـاز تـا پایـان طراحـی می‌کند و 

بازیکن برای پیشـبرد داسـتان، ملـزم به طی‌کردن 

دقیـق همیـن ریلِ تعیین‌شـده اسـت.

بـالا  تمرکـز  روایـت خطـی،  بزرگ‌تریـن مزیـت 

و انسـجامِ درام اسـت. وقتـی سـازندگان مجبـور 

تصمیمـات  یـا  حالـت گوناگـون  صدهـا  نباشـند 

متفـاوت بازیکـن را مدیریـت کننـد، تمـام تـوان و 

چگونه ویدیوگیم‌ها داستان تعریف می‌کنند؟
روایت‌گری در جهان پیکسل‌ها و کدها

ــرو ــا کامــــ علیرضـــ
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
alirezakamru@gmail.com

عرفــان رمضانی مقدم
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
erfan.ramezani@ut.ac.ir

احمــــــد محمــــدی
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
mohammadi.ahmad@ut.ac.ir

        مقدمه — »داستانی که فقط دیده نمی‌شود، بازی می‌شود«
وقتــی دربــاره‌ی داســتان یــک فیلــم ســینمایی یــا یــک رمــان صحبــت می‌کنیــم، 

تمــام مخاطبــان در یــک نقطــه‌ی مشــترک ایســتاده‌اند: همــه‌ی آن‌هــا روایتــی کامــاً 

یکســان را تجربــه کرده‌انــد. نئون‌هــای ارغوانــی شــهر، تصمیمــات نهایــی شــخصیت 

اصلــی و تیتــراژ پایانــی، بــرای همــه بــه یــک شــکل ثبــت می‌شــود. امــا در دنیــای 

ــن اســت دو  ــرد. ممک ــه خــود می‌گی ــی ب ــاً متفاوت ــم، داســتان شــکل کام ویدیوگی

دوســت یــک بــازی مشــابه را بــه پایــان برســانند، امــا احســاس، برداشــت و حتــی 

مســیر روانــی آن‌هــا در مواجهــه بــا جهــان آن اثــر، زمیــن تــا آســمان متفــاوت باشــد. 

چــه چیــزی باعــث می‌شــود ویدیوگیــم بتوانــد بــه شــیوه‌ای کامــاً متمایــز از ســینما 

و ادبیــات دســت بــه داســتان‌گویی بزنــد؟

پاسخ در یک کلیدواژه‌ی طلایی نهفته است: »تعامل«.

۱۰ دقیقه
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قـدرت هنـری خـود را روی شـخصیت‌پردازی‌های 

فرودهـای  و  اوج  بـه  دقیـق  ریتم‌دهـی  عمیـق، 

داسـتان و خلـق صحنه‌هـای حماسـی می‌گذارند.

بنیادین  چالش‌های  از  خالی  فرمت  این  البته 

نیست. یکی از مهم‌ترین آن‌ها، خطر بروز پدیده‌ای به 

نام تناقض روایی-گیم‌پلی2 است؛ زمانی که چیزی 

که داستان درباره‌ی یک شخصیت یا جهان می‌گوید، 

بازیکن می‌خواهد، هماهنگ  از  بازی  رفتاری که  با 

نباشد. برای مثال، ممکن است شخصیت اصلی در 

داستان فردی دلسوز و آرام به نظر برسد، اما در جریان 

گیم‌پلی، بدون هیچ واکنش جدی ده‌ها دشمن را از 

بین ببرد. وقتی این دو تصویر بیش‌ازحد از هم فاصله 

بگیرند، باورپذیری داستان آسیب می‌بیند.

برای کاهش این فاصله، بازی‌سازان تلاش می‌کنند 

از  این هماهنگی  را هم‌سو کنند؛  و گیم‌پلی  روایت 

طریق طراحی مکانیک‌هایی متناسب با شخصیت، 

محدود کردن رفتارهای متناقض یا ایجاد پیامدهای 

این  در  می‌آید.  به‌وجود  بازیکن  اعمال  برای  روایی 

حالت، کاری که بازیکن انجام می‌دهد فقط وسیله‌ای 

برای پیشروی نیست، بلکه بخشی از همان تصویری 

است که داستان از جهان بازی ارائه می‌کند.

بااین‌حـال، نبایـد دچـار یـک سـوءتفاهم رایـج 

شـد: خطـی بـودن لزوماً بـه معنای سـاده بودن یا 

محـدود کـردن مخاطـب نیسـت. ارزش و کیفیـت 

یـک روایـت به تعداد مسـیرهای انتخابی بسـتگی 

نـدارد. روایـت خطـی ثابـت کـرده اسـت کـه اگـر 

درسـت پیاده‌سـازی شـود، می‌توانـد ماندگارتریـن 

تجربیـات تاریـخ ویدیوگیـم را خلق کنـد؛ جایی که 

بازیکـن بـا میـل خـود، سـکان هدایـت قصـه را به 

دسـتانِ توانـا و رؤیاپـرداز سـازندگان می‌سـپارد.                  

      نمونه‌های شاخص:

Ludonarrative Dissonance .2

The Last of Us

Uncharted 4: A Thief’s End

Titanfall 2

Alan Wake 2

بازیکن  وقتی  انتخاب‌محور؛  روایت   .۲
شریک نویسنده است

»همسفرِ  یک  بازیکن  خطی  روایت  در  اگر 

قلم  انتخاب‌محور3  روایت  در  است،  تماشاگر« 

نویسندگی تا حد زیادی به خود او سپرده می‌شود. 

به‌جای یک خط مستقیم  این فرمت، داستان  در 

طراحی  پرشاخ‌وبرگ  درخت  یک  مانند  یگانه،  و 

دوراهی‌های  با  مسیر  طول  در  بازیکن  می‌شود. 

روبه‌رو  سرنوشت‌سازی  تصمیم‌های  و  اخلاقی 

شکل  بلکه  روایت،  سرنوشت  نه‌تنها  که  می‌شود 

روابط میان شخصیت‌ها و پایان‌بندی نهایی قصه را 

بازنویسی می‌کنند.

فرمـت  ایـن  ویژگـی  تحلیلی‌تریـن  بااین‌حـال، 

»توهـم  میـان  ظریـف  تفـاوت  درک  داسـتانی، 

اسـت. واقعـی«  »انتخـاب  و  انتخـاب« 

حـس کاذب  بازی‌سـاز  انتخـاب«4،  »توهـم  در 

گزینه‌هـای  می‌کنـد؛  القـا  بازیکـن  بـه  را  کنتـرل 

در  امـا  می‌گیـرد،  قـرار  او  اختیـار  در  مختلفـی 

نهایـت بیشـتر آن‌هـا به یک مسـیر مشـترک ختم 

تغییـر  دیالـوگ کمـی  اسـت  ممکـن  می‌شـوند. 

کنـد یـا واکنش کوتاهـی ببینیـم، اما اتفـاق اصلی 

همچنـان همـان چیـزی اسـت کـه سـازندگان از 

ابتـدا تعییـن کرده‌انـد. ایـن تکنیـک به سـازندگان 

اجـازه می‌دهـد بـدون تحمـل هزینه‌های سـنگین 

تولیـد، حـس عاملیـت5 را زنـده نگـه دارنـد.

شـکل  زمانـی  واقعـی«  »انتخـاب  مقابـل،  در 

می‌گیـرد کـه تصمیـم بازیکـن پیامـدی ملمـوس 

و معنـادار داشـته باشـد. در ایـن سـاختار لایه‌لایه، 

یـا  بمانـد  زنـده  شـخصیت  یـک  اسـت  ممکـن 

بمیـرد، یـک مأموریـت مسـیر متفاوتـی پیـدا کنـد 

یـا بخـش عظیمـی از جهـان بـازی بـرای عـده‌ای 

هـر  نیسـت  لازم  شـود.  غیرقابل‌دسـترس  کاماًل 

انتخـاب به پایانـی کاملًا متفاوت منجر شـود؛ مهم 

Choice-Driven Narrative .3
Illusion of Choice .4
Sense of Agency .5

ایـن اسـت کـه بازیکن بتوانـد اثر تصمیـم خودش 

ببینـد. طراحـی چنیـن سـاختاری  را در داسـتان 

کار نویسـندگان را به‌شـدت سـخت می‌کنـد، زیـرا 

مسـیرهای  و  شـاخه‌ها  تمـام  در  بایـد  داسـتان 

مختلـف، منطقـی و منسـجم باقـی بمانـد.

نـوع روایـت در  ایـن  نهایـت، قـدرت اصلـی  در 

ایجاد احسـاس مسـئولیت اسـت. در یک داستان 

خطـی، اتفاقـات صرفاً بـرای بازیکـن رخ می‌دهند؛ 

امـا در روایـت انتخاب‌محـور، بخشـی از آن وقایـع 

او هسـتند.  نتیجـه‌ی مسـتقیم تصمیمـات خـود 

همیـن تفـاوت بنیادیـن، ویدیوگیـم را از یـک قصه 

بیرونـی کـه تنها تماشـایش می‌کنیم، بـه تجربه‌ای 

احسـاس  کـه  می‌کنـد  تبدیـل  شـخصی  عمیقـاً 

می‌کنیـم در خلـق آن سـهم داشـته‌ایم. 

         نمونه‌های شاخص:

Detroit: Become Human

Disco Elysium

Mass Effect Trilogy

The Walking Dead: The Telltale Series

۳. روایـت محیطـی؛ وقتـی جهـان بـازی 
داسـتان را تعریـف می‌کنـد

از  را  داسـتان  مخاطـب  آثـار،  از  بسـیاری  در 

امـا  می‌کنـد؛  درک  راوی  یـا  دیالوگ‌هـا  طریـق 

ویدیوگیم‌هـا امـکان دیگـری نیـز در اختیـار دارند:  

محیـط. در روایـت محیطـی6، جهـان بـازی تنهـا 

نیسـت،  داسـتان  افتـادن  اتفـاق  بـرای  محلـی 

تبدیـل  روایـت  بـرای  ابـزاری  بـه  خـودش  بلکـه 

می‌شـود. سـاختمان‌ها، معمـاری، اشـیا و آیتم‌هـا 

و توضیحـات آن‌هـا، وضعیت شـخصیت‌ها و حتی 

Environmental Storytelling .6
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نحـوه‌ی قرارگرفتـن عناصر مختلـف در یک محیط 

تاریـخ، فرهنـگ و  می‌تواننـد اطلاعاتـی دربـاره‌ی 

اتفاقـات جهان بـازی در اختیار بازیکـن قرار دهند.

روایـت،  شـیوه‌ی  ایـن  ویژگـی  مهم‌تریـن 

لزومـاً  بـازی  اسـت.  آن  بـودن  غیرمسـتقیم 

نمی‌گویـد چه اتفاقـی افتاده و در واقع، داسـتان را 

یک‌جـا و سـاده در اختیـار مخاطب قـرار نمی‌دهد، 

بلکـه نشـانه‌هایی در اختیـار بازیکـن قـرار می‌دهد 

تـا خـودش آن را کشـف کنـد. بـرای مثـال، ورود 

بـه یـک خانـه متروکـه کـه هنـوز وسـایل زندگـی 

در آن باقی‌مانـده، می‌توانـد بـدون هیـچ دیالوگـی 

ایـن پرسـش را ایجـاد کنـد کـه سـاکنان آن چـه 

سرنوشـتی پیـدا کرده‌انـد. به ایـن ترتیـب، بازیکن 

از دریافت‌کننـده‌ی صـرف و منفعـل اطلاعـات، بـه 

فـردی تبدیـل می‌شـود کـه بایـد خـودش میـان 

نشـانه‌های مختلـف ارتبـاط برقـرار کنـد، تکه‌هـای 

پـازل را کنـار یکدیگـر قرار دهـد و داسـتان را از دل 

محیـط بیـرون بکشـد.

بـرای  مـوارد  از  بسـیاری  در  محیطـی  روایـت 

نشـان‌دادن گذشـته‌ی یـک جهـان مـورد اسـتفاده 

قرار می‌گیرد. یک شـهر ویران‌شـده، مجسـمه‌های 

فرسـوده، بقایـای یـک تمـدن از بین رفتـه یا حتی 

تفـاوت معمـاری مناطـق مختلـف می‌توانـد بدون 

توضیـح مسـتقیم، تاریخچـه‌ای7 بـرای آن جهـان 

ایجـاد کنـد. در چنین شـرایطی، محیـط مانند یک 

سـند تاریخـی عمـل می‌کنـد.

روایـت  کـه  اسـت  ایـن  دیگـر  مهـم  نکتـه‌ی 

محیطـی تنهـا بـه چیزهایـی کـه در محیـط وجـود 

وجـود  چیزهایـی کـه  نمی‌شـود؛  محـدود  دارنـد 

ندارنـد نیـز می‌تواننـد روایـت کننـد. سـکوت یـک 

شـهر خالـی، نبـودن انسـان‌ها یـا فاصله میـان دو 

منطقـه می‌توانـد به‌انـدازه‌ی یک دیالـوگ اطلاعات 

می‌شـود  باعـث  موضـوع  همیـن  کنـد.  منتقـل 

طراحـی محیـط و داسـتان‌گویی در بازی‌هـا ارتباط 

بسـیار نزدیکـی بـا یکدیگـر پیـدا کننـد.

فقـط  بازیکـن  محیطـی  روایـت  در  بنابرایـن 

تـا حـدی  بلکـه  نیسـت،  داسـتان  دنبال‌کننـده‌ی 

کاشـف آن اسـت. هر جزئیاتـی در محیط می‌تواند 

از  بخشـی  می‌توانـد  محیـط  هـر  و  سـرنخ  یـک 

باشـد. بزرگ‌تـر  روایتـی 

Lore .7

         نمونه‌های شاخص:

Dark Souls

Bloodborne

Hollow Knight

Shadow of the Colossus

۴. روایـت غیرخطـی و چندروایتـی؛ یـک 
جهـان، چند داسـتان

ترتیـب  معمـولًا  داسـتان  خطـی،  روایـت  در 

مشـخصی دارد و سـازندگان تعییـن می‌کننـد کـه 

بازیکـن چـه اتفاقـی را، در چـه زمانـی و بـا چـه 

ترتیبـی تجربـه کنـد. امـا در روایـت غیرخطی8 این 

ترتیـب می‌توانـد تغییرپذیـر باشـد. بـازی ممکـن 

مختلـف  نقـاط  در  را  داسـتانی  اطلاعـات  اسـت 

جهـان پخـش کند و بـه بازیکـن اجازه دهـد آن‌ها 

را بـا ترتیب دلخواه کشـف کنـد. در نتیجه، برخلاف 

یـک داسـتان خطی که مخاطب مسـیر مشـخصی 

ممکـن  غیرخطـی  روایـت  در  می‌کنـد،  دنبـال  را 

اسـت بازیکنـان مختلـف، داسـتان یکسـانی را بـا 

ترتیـب و حتـی برداشـت متفاوتـی تجربـه کننـد.

بـرای  سـازندگان  رایـج  روش‌هـای  از  یکـی 

ایجـاد روایـت غیرخطـی، اسـتفاده از جهان‌هـای 

معمـولًا  بازیکـن  بازی‌هـا  ایـن  در  اسـت.  بـاز9 

مجبـور نیسـت تمـام اتفاقـات را بـا یـک ترتیب از 

پیـش تعیین‌شـده تجربـه کنـد و می‌توانـد میـان 

مناطـق، مأموریت‌هـا، دشـمنان و شـخصیت‌های 

مختلـف جابه‌جـا شـود. در نتیجـه، داسـتان اصلی 

و  فرعـی  داسـتان‌های  از  مجموعـه‌ای  کنـار  در 

شـخصیت‌های مختلـف شـکل می‌گیـرد و بازیکن 

Non-Linear Storytelling .8
Open World .9

خـودش تصمیـم می‌گیـرد کـدام بخـش از ایـن 

جهـان را زودتـر کشـف کنـد.

نوع دیگری از این روایت، چندروایتی است؛ یعنی 

یک داستان از زاویه‌دید چند شخصیت یا در طی 

چند مسیر مختلف روایت می‌شود. در این حالت، 

ماجرا  از  بخشی  تنها  است  ممکن  شخصیت  هر 

روایت‌های  با کنار هم گذاشتن  بازیکن  و  بداند  را 

مختلف، تصویر کامل‌تری از اتفاقات به‌دست آورد. 

ممکن است یک اتفاق واحد از دید شخصیت‌های 

گاهی  حتی  کند.  پیدا  متفاوتی  معنای  مختلف، 

اوقات بازی روایت داستان خود را به چند بخش 

دور  یک  ازای  در  را  بخش  هر  و  می‌کند  تقسیم 

تجربه بازی در اختیار بازیکن قرار می‌دهد. به این 

زاویه‌ی جدید  یا چند  روایت،  بازیکن چند  ترتیب 

از داستان را طی چند دور بازی تجربه می‌کند و با 

کنار هم قرار دادن آن‌ها می‌تواند داستان کامل اثر 

را درک و لمس کند.

بـودن  ایـن اسـت کـه غیرخطـی  نکتـه‌ی مهـم 

یـا  متعـدد  پایان‌هـای  وجـود  معنـای  بـه  لزومـاً 

انتخاب‌هـای اثرگـذار بازیکـن در داسـتان نیسـت. 

ممکـن اسـت داسـتان در نهایـت بـه یـک نقطه‌ی 

مشـخص برسـد، امـا مسـیر کشـف اطلاعـات و 

ترتیـب تجربـه آن در اختیـار بازیکن باشـد. همین 

احسـاس کنـد  بازیکـن  می‌شـود  باعـث  تفـاوت 

آمـاده،  پیـش  از  داسـتانی  دنبال‌کـردن  به‌جـای 

خـودش در حـال کشـف آن اسـت.

         نمونه‌های شاخص:

The Witcher 3

NieR: Automata

Red Dead Redemption 2

Outer Wilds
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۵. روایـت پدیدارشـونده؛ وقتی داسـتان 
در دل بـازی شـکل می‌گیـرد.

اتفاقـات  و  داسـتان  بازی‌هـا،  از  بسـیاری  در 

مشـخص  نویسـندگان  توسـط  قبـل  از  مهـم 

شـده‌اند و بازیکـن، حتـی اگـر آزادی زیـادی در 

مسـیری  در  نهایـت  در  باشـد،  داشـته  گیم‌پلـی 

حرکـت می‌کنـد کـه سـازندگان بـرای او طراحـی 

ماجـرا  پدیدارشـونده10  روایـت  در  امـا  کرده‌انـد. 

کمـی متفـاوت اسـت. در این نوع روایـت، همه‌ی 

اتفاقات مهم از قبل نوشـته نشـده‌اند و بخشـی از 

داسـتان از دل تعامـل میـان سیسـتم‌های بـازی، 

تصمیم‌هـای بازیکـن و اتفاقـات پیش‌بینی‌نشـده 

سـازندگان  سـاده‌تر،  زبـان  بـه  می‌گیـرد.  شـکل 

به‌جـای اینکـه تمـام جزئیـات یـک داسـتان را از 

را طراحـی می‌کننـد کـه  بنویسـند، جهانـی  قبـل 

بتوانـد خـودش موقعیت‌هـای داسـتانی به‌وجـود 

بیاورد.

بـرای مثال، ممکن اسـت بازیکـن در حال انجام 

یـک مأموریـت باشـد و اتفاقـی رخ دهـد کـه اصلًا 

جـزو سـناریوی اصلـی بـازی نبـوده اسـت. شـاید 

یـک دشـمن در زمان نامناسـبی سـروکله‌اش پیدا 

شـود، یک شـخصیت بـه شـکلی غیرمنتظـره وارد 

ماجـرا شـود یـا تصمیـم سـاده‌ی بازیکـن باعـث 

ایجـاد زنجیـره‌ای از اتفاقـات شـود کـه مسـیر آن 

لحظـه را کاماًل تغییـر دهـد. همیـن اتفـاق ممکن 

اسـت بـرای بازیکن دیگـری هرگز به همان شـکل 

نشـود. تکرار 

روایـت  ویژگی‌هـای  مهم‌تریـن  از  یکـی 

پدیدارشـونده این اسـت که بازیکن فقط داسـتانی 

بلکـه  نمی‌کنـد،  دنبـال  را  نوشته‌شـده  پیـش  از 

لحظـه  همـان  او  داسـتانی  تجربـه‌ی  از  بخشـی 

و در جریـان بـازی شـکل می‌گیـرد. گاهـی یـک 

شکسـت غیرمنتظـره، فـرار از موقعیتـی کـه فکـر 

می‌کردیـد راه نجاتـی نـدارد یـا حتـی یک اشـتباه 

سـاده، تبدیـل بـه خاطـره‌ای می‌شـود کـه شـاید 

هیچ‌وقـت در داسـتان اصلـی بازی وجود نداشـته، 

امـا برای خود بازیکن بخشـی از داسـتان آن بازی 

. ست ا

البتـه ایـن نکتـه را هـم بایـد در نظـر گرفـت کـه 

روایت پدیدارشـونده لزوماً به معنای نبودِ داسـتان 

اصلـی یـا نویسـنده نیسـت. بسـیاری از بازی‌هـا 

Emergent Narrative .10

طراحی‌شـده،  پیـش  از  داسـتان  یـک  کنـار  در 

سیسـتم‌هایی دارنـد کـه اجـازه می‌دهنـد اتفاقات 

اصلـی  تفـاوت  بگیرنـد.  شـکل  هـم  غیرمنتظـره 

قبـل  از  بازیکـن  تجربـه‌ی  تمـام  اینجاسـت کـه 

برخـورد  در  از داسـتان،  و بخشـی  نوشـته نشـده 

به‌وجـود می‌آیـد. بـازی  بازیکـن و جهـان  میـان 

        نمونه‌های شاخص:

Minecraft

RimWorld

Dwarf Fortress

Kenshi

        کلام آخر:

در نهایـت، بررسـی داستان‌سـرایی در بازی‌هـای 

ویدیویـی نشـان می‌دهـد کـه روایت در این رسـانه 

تنهـا بـه تعریـف یک داسـتان از پیش نوشته‌شـده 

ماهیـت  دلیـل  بـه  بازی‌هـا  نمی‌شـود.  محـدود 

روایـت  بـرای  متفاوتـی  امکانـات  خـود،  تعاملـی 

همیـن  و  می‌دهنـد  قـرار  سـازندگان  اختیـار  در 

موضـوع باعـث شـده اسـت کـه تجربه‌ی داسـتان 

در هـر بـازی شـکل و تأثیر متفاوتی داشـته باشـد. 

گاهـی بازیکن مسـیر مشـخصی را دنبـال می‌کند، 

گاهـی در رونـد اتفاقـات تصمیم می‌گیـرد و گاهی 

حتـی بـدون آنکـه متوجـه باشـد، از دل اتفاقات و 

تعامالت خـود داسـتانی شـخصی برایـش شـکل 

می‌گیـرد.

جـذاب  را  بازی‌هـا  در  داستان‌سـرایی  آنچـه 

نیسـت،  روایـت  روش‌هـای  تنـوع  تنهـا  می‌کنـد، 

بلکـه ارتباطـی اسـت کـه میـان بازیکـن و جهـان 

یـک  می‌توانـد  بازیکـن  می‌آیـد.  به‌وجـود  بـازی 

داسـتان را دنبال کند، آن را کشـف کند، بر بخشـی 

از آن تأثیـر بگـذارد یا تجربـه‌ای منحصربه‌فرد از آن 

بسـازد. بـه همیـن دلیـل، یـک بازی ممکن اسـت 

پـس از پایـان یافتـن، بـرای افراد مختلـف معنای 

متفاوتـی داشـته باشـد.

بـا وجـود تفـاوت در شـیوه‌های روایـت، هـدف 

اصلـی همـه‌ی آن‌هـا در نهایـت یـک چیـز اسـت: 

ایجـاد تجربـه‌ای که بتوانـد بازیکـن را درگیر جهان 

بـازی کنـد و اثری ماندگار در ذهـن او باقی بگذارد. 

شـاید داسـتان یـک بازی پـس از خاموش شـدن 

صفحـه بـه پایـان برسـد، امـا تجربه‌ای کـه بازیکن 

بسـیار  می‌توانـد  می‌بـرد،  خـود  بـا  جهـان  آن  از 

بیشـتر از خـود بـازی ادامـه پیـدا کند.

و شـاید ایـن بزرگ‌تریـن قـدرت داستان‌سـرایی 

در بازی‌هـا باشـد.

 داسـتان تمام می‌شـود، امـا ماجراجویـی آن در 

ذهـن بازیکـن هنوز ادامـه دارد.
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تـوی قسـمت قبلـی، بـا مفاهیـم پایه‌ی بک‌انـد و ابزارهایی آشـنا شـدیم که 

بـرای شـروع کار بهشـون نیاز داریـم. یکی از اون‌هـا دیتابیس بود. بیشـتر هم 

سـراغ دیتابیس‌هـای رابطـه‌ای رفتیم، SQL رو شـناختیم و دیدیـم ORM 1 و 

Migration چـه کمکـی به مـا می‌کنن.

ولی بلد بودن SQL تازه شروع کار با داده‌ست.

وقتـی پـروژه بزرگ‌تـر می‌شـه، دیگـه فقـط مهـم نیسـت کـه کوئـری2 مـا 

جـواب درسـت برگردونـه. بایـد بدونیـم اطلاعـات رو چطـور طراحـی کنیـم، 

دیتابیـس کوئری‌هـا رو چطـور اجـرا می‌کنه و وقتـی چند درخواسـت هم‌زمان 

روی یـه داده کار می‌کنـن چـه اتفاقـی می‌افتـه.

از طـرف دیگـه، همـه‌ی کارهایـی کـه بـا داده انجـام می‌دیـم شـبیه هـم 

نیسـتن. ثبـت یـه سـفارش، جسـتجو بیـن چنـد میلیـون محصـول و گرفتـن 

گـزارش فـروش چنـد سـال گذشـته، سـه مسـئله متفاوتـن و لزومـاً یـه ابزار 

بهتریـن انتخـاب بـرای هـر سـه نیسـت.

تـوی خـان دوم می‌خوایـم نقشـه‌ی ایـن بخـش از مسـیر رو کامل‌تـر کنیم. 

بعـد از اون هـم می‌ریـم سـراغ امنیـت؛ جایـی کـه باید یـاد بگیریم چه کسـی 

داره بـا سیسـتم کار می‌کنـه، چه کاری اجـازه داره انجام بـده و چقدر می‌تونیم 

بـه چیزی کـه از بیـرون وارد برنامه می‌شـه اعتمـاد کنیم.

        خان دوم: غواصی در اقیانوس داده‌ها
Caching و NoSQL ،پایگاه‌های داده

        یک قدم عمیق‌تر در دیتابیس‌های رابطه‌ای
و   PostgreSQL مثـل رابطـه‌ای  دیتابیس‌هـای  بـا  قبلـی  تـوی قسـمت 

 SQL آشـنا شـدیم. بـرای شـروع، سـاخت جـدول و یـاد گرفتـن MySQL

Object–Relational Mapping .1

Query .2

ــا قـمی‌الاصــل رضـــ
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
rezaqomyalasl@gmail.com

هفت‌خان توسعه بک اند
خان دوم و خان سوم: عمق و استحکام

18 دقیقه

کار مـا رو راه می‌انـدازه؛ ولـی اگـه بخوایـد جدی‌تـر وارد بک‌انـد بشـید، بایـد 

کم‌کـم از نوشـتن کوئـری فاصلـه بگیریـد و یـه مقـدار از رفتـار خـود دیتابیس 

هـم سـر دربیارید.

طراحی داده

یکی از اولین چیزهایی که باید جدی‌تر یاد بگیرید مدل‌سازی داده3 هست.

فـرض کنیـد یـه فروشـگاه داریـم و قیمـت یـه محصـول امـروز ۵۰۰ هـزار 

تومنـه. یـه کاربـر محصـول رو می‌خـره و چنـد مـاه بعـد قیمتش بـه ۸۰۰ هزار 

تومـان می‌رسـه. سـفارش قدیمـی کاربر هنـوز باید همـون قیمت زمـان خرید 

رو نشـون بده.

همیـن مثـال سـاده نشـون مـی‌ده طراحـی داده فقـط این نیسـت کـه برای 

User و Product و Order چندتـا جـدول درسـت کنیـم. بایـد بدونیم کدوم 

اطلاعـات تغییـر می‌کنـن، چـه چیزهایـی بایـد سـابقه‌ی خودشـون رو حفـظ 

کنـن و رابطـه‌ی بیـن قسـمت‌های مختلـف سیسـتم چیه.

بیشـتر  رو  چندبه‌چنـد6  و  یک‌به‌چنـد5  یک‌به‌یـک4،  رابطه‌هـای  اینجـا 

می‌رسـید.   Denormalization و   Normalization بـه  بعـد  و  می‌بینیـد 

مهم‌تـر اینـه کـه بفهمیـد چـرا بعضـی اطلاعـات رو از هم جـدا نگـه می‌داریم و 

چـرا بعضـی وقت‌هـا هـم عمـداً بخشـی از داده رو تکـرار می‌کنیـم.

 ، Schema Design ،Cardinality ،بـرای عمیق‌تر شـدن توی ایـن بخـش

اNormalization و Data Lifecycle موضوعـات خوبی هسـتن.

وقتی تعداد داده‌ها زیاد می‌شه

یـه کوئـری ممکنـه روی ده هـزار رکـورد خیلی سـریع باشـه، ولـی روی چند 

میلیـون رکـورد دیگـه اون عملکرد قبلی رو نداشـته باشـه.

اینجـا یکـی از اولیـن موضوعاتـی کـه بایـد سـراغش بریـد ایندکس‌گذاری7 

هسـت. ایندکـس می‌تونـه پیـدا کردن بعضـی اطلاعـات رو سـریع‌تر کنه، ولی 

خـودش هـم هزینـه داره و قرار نیسـت روی هر سـتونی Index بسـازیم.

بعد از اون باید با کوئری پلن8 آشنا بشید. دیتابیس برای اجرای یه کوئری 

تصمیم می‌گیره از چه مسیری به داده برسه و ابزارهایی مثل EXPLAIN و 

EXPLAIN ANALYZE کمک می‌کنن این مسیر رو ببینیم.

Data Modeling .3

One-to-One .4

One-to-Many .5

Many-to-Many .6

Indexing .7

Query Plan .8
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لازم نیسـت وارد جزئیـات موتـور PostgreSQL بشـید. چیـزی کـه مهمـه 

اینـه کـه وقتـی یـه کوئـری کنـد شـد، بدونیـد بررسـی رو از کجا شـروع کنید. 

هسـتن. بخش 

وقتی چند درخواست با یک داده کار می‌کنن

یـه مسـئله مهـم دیگـه زمانـی پیـش میـاد کـه چنـد تغییـر بـه هم وابسـته 

باشـن یـا چنـد درخواسـت9 هم‌زمـان روی یـه داده کار کنـن.

مثاًل تـوی انتقـال پـول، کـم شـدن موجـودی یـه حسـاب و زیـاد شـدن 

موجـودی حسـاب دیگـه بایـد با هم انجام بشـن. یا ممکنـه دو نفـر تقریباً در 

یـه لحظـه بخـوان آخریـن موجـودی یـه محصـول رو بخـرن.

اینجاست که تراکنش10 و هم‌زمانی11 اهمیت پیدا می‌کنن.

 ،Isolation Level، Lock رو بخونیــد و بعــد ســراغ ACID12 ،بــرای شــروع

لDeadlock و MVCC13 بریــد. لازم نیســت ایــن مفاهیــم رو همین‌جــا 

ــر داده‌ی  ــا ه ــودی ی ــت، موج ــا پرداخ ــه ب ــی اگ ــد، ول ــاد بگیری ــل ی کام

ــد. ــدی بگیری ــش رو ج ــن بخ ــد، ای ــی کار می‌کنی حساس

        همه استفاده‌ها از داده شبیه هم نیستن

OLAP15 و OLTP14

فـرض کنیـد یـه فروشـگاه چنـد سـال فعالیـت کـرده و میلیون‌ها سـفارش 

داخـل سیسـتم داره.

دیتابیس اصلی هر لحظه درگیر ثبت سفارش، پرداخت و تغییر موجودیه. در 

کنارش، تیم کسب‌وکار هم می‌خواد فروش چند سال گذشته رو تحلیل کنه.

هر دو کار با داده سروکار دارن، ولی جنس کارشون یکی نیست.

 OLTP عملیات‌هایـی مثـل ثبـت سـفارش و پرداخـت معمـولًا در دسـته‌ی

قـرار می‌گیـرن. اینجـا تعـداد زیـادی عملیـات نسـبتاً کوچـک داریـم کـه باید 

سـریع و درسـت انجام بشـن.

در مقابـل، وقتـی حجـم زیـادی از داده‌های قبلـی رو برای گـزارش و تحلیل 

می‌خونیـم، وارد فضـای OLAP می‌شـیم.

رو  دو کار  هـر   PostgreSQL همـون ممکنـه  پروژه‌هـای کوچیـک  بـرای 

انجـام بـده. ولی با زیاد شـدن حجـم اطلاعـات، کوئری‌های تحلیلی سـنگین 

می‌تونـن بـه دیتابیـس اصلـی فشـار بیـارن. اینجاسـت کـه ابزارهایـی مثـل 

می‌بینیـد. رو   ClickHouse

Request .9

Transaction .10

Concurrency .11

Atomicity, Consistency, Isolation, Durability .12

Multi-Version Concurrency Control .13

Online Transaction Processing .14

Online Analytical Processing .15

 ،Column-Oriented Database ،اگه خواستید این مسیر رو ادامه بدید

Data Warehouse و ETL/ELT اصطلاح‌های مهم بعدی هستن.

        یه نگاه به دنیای بزرگ‌تر دیتابیس‌ها

دیتابیس رابطه‌ای تنها مدل موجود نیست.

بدیـم،  انجـام  باهـاش  می‌خوایـم  و کاری کـه  اطلاعـات  نـوع  بـه  بسـته 

خانواده‌هـای مختلفـی از دیتابیس‌هـا وجود دارن. بخشـی از اون‌ها رو معمولًا 

زیـر عنـوان NoSQL می‌بینیـد.

مونگودی‌بـیKey-Value Store ،17هـا،  مثـل  سـندمحوری16  دیتابیس‌هـای 

دیتابیس‌های ستون‌گسـترده18 مثل Cassandra و ScyllaDB و دیتابیس‌های 

گرافـی19 چنـد نمونـه از ایـن خانواده‌هـا هســتن. در کنـار این‌هـا، دیتابیس‌هـای 

سـری زمانـی20، موتــورهای جسـتجو و دیتابیس‌هـای تحلیلی هم وجـود دارن.

 PostgreSQL قرار نیست همه این‌ها رو یاد بگیرید. هدف اینه که بدونید

وارد  ارزش  ابزار جدیدی  اون طرف هم هر  از  و  جواب همه مسئله‌ها نیست 

شدن به معماری پروژه رو نداره.

مونگودی‌بی و دیتابیس‌های سندمحور

مونگودی‌بـی داده رو بـه شـکل سـندهایی21 شـبیه JSON نگـه مـی‌داره و 

بـرای بعضـی مدل‌هـای داده انعطـاف بیشـتری مـی‌ده.

ــد.  ــاد نگیری ــو رو ی ــتورات مونگ ــط دس ــدید، فق ــیر ش ــن مس ــه وارد ای اگ

تــوی   Schema طراحــی  نحــوه‌ی  و   Referencing و   Embedding

مهم‌تــرن. ســندمحور  دیتابیس‌هــای 

انعطاف‌پذیــری22 ســاختار هــم بــه معنــی بی‌نیــازی از طراحــی داده 

ــفتگی رو از  ــط آش ــه، فق ــته باش ــکل داش ــه ش ــند ی ــر س ــه ه ــت. اگ نیس

ــد. ــل کردی ــد منتق ــه ک ــس ب دیتابی

Document Database .16

MongoDB .17

Wide-Column Database .18

Graph Database .19

Time-Series Database .20

Document .21

Flexibility .22

Composite Index ،B-Tree و Query Planner ادامهی  طبیعی  این
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Cassandra و دیتابیس‌های توزیع‌شده

در سیسـتم‌هایی که حجم داده و میزان نوشـتن خیلی بالاسـت23 و اطلاعات 

روی چنـد سـرور پخـش شـدن، ممکنـه اسـم‌هایی مثـل Cassandra یـا 

ScyllaDB رو ببینیـد.

اینجـا مدل‌کـردن داده بـا PostgreSQL فـرق داره و کوئری‌هایـی که قراره 

اجـرا بشـن می‌تونـن روی شـکل ذخیره شـدن اطلاعات اثر مسـتقیم داشـته 

باشن.

اگـه یـه روز وارد چنین پـروژه‌ای شـدید، Partition Key ،Replication و 

Consistency Level موضوعـات مهـم بعـدی هسـتن. بخـش عمیق‌تر این 

داسـتان بـه Distributed Systems می‌رسـه کـه جلوتـر دوبـاره سـراغش 

می‌ریـم.

        جستجو هم مسئله‌ی خودش رو داره

OpenSearch و Elasticsearch

فـرض کنیـد چنـد میلیون محصول داریـم. کاربر چیزی رو جسـتجو می‌کنه، 

ولـی شـاید اسـم دقیـق محصـول رو ندونـه یا یـه کلمه رو اشـتباه تایـپ کرده 

باشـه. در عیـن حـال انتظـار داره نتیجه‌هـای مرتبط‌تـر بالاتـر نمایـش داده 

. بشن

با SQL می‌شه سیستم جستجو ساخت، اما وقتی جستجو بخش مهمی از 

محصول می‌شه، ابزارهایی مثل Elasticsearch و OpenSearch امکانات 

بیشتری در اختیارمون می‌ذارن.

بـرای شـروع، Full-Text Search و Inverted Index رو بشناسـید. بعد 

می‌شـن.  مسـیر  وارد   Relevance و   Tokenization ،Analyzer اون  از 

اگـه بیشـتر جلـو بریـد، BM25 ،Vector Search و Hybrid Search هـم 

موضوعـات مهمی هسـتن.

معمـولًا اطلاعـات اصلـی همچنـان داخل دیتابیـس اصلی می‌مونـن و موتور 

جسـتجو نسـخه‌ای مناسـب برای جسـتجو از اون‌ها رو نگه می‌داره. همین‌جا 

یـه مسـئله‌ی جدیـد هـم به‌وجـود میـاد: هماهنگ نگه‌داشـتن این دو نسـخه 

از داده.

Write .23

        Caching؛ وقتی لازم نیست هر بار از اول شروع کنیم

بعضـی اطلاعـات خیلـی زیـاد خونـده می‌شـن، ولـی زیـاد تغییـر نمی‌کنن. 

اگـه بـرای هـر درخواسـت دوبـاره همـون کوئـری رو اجـرا کنیـم، داریم یـه کار 

تکـراری رو بارهـا انجـام می‌دیـم.

اینجاست که کشَ به کار میاد.

در نـگاه اول کـَش ساده‌سـت: نتیجـه‌ای رو بـرای مدتـی نگـه می‌داریـم تـا 

دفعـه بعـد سـریع‌تر بهـش برسـیم. بخـش سـخت وقتـی شـروع می‌شـه که 

داده‌ی اصلـی تغییـر کنـه و نسـخه‌ی قدیمـی هنـوز داخـل کشَ مونده باشـه.

   Cache-Aside ،Cache Invalidation با  بـاید  همین  برای 

،Read-Through بعدتر  بشید.  آشنا   TTL24 و   Cache Hit/Miss 

 Eviction Policy و Cache Stampede و موضوعاتی مثل Write-Through

رو هم دنبال کنید.

یکی از ابزارهای معروف این بخش ردیس25 هست. ردیس فقط برای کشَ 

استفاده نمی‌شه و ممکنه توی Session ،Rate Limiting ،Counter و چند 

مسئله دیگه هم ببینیدش.

مثـل همیشـه، هـدف این نیسـت که دسـتورات ردیـس رو حفظ کنیـد؛ باید 

بفهمیـد چـه داده‌ای رو چـرا داخل ردیـس می‌ذارید.

        چند موضوعی که نباید از نقشه حذف بشن

کار با دیتابیس فقط به کوئری و انتخاب نوع دیتابیس ختم نمی‌شه.

هـر  بـرای  برنامـه  بفهمیـد چـرا  و  بشناسـید  رو   Connection Pooling

بـاز نمی‌کنـه. درخواسـت یـه کانکشـن تـازه 

هیچ‌وقـت  بک‌آپـی کـه  بگیریـد.  رو جـدی  بازیابـی27  و  پشـتیبان‌گیری26 

نیسـت. قابل‌اعتمـاد  خیلـی  نکردیـد،  امتحـان  رو  بازیابی‌کردنـش 

بـا Replication ،Partitioning و Sharding آشـنا بشـید.  بعدتـر هـم 

جزئیـات Scaling دیتابیـس رو بـرای خان‌هـای بعـدی می‌ذاریم، ولی اسـم 

و کاربـرد کلـی ایـن مفاهیـم بایـد توی نقشـه‌تون باشـه.

        پایان خان دوم

هدف این خان یاد گرفتن چند دیتابیس جدید نبود.

بعـد از SQL، بایـد مدل‌سـازی داده رو جدی‌تـر یـاد بگیریـد، ایندکـس و 

کوئـری پلـن رو بشناسـید و تراکنـش و هم‌زمانـی رو بفهمیـد.

و   Search ،Analytics دیتابیـس،  مختلـف  خانواده‌هـای  اون،  از  بعـد 

می‌شـن. مسـیرتون  وارد  کم‌کـم   Caching

Time to Live .24

Redis .25

Backup .26

Restore .27
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لازم نیسـت همـه این‌هـا رو بـا هم یـاد بگیریـد. اینجا فقط نقشـه رو جلوی 

شـما گذاشـتیم تـا وقتـی با هرکـدوم توی یه پـروژه روبـه‌رو شـدید، بدونید از 

کجـا باید شـروع کنید.

        خان سوم: نگهبانان و قفل‌های آهنین
امنیت، احراز هویت و طراحی APIهای استاندارد

تـوی خـان صفـر گفتیـم یکـی از وظایـف مهـم بک‌اند اینـه که مطمئن بشـه 

هـر کسـی فقـط به اطلاعاتـی دسترسـی داره که اجـازه‌ش رو داره.

حالا می‌خوایم یه مقدار بیشتر وارد همین موضوع بشیم.

امنیـت بک‌انـد فقـط لاگیـن کـردن کاربـر یـا گذاشـتن رمـز عبـور روی یـه 

صفحـه نیسـت. تقریبـاً هـر چیـزی کـه از بیـرون وارد برنامه می‌شـه، می‌تونه 

روی امنیـت سیسـتم اثـر بـذاره.

کاربـر اطلاعـات می‌فرسـته، فایـل آپلـود می‌کنـه، شناسـه یـه سـفارش رو 

تـوی URL قـرار مـی‌ده یـا یـه توکـن همـراه درخواسـت می‌فرسـته.

نکتـه‌ی مهـم اینـه کـه بک‌انـد نبایـد فـرض کنـه چـون فرانت‌انـد خـودش 

ایـن درخواسـت رو سـاخته، پـس حتمـاً همه‌چیـز درسـته. هر کسـی می‌تونه 

مسـتقیماً بـا API مـا ارتبـاط برقـرار کنـه و درخواسـت خـودش رو بسـازه.

بـرای همیـن یکـی از عادت‌هـای مهم یـه توسـعه‌دهنده‌ی بک‌اند اینـه که به 

اطلاعاتـی کـه از کلاینـت میاد، قبل از بررسـی اعتماد نکنه.

        اول باید بدونیم با چه کسی طرفیم

Authorization و Authentication

اولیــن چیــزی کــه بایــد تــوی امنیــت بک‌انــد خــوب از هــم جــدا کنیــد، 

ــت. Authentication و Authorization هس

Authentication یعنی بفهمیم کاربر واقعاً کیه.

Authorization یـه سـؤال متفـاوت داره: حـالا که فهمیدیم ایـن کاربر کیه، 

اجـازه داره چـه کاری انجام بده؟

مثلًا ممکنه کاربر وارد شده باشه و سفارش خودش رو از آدرس زیر ببینه:

/orders/120

ولـی اگـه شـماره سـفارش رو بـه ۱۲۱ تغییـر داد، بک‌اند باید بررسـی کنه که 

ایـن سـفارش هـم متعلـق به همـون کاربر هسـت یا نه.

پـس لاگیـن بـودن کاربـر بـه این معنی نیسـت کـه اجـازه دسترسـی به هر 

چیـزی رو داره.

این تفاوت ساده، پایه‌ی بخش بزرگی از امنیت بک‌انده.

بعـد از اینکـه ایـن دو مفهـوم رو فهمیدیـد، بایـد سـراغ راه‌هایـی بریـد کـه 

هویـت کاربـر بیـن درخواسـت‌های مختلـف نگـه داشـته می‌شـه.

اینجـا معمـولًا بـا سشـن )Session(، کوکـی )Cookie( و JWT28 روبه‌رو 

می‌شـید.

در سشـن معمـولًا یـه شناسـه داخـل کوکـی نگه داشـته می‌شـه و اطلاعات 

مربـوط بـه سشـن سـمت سـرور قـرار داره. اگـه از کوکـی اسـتفاده می‌کنیـد، 

تنظیماتـی مثـل HttpOnly ،Secure و SameSite رو هـم بخونیـد؛ چـون 

روی امنیـت اون تأثیـر دارن.

JWT روش دیگه‌ایه که مخصوصاً توی APIها زیاد می‌بینید.

ولـی JWT رو فقـط به سـاختن یـه توکـن و اعتبارسـنجی‌کردنش29 محدود 

نکنیـد. بایـد بدونیـد اطلاعـات داخل JWT معمـولًا قابل خوندنه و امضاشـدن 

توکـن به معنی رمزشـدنش نیسـت.

بعدتـر هم می‌تونیـد Expiration ،Access Token ،Refresh Token و 

Token Revocation رو دنبـال کنید.

»بهتر«  روش  به‌عنوان  رو  یکی   JWT و بین سشن  نیست که  این  هدف 

انتخاب کنید. باید بفهمید هرکدوم چطور کار می‌کنن و چه دردسرهایی دارن.

        ورود با Google و سرویس‌های دیگه

بعد از Authentication معمولی، احتمالًا یه جایی با »ورود با Google« یا 

»ورود با GitHub« روبه‌رو می‌شید.

اینجا اسم OAuth 2.0 و OpenID Connect رو زیاد می‌شنوید.

لازم نیست اول کار تمام جریان‌هایOAuth 30 رو حفظ کنید.

 Google فعاًل همیـن رو بدونیـد که قرار نیسـت سـایت مقصد رمز حسـاب

شـما رو بگیـره. کاربـر بـه یـه سـرویس اجـازه می‌ده تا به‌شـکل مشـخصی از 

اطلاعات یا هویت اون استفاده کنه.

JSON Web Token .28

Verify .29

Flow .30
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بگیریــد،  یــاد  عمیق‌تـــر  رو  بخـــش  ایــن  خواســـتید  وقتـــی 

ســـراغ بعـــد  و  بخونیـــد  رو   OpenID Connect و   OAuth  تفـــاوت 

 Refresh Token و Authorization Code Flow ،Scope ،Access Token

برید.

        رمز عبور رو چطور نگه داریم؟

یه قسمت مهم دیگه از امنیت، نگهداری اطلاعات حساسه.

واضح‌ترین نمونه هم رمز کاربره.

رمـز نبایـد به‌شـکل متن سـاده داخل دیتابیس ذخیره بشـه. حتی اسـتفاده 

از هر هشـی31 هم برای این کار مناسـب نیسـت.

بـرای هش‌کـردن رمـز عبـور الگوریتم‌هایـی مثـل Argon2 و bcrypt وجود 

دارن کـه مخصـوص همین کار طراحی شـدن.

توی همین مسیر با مفاهیمی مثل Salt هم آشنا می‌شید.

یـه تفـاوت مهـم دیگه هم هسـت کـه باید از همون اول درسـت یـاد بگیرید: 

Encoding ،Hashing و Encryption یه چیز نیسـتن.

 Base64 فقـط شـکل نمایش اطلاعات رو عوض می‌کنـه. مثلًا Encoding

امنیـت خاصـی به داده اضافـه نمی‌کنه.

Hashing معمولًا یه مسیر یک‌طرفه‌ست و رمز عبور یکی از جاهاییه که ازش 

استفاده می‌کنیم.

Encryption بـا یـک کلیـد32 انجـام می‌شـه و اطلاعـات در صورت داشـتن 

کلید مناسـب قابـل بازیابی هسـتن.

برای یه توسعه‌دهنده بک‌اند همین درک پایه خیلی مهم‌تر از اینه که وارد جزئیات 

الگوریتم‌های رمزنگاری بشه. بعداً که بهش نیاز پیدا کردید، می‌تونید کلید عمومی 

و خصوصی33، امضای دیجیتال34، گواهی35 و TLS رو عمیق‌تر بخونید.

Hash .31

Key .32

Public/Private Key .33

Digital Signature .34

Certificate .35

        چیزی که کاربر می‌فرسته، لزوماً همون چیزیه که انتظار داریم

حالا برگردیم به درخواست‌هایی که وارد بک‌اند می‌شن.

فرض کنید یه Endpoint انتظار داره یه عدد به‌عنوان user_id بگیره.

فرانت‌انـد شـما ممکنـه همیشـه عـدد درسـت بفرسـته، ولـی هیـچ چیـزی 

جلـوی یـه نفـر رو نمی‌گیـره کـه خـودش درخواسـت بسـازه و مقـدار دیگه‌ای 

ارسـال کنه.

برای همین Input Validation یکی از پایه‌های کار بک‌انده.

نوع، اندازه و ساختار اطلاعاتی که وارد سیستم می‌شن باید بررسی بشن.

اما موضوع فقط Validation نیست.

گاهی ورودی کاربر وارد قسمت حساسی از برنامه می‌شه.

مثاًل اگـه ورودی کاربـر رو مسـتقیم وارد یـه کوئـری SQL کنیـم، ممکنـه 

بایـد  همیـن کوئری‌هـا  بـرای  فراهـم کنیـم.  رو   SQL Injection زمینـه‌ی 

به‌شـکل درسـت و بـا پارامترهـا سـاخته بشـن.

همین الگو جاهای دیگه هم وجود داره.

ــه  ــه می‌تون ــتم‌عامل داده می‌ش ــه سیس ــتور ب ــوان دس ــه به‌عن ورودی‌ای ک

ــه  ــه ب ــل ممکن ــیر فای ــتکاری مس ــه. دس ــاد کن Command Injection ایج

ــر  ــه کارب ــی ک ــه آدرس ــد ب ــه و Request زدن بک‌ان Path Traversal برس

ــه. ــاد کن ــه‌ی SSRF36 رو ایج ــه زمین ــه می‌تون ــش می‌کن کنترل

لازم نیست اسم تمام حمله‌ها رو حفظ کنید.

چیزی که باید توی ذهنتون بمونه این سؤاله:

این داده از کجا اومده و قراره کجا استفاده بشه؟

اگـه ایـن سـؤال تبدیـل بـه عـادت بشـه، بعـداً فهمیـدن خیلـی از مسـائل 

می‌شـه. راحت‌تـر  امنیتـی 

 OWASP Top 10 بخــش هــم ایــن  تــوی  بــرای عمیق‌تــر شــدن 

و OWASP API Security Top 10 دو نقطــه‌ی شــروع خیلــی خــوب 

ــتن. هس

        وقتی Client مرورگره

بخشی از امنیت وقتی مهم‌تر می‌شه که بک‌اند ما با مرورگر کار می‌کنه.

سه اسمی که اینجا زیاد می‌بینید CORS37، ا CSRF38 و XSS39 هستن.

لازم نیسـت تـوی ایـن مقالـه وارد جزئیاتشـون بشـیم، ولـی حداقـل بایـد 

بدونیـد هرکـدوم تقریبـاً مربـوط بـه چـه مسـئله‌ایه.

Server-Side Request Forgery .36

Cross-Origin Resource Sharing .37

Cross-Site Request Forgery .38

Cross-Site Scripting .39
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CORS مشـخص می‌کنـه کـد داخـل مرورگـر تحـت چـه شـرایطی می‌تونه 

 Authentication جـای CORS دیگه درخواسـت بده. پـس Origin بـه یـه

یـا Authorization رو نمی‌گیـره.

CSRF بیشـتر وقتـی اهمیـت پیـدا می‌کنـه کـه مرورگـر اطلاعـات احـراز 

هویـت، مثـل کوکـی، رو بـه شـکل خـودکار همـراه درخواسـت می‌فرسـته.

XSS هـم بیشـتر تـوی مرورگـر خـودش رو نشـون مـی‌ده، ولـی بک‌انـد 

می‌تونـه بـا ذخیره و برگردوندن محتوای ناامن، بخشـی از این مشـکل باشـه.

پـس حتـی اگـه فقـط بک‌انـد کار می‌کنیـد، لازمـه رفتـار امنیتـی مرورگر رو 

هـم در حـد خوبی بشناسـید.

        چند عادت امنیتی مهم

در کنار این مفاهیم، چند چیز هم هست که بهتره از همون اول تبدیل به عادت بشن.

API نبایـد اجـازه بـده یـه کلاینـت بـدون محدودیت درخواسـت بفرسـته یا 

منابـع سیسـتم رو مصرف کنه. بـرای همیـن Rate Limiting و محدود کردن 

چیزهایـی مثـل حجـم آپلود یـا تعـداد آیتم‌های یه درخواسـت اهمیـت دارن.

اطلاعاتـی مثـل رمـز دیتابیس، کلیـد API، توکن و کلید خصوصـی هم نباید 

مسـتقیم داخـل Source Code یـا Git قرار بگیرن. این‌ها Secret هسـتن 

و بایـد جـدا از کد نگهداری بشـن.

سـطح دسترسـی هـم تا جـای ممکن بایـد محدود باشـه. اگه یه سـرویس 

فقـط نیـاز داره از دیتابیـس بخونـه، دلیـل خاصـی نـداره دسترسـی حـذف 

اطلاعـات هم داشـته باشـه.

همین چند عادت ساده جلوی تعداد زیادی از اشتباه‌های امنیتی رو می‌گیرن.

API خوب فقط ‌APIای نیست که جواب بده

تـوی قسـمت قبلـی بـا متدهـای HTTP و کدهای وضعیت40 آشـنا شـدیم. 

حـالا بایـد کم‌کـم اون‌هـا رو تـوی طراحـی API هم درسـت اسـتفاده کنیم.

مسیرهای API باید قابل‌فهم و قابل‌پیش‌بینی باشن.

خطاها بهتره ساختار مشخصی داشته باشن.

Status Codes .40

بـرای لیسـت‌های بـزرگ، صفحه‌بنـدی41 داشـته باشـیم و اگـه فیلتـر یـا 

مرتب‌سـازی داریـم، شـکل اسـتفاده از اون‌ها تـوی Endpointهـای مختلف 

بی‌دلیـل عـوض نشـه.

یه مفهوم مهم دیگه هم خنثی‌بودن42 هست.

مثاًل اگـه کلاینت بـه خاطر قطع شـدن اینترنت ندونه درخواسـت پرداختش 

انجـام شـده یـا نـه و دوبـاره همـون درخواسـت رو بفرسـته، نبایـد ناخواسـته 

دوبـار پرداخت انجام بشـه.

ایـن نوع مسـائل نشـون می‌دن طراحـی API فقـط انتخاب اسـمِ اندپوینت 

. نیست

بعدتـر می‌تونیـد نسـخه‌گذاری API رو هـم دنبـال کنیـد و بـا OpenAPI و 

Swagger قـرارداد API رو مسـتند نگـه داریـد.

        پایان خان سوم

قرار نیست با خوندن این خان متخصص امنیت بشید.

چیزی که باید ازش با خودتون ببرید چند اصل ساده‌ست:

باید بدونید کاربر کیه و چه اجازه‌ای داره.

نباید به ورودی کلاینت اعتماد کنید.

رمزها و اطلاعات حساس باید درست نگهداری بشن.

و امنیت چیزی نیست که بعد از تمام شدن پروژه بهش اضافه کنیم.

وقتـی وارد پروژه‌هـای واقعی‌تـر شـدید، هرکـدوم از ایـن بخش‌هـا دنیـای 

بزرگ‌تـری جلوتـون بـاز می‌کنـن. OWASP هـم می‌تونـه نقشـه‌ی خوبـی 

بـرای ادامـه‌ی این مسـیر باشـه.

تـوی قسـمت بعـدی می‌ریـم سـراغ سـاختار خـود نرم‌افـزار؛ جایـی کـه بـا 

و Design Patternهـا   SOLID اصـول  پـروژه، معمـاری،  بزرگ‌تـر شـدن 

اهمیـت بیشـتری پیـدا می‌کنـن.

Pagination .41

Idempotency .42
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ماهــان قدیم‌خانــی
دانشجـــــوی مهندســـی کامپیوتـر
دانشــکدگان فارابــی دانشــگاه تهـــران
Mahan.gh1384@gmail.com

جعبه ابزار مهندسی
۷ دقیقه

در هیاهـوی عبـور پرندگان آهنیـن، طنین ترقه‌های خشـمگین و رقص 
شـعله‌های سـهمگین، هنگامـی کـه تمرکـز بـه طعمـه‌ای زخم‌خـورده از روزگار 
بـدل گشـته و ظرفیـت ذهـن لبریـز از سـنگینی اندوهـی بـه بلنـدای زمسـتان 

شـده، شـاید آخریـن جرعه‌ی توجـه بتوانـد روانه‌ی گـودال آرزوها شـود...

تـوی این شـرایط سـختی که همـه‌ی ما باهاش دسـت‌وپنجه نـرم می‌کنیم، 

یـاران وفادارمـون، یعنـی ای‌آی‌هـا، می‌تونـن خیلـی بیشـتر از چنـد تـا پیـام 

روزانـه هوامونـو داشـته باشـن و بارهـای بزرگ‌تـری رو از دوشـمون بردارن.

ایـن  ابزارهایـی  چـه  ببینیـم  عامل‌هـا1  دنیـای  در  می‌خوایـم  سـری  ایـن 

کنـن. قوی‌تـر  اسـت  قـرار  رو  همراهـی 

  1. عامل‌هـای هـوش مصنوعـی یـا  AI Agentهـا اون دسـته از ای‌آی‌هـا هسـتند کـه وقتـی یـه کار بهشـون مـی‌دی مـی‌رن و سـر و تـه و تـوش رو درمیـارن و حسـابی دسـت‌پر 

برمی‌گـردن. اونـا صرفـاً بـه پرامپـت جـواب نمـی‌دن، مسیرشـون بـرای رسـیدن بـه یـک هـدف بـزرگ رو مشـخص می‌کنـن و گام‌بـه‌گام به سـمتش پیش مـی‌رن. بـرای مایی که 

کدزنـی می‌کنیـم، عامل‌هـا تـوی یـه لـول دیگـه‌ای کاربردی هسـتن.

بـر  گـوگل  از    AI-Powered IDE یـک 

ابـزار  یـه  ضدجاذبـه؟   .VS Code پایـه‌ی 

حرفه‌ایـه کـه شـریک جمنـای  شـما می‌شـه 

و چهـره‌ی عاملـی  خـودش رو نشـون می‌ده. 

بهـش  نیسـت کـه  هیـچ کاری  خلاصـه کـه 

1. Antigravity

مشـکل مـا بـا اکثـر ای‌آی‌هـا اینـه کـه وقتـی یـه صفحـه‌ی چـت جدیـد بـاز می‌کنیـم، یادشـون می‌ره کـه مایـی وجود داشـته. 

هرمـس مثـل یـه موجـود زنـده و دسـت‌آموز روی سیسـتمه؛ هرچـی بیشـتر داخـل هرمس وقـت بگذرونـی، اونم بیشـتر خودت 

و کارهـات رو یـاد می‌گیـره. وقتـی یـه تسـک رو انجـام مـی‌ده، مراحلـی که تـوی انجام اون تسـک طی کـرده رو در قالـب مهارت  

بـرای خـودش ذخیـره می‌کنـه. سـری بعـد بخـواد اون کار رو انجـام بـده به‌جـای شـاگرد دم مغـازه، اوسـتای کار شـده و بلـده 

چطـوری کار رو پیـش ببـره کـه دلـت رو به‌دسـت بیـاره و ایـن وسـط توکـن کمتـری هم سـوخته بشـه.

2. Hermes

بسـپرید و تـوش شـرمندتون بشـه. تـازه می‌تونیـد بهـش پلاگیـن و 

MCP  هـم وصـل کنیـد و بـه دلخواه خودتـون تقویتش کنیـد. این ابزار 

از رقبـاش کمتر شـناخته شـده اما مزیتش اتصال مسـتقیم به حسـاب 

Gemini هسـت کـه اونـو یـه گزینـه‌ی جـذاب می‌کنـه.
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به‌جـای اینکـه هر سـری بیـای پـروژه رو از صفر بدی به خـورد ای‌آی 

بیچـاره و دمـار از روزگار اون توکن‌هـای رو‌به‌انقراضـت در بیـاری، ایـن 

اسـکیل رو داشـته بـاش تـا یـک گـراف بسـازه و روابـط ضربدریشـون 

رو در بیـاره. این‌جـوری دیگـه معنـا و معمـاری روابـط به‌شـکل یـک 

گـراف دانـش  یـه گوشـه ذخیره می‌شـن و سـری بعـد ای‌آی با صرف 

انـرژی کمتـر، سـریع مسـیر خـودش رو پیـدا می‌کنـه و نتایـج بهتری 

هـم بهت مـی‌ده.

5. Graphify

تـا حـالا شـده دیزاینر یـه فایـل فیگما یا اسـکچ پرت کنه تـو صورتت 

و بگـه »دقیقـاً همیـن رو دربیـار«، بعـد تـو بمونی و پیکسل‌به‌پیکسـل 

انـدازه گرفتـن فاصله‌ها؟

اوپن‌دیزایـن، جانشـین متن‌بـاز Claude Design، ایـن کار رو برات 

انجـام مـی‌ده. بـا اتصـال ایشـون بـه عامـل محترمتـون، بـا صحبـت 

مسـئله‌ها حـل می‌شـن و طراحی‌هـا بـه دیتای تمیـز تبدیل می‌شـن. 

اگـه هـم بـه گرافیسـت و پروداکت‌دیزاینـر نیـاز داشـتی، جـای خوبی 

اومـدی. ایـن ابـزار پرزنتیشـن، پروتوتایـپ، وایرفریم، موشـن، عکس 

و ویدیـو و... هرچـی کـه فکـرش رو بکنـی رو هـم بـرات می‌سـازه و 

پـروژه‌ی پروپیمونـی تحویلـت می‌ده.

6. OpenDesign

 API فکـر می‌کنـی چطـوری عامل‌هـا بتونـن سـایت‌هایی کـه اصاًل

نمـی‌دن رو دور بزنـن، لاگیـن کنـن، روی دکمه‌هـا کلیـک کنـن و دیتا 

بیرون؟ بکشـن 

مایکروسـافت این غول بی‌شـاخ‌ودم رو برای تسـت وب‌سـایت‌ها و 

اتوماسـیون درسـت کرده تا »دسـت و چشـم« عامل باشـه. این‌جوریه 

کـه یـه مرورگـر به‌طـور کامـل در اختیـار عامـل قـرار می‌گیـره تـا بتونه 

تعامـل داشـته باشـه. آیـا ایـن تعامـل فقـط بـا کـد هسـتش؟ خیـر، 

می‌کنـه!  تحلیـل  و  می‌گیـره  اسکرین‌شـات  خـودش  بـرای  حتـی 

این‌طـوری رسـماً انـگار یـه آدم واقعـی رو فرسـتادیم بـره اون سـایت 

رو چـک کنه.

به نسلِ جدیدِ Web Scraping خوش آمدید!

7. Playwright

هرچـی، هرچـی، هرچییییی API مربوط 

بیـار  و  بـردار  داری،  ای‌آی  بـه مدل‌هـای 

بریـز تـوی این.

از ایـن بـه بعـد جایـی بخـوای ازشـون 

3. 9Router

اسـتفاده کنـی، یـه دونـه Endpoint از 9Routerت وصـل می‌کنـی و 

همه‌چیـز رو بـا هـم یک‌جـا داری. می‌تونـی باهاشـون کومبـو بزنـی و 

ایـن آقـا تپلیه نمـاد یـه سـنیور دولوپره؛ 

همـون آدم کم‌حرفیـه که اگـه توی کدهات 

مشـکلی پیـش بیـاد، بایـد بری پیشـش. 

میـاد یـه خط کـد می‌نویسـه و مـی‌ره و از 

۱۰۰ خـط اضافه‌نویسـی جلوگیـری می‌کنه.

4. Ponytail

پونی‌تِیـل در اصـل به‌صـورت مهـارت 

روی عامل‌هـا اسـتفاده می‌شـه و بـه 

فعالیـت خـودش می‌پردازه.کدهـای 

تمیـز، کوتاه، حرفـه‌ای و جلوگیری از 

وی  بـارز  از صفـات  دوباره‌نویسـی‌ها 

! هست

اصاًل تعییـن کنـی هرکـدوم چطوری اسـتفاده 

بشـن. این‌طـوری پروژه‌هـات هیچ‌وقـت لنگ 

و  می‌شـه  دود   API دغدغـه‌ی  و  نمی‌مونـه 

هوا. مـی‌ره 
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از پایین‌تریـن سـطح سـخت‌افزار تـا بالاتریـن لایه‌هـای هـوش مصنوعـی؛ 

چشـم‌انداز فنـاوری بـا سـرعتی بی‌سـابقه در حال بازنویسـی اسـت. روزهایی 

را می‌گذرانیـم کـه کدهـای تولیدشـده توسـط ماشـین هم‌زمـان نجات‌بخـش 

پروژه‌هـای بـزرگ و دردسـر پلتفرم‌هـای متن‌بـاز می‌شـوند. در ایـن بخـش، 

مجموعـه‌ای  می‌خوانیـم؛  را  اخیـر  فنـی  چالش‌هـای  و  اخبـار  از  گلچینـی 

از اتفاقـات کـه نشـان می‌دهنـد مهندسـی کامپیوتـر در سـال جـاری بـا چـه 

بحران‌هـا و دسـتاوردهای هیجان‌انگیـزی روبـه‌رو بـوده اسـت.

یکـی از عجیب‌تریـن اتفاقـات تابسـتان امسـال بـا یـک درخواسـت عـادی 

شـروع شـد: »در آزمـون بهترین عملکرد ممکن را داشـته بـاش«. اوپن‌ای‌آی1 

بـود؛  منتشرنشـده‌اش  توانایی‌هـای سـایبری مدل‌هـای  در حـال سـنجش 

قـرار بـود عامـل2 بـدون هیـچ محدودیتـی در یـک محیـط ایزوله اجرا شـود و 

OpenAI .1

Agent .2

نگاهی بر اخبار دنیای صفر و یک
مهــراد پوریوســف
دانشجــوی مهندسـی کامپیوتر
دانشــکدگان فارابــی دانشــگاه تهـــران
pooryoussof@ut.ac. ir

12 دقیقه

وقتی »بهترین عملکرد« یعنی نفوذ به سیستم

چالش‌هـای سـایبری را حـل کند. اما مـدل در میانه‌ی کار متوجه شـد احتمالًا 

راه سـاده‌تری هـم وجـود دارد: شـاید پاسـخ‌های آزمـون را بتـوان از جایـی که 

خـود آزمـون و داده‌هـای مرتبـط بـا آن میزبانـی می‌شـوند، به‌دسـت آورد.

روی   ExploitGym چالش‌های  جواب  احتمالًا  که  زد  حدس  عامل 

اینترنت،  به  دسترسی  برای  تلاش  از  عامل پس  دارند.  قرار  هاگینگ‌فیس3 

آزمایش  محیط  از  و  پیدا کرد   Artifactory در  ناشناخته  آسیب‌پذیری  یک 

خارج شد. بعد به سراغ Hugging Face رفت و موفق شد با زنجیره‌ای از 

آسیب‌پذیری‌ها و رمزهای به‌سرقت‌رفته به RCE4 در هاگینگ‌فیس برسد.

بخـش مهـم دیگـری از داسـتان، خطـای مهندسـی انسان‌هاسـت: محیطی 

کـه قـرار بـود کاماًل ایزوله باشـد، بـه اینترنت دسترسـی پیدا کرده بـود و برای 

مدتـی طولانـی پژوهشـگران اوپـن‌ای‌آی متوجـه ایـن موضوع نشـده بودند. و 

امـا ماجـرا به اوپـن‌ای‌آی هم محـدود نماند؛ بعـد از این حادثـه، گزارش‌هایی 

از رخدادهـای مشـابه در ارزیابی‌هـای Anthropic و Kimi نیز منتشـر شـد.

از طـرف دیگـر، اخیـراً یـک نمونـه‌ی مشـابه و ترسـناک در اسـترالیا اتفـاق 

افتـاد. اَنـدرو5 از دسـتیار هـوش مصنوعـی‌اش صرفـاً خواسـت برایـش یـک 

سـاعت در باشـگاه رزرو کنـد. امـا عامل در حین انجام کار متوجه شـد سـایت 

باشـگاه نقص‌هـای امنیتـی دارد و فقـط بـه رزرو اکتفا نکرد؛ مسـیرهایی برای 

دسـتکاری رزروهـای دیگـر پیـدا کرد و توانسـت از آن بـرای بالا بـردن جایگاه 

Hugging Face .3

Remote Code Execution .4

Andrew .5



34 پـــچ نـــوت
140

ه 4
مــا

ذر 
م، آ

ســت
ه بی

مار
شــ

140
ه 5

ر ما
ریو

شه
م، 

 یک
ت و

یس
ره ب

شما

آوریـل انتشـار مجموعـه‌ای از آسـیب‌پذیری‌های Zero-Day را شـروع کـرد؛ 

و   BlueHammer ،RedSun ،YellowKey چـون  آسـیب‌پذیری‌هایی 

GreenPlasma کـه خیلـی زود مـورد سوءاسـتفاده قـرار گرفتنـد!

 )GitHub از جملـه( پلتفـرم  و  در چندیـن سـرویس  را  او  مایکروسـافت 

مسـدود و بـه اقدامـات حقوقی تهدید کـرد. همین واکنش، پرونـده را از بحث 

فنـی بـه بحثـی دربـاره‌ی رابطـه‌ی شـرکت‌ها بـا پژوهشـگران امنیتی کشـاند. 

ایـن ماجـرا یـک چیـز را روشـن کـرد: CVD8 فقـط یـک صفحـه در سـایت 

شـرکت نیسـت؛ کیفیـت و نـوع برخـورد تیـم امنیتی با پژوهشـگر و سـازوکار 

باگ‌بانتـی9 می‌توانـد تعییـن کنـد که یـک آسـیب‌پذیری قبل از پَچ‌شـدن10 در 

آزمایشـگاه بمانـد یـا در همـان روز اول تبدیـل بـه سالح مهاجمان شـود.

Grok Build قـرار بـود یـک عامـل کدنویسـی11 مـدرن باشـد: ابـزار را در 

ترمینـال اجـرا می‌کنیـد، پـروژه را در اختیـارش می‌گذاریـد و خـودش فایل‌ها 

را می‌خوانـد، کـد را تغییـر می‌دهـد و دسـتورهای لازم را اجـرا می‌کنـد. امـا 

خیلـی زود یـک سـؤال مهـم مطرح شـد: دقیقـاً چـه چیزهایـی از کامپیوتر به 

سـرورهای شـرکت فرسـتاده می‌شـود؟

پژوهشـگران امنیتـی بـا بررسـی ترافیـک Grok Build متوجـه شـدند کـه 

ایـن ابـزار فقـط فایل‌هـای لازم بـرای پاسـخ بـه درخواسـت کاربـر را ارسـال 

نمی‌کنـد؛ در برخـی شـرایط، کل مخـزن12 به‌شـکل Git Bundle بـه فضـای 

ابـری شـرکت ارسـال می‌شـد. یعنـی ممکـن بـود کنار کـدی که می‌خواسـتید 

Secret روی آن کار کنیـد، فایل‌هـای خصوصـی، اطلاعـات حسـاس و حتـی

هـای باقی‌مانـده در مخـزن هـم از سیسـتم خارج شـوند. این موضـوع خیلی 

سـریع بـه یک جنجـال جـدی تبدیل شـد.

Coordinated Vulnerability Disclosure .8

Bug Bounty .9

Patch .10

Coding Agent .11

Repository .12

رزرو انـدرو در لیسـت انتظـار اسـتفاده کند. اینجـا خبری از بنچمارک نیسـت؛ 

فقـط یـک سـایت عادی، یـک کار سـاده، و عاملی کـه برای رسـیدن به هدف، 

از انتظـار کاربـر فراتـر رفت.

برخـی آسـیب‌پذیری‌های کرنـل به‌انـدازه‌ی یـک کلاس درس پیچیده‌انـد؛ 

اما Copy Fail آن‌قدر سـاده اسـت که اکسـپلویت آن فقط ۷۳۲ بایت حجم 

دارد! ایـن آسـیب‌پذیری از یـک نقـص در AF_ALG اسـتفاده می‌کنـد کـه به 

نوشـتن در Page Cache منتهـی می‌شـود و بـا دسـتکاری کـش فایل‌هـای 

read-only از یـک حسـاب معمولـی به سـطح روت می‌رسـد؛ بـدون نیاز به 

!Race Condition تکنیک‌هـای عجیب‌وغریب، دسـتکاری هیـپ یـا

هنـوز خبـر مربـوط بـه Copy Fail کاملًا جا نیفتـاده بود کـه Dirty Frag از 

 Page Cache راه رسـید؛ زنجیـره‌ای دیگـر از نقص‌هـا در ماژول‌های کرنـل و

کـه منجـر بـه LPE6 می‌شـد. نکته‌ی ترسـناک دربـاره‌ی این آسـیب‌پذیری‌ها 

ایـن اسـت کـه تقریبـاً تمـام توزیع‌هـای لینوکسـی سـال‌های اخیـر را تحـت 

تأثیـر قـرار می‌دهنـد. ایـن موضـوع بـرای سـرورها و مخصوصـاً کلاسـترهای 

کانتینـری، جدی‌تـر می‌شـود. اگـر مهاجـم از داخـل یـک محیط محدودشـده 

بتوانـد از مرزهـای کرنـل عبـور کند، گـرهِ میزبان7 و سـرویس‌های دیگر هم در 

معـرض خطـر قـرار می‌گیرند.

ماجـرا از نحـوه‌ی برخـورد مایکروسـافت با گزارش‌های امنیتی شـروع شـد. 

یـک پژوهشـگر امنیتـی کـه بـا نـام Nightmare Eclipse فعالیـت می‌کند، 

مدعـی بـود چند آسـیب‌پذیری جـدی در محصـولات وینـدوز را گـزارش کرده، 

آسـیب‌پذیری  اثبـات  بـرای  جدیـد  درخواسـت‌های  بررسـی،  رونـد  از  امـا 

و مسـئله‌ی پرداخـت جایـزه ناراضـی بـوده اسـت. در نهایـت تصمیـم گرفـت 

بـرای انتقـام، آسـیب‌پذیری‌ها و اکسـپلویت آن‌هـا را عمومـی کنـد. او از اوایل 

Local Privilege Escalation .6

Host Node .7

Root تا Page Cache از

Nightmare Eclipse؛ پژوهشگری که کابوس مایکروسافت شد! 

از افشای اطلاعات کاربران تا متن‌باز شدن ناگهانی
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چنـد روز بعـد، xAI اعالم کـرد کـه داده‌هـای ذخیره‌شـده را حـذف می‌کنـد 

و سـپس حـدود ۸۵۰ هـزار خـط کـد راسـت13 مربـوط بـه Grok Build را 

متن‌بـاز14 کـرد! خـود xAI افزایش شـفافیت، امـکان اجـرای Local-First و 

بررسـی دقیـق Harness را دلایـل انتشـار کـد عنوان کـرد؛ اما از نظـر زمانی، 

ایـن تصمیـم درسـت در اوج همـان جنجـال اتفـاق افتـاد و توجـه زیـادی 

منطـق  می‌تواننـد  توسـعه‌دهندگان  حـالا  صـورت،  هـر  بـه  جلـب کـرد.  را 

Agent Loop، Tool Dispatch و سیسـتم Extension آن را ببیننـد و 

حتـی آن را بـا Inference محلـی اجـرا کننـد.

بازنویسـی15 یـک پـروژه معمـولًا از آن ایده‌هایـی اسـت کـه تیم‌هـا سـال‌ها 

دربـاره‌اش حـرف می‌زننـد و هیچ‌وقـت شـروعش نمی‌کننـد. هزینه‌ی تسـت، 

بازتولیـد رفتارهـای قدیمـی و یافتـن باگ‌هـای پنهـان آن‌قـدر زیـاد اسـت که 

اغلـب، بدهـی فنـی16 بـر بازنویسـی پیروز می‌شـود. Bun اما، امسـال مسـیر 

متفاوتـی را امتحـان کـرد و کـد خـود را از زیـگ17 بـه راسـت منتقـل کرد.

نقـش عامل‌هـای کدنویـس در ایـن فراینـد پررنـگ بـود. توسـعه‌دهندگان 

Bun توضیـح داده‌انـد کـه بـرای ایـن کار از Claude Code و اجـرای مـوازی 

عامل‌هـا اسـتفاده کردنـد و بخـش زیـادی از کار مکانیکـی انتقال کد، بررسـی 

خطاهـای کامپایلـر و تطبیـق تسـت‌ها را بـه ماشـین سـپردند؛ و بـا هزینـه‌ای 

حـدود ۱۶۵ هـزار دلار در ۱۱ روز بـه نتیجـه رسـیدند!

اهمیـت ایـن اتفـاق بـرای صنعت از خود Bun بزرگ‌تر اسـت. اگـر مدل‌های 

زبانـی بتواننـد هزینـه‌ی زمانـی بازنویسـی‌های عظیمـی را که قباًل قابل‌توجیه 

نبودنـد تـا این اندازه پاییـن بیاورند، پروژه‌هـای بزرگ قدیمـی و کتابخانه‌های 

پـر از بدهـی فنی ممکن اسـت دوباره وارد چرخه‌ی بازسـازی شـوند.

Rust .13

Open Source .14

Rewrite .15

Technical Debt .16

Zig .17

در سـالی کـه تولیـد کـد بـا هـوش مصنوعی بـه بخشـی عـادی از کار روزمره 

تبدیـل شـده، کدُبِـرگ تصمیـم گرفـت برخالف ایـن جریـان حرکـت کنـد. 

کدبـرگ در مـاه گذشـته مجموعـه‌ای از تصمیم‌ها را دربـاره‌ی اسـتفاده از LLMها 

تصویـب کـرد که هم بـر حفاظت از داده‌هـای کاربران تأکیـد دارد و هم درباره‌ی 

پروژه‌هایـی کـه بخـش بزرگی از کدشـان توسـط مدل‌های مولد18 تولید شـده، 

موضعـی بسـیار محتاطانـه می‌گیرد.

نیسـت؛   AI توسـط  تولیدشـده  ایـن حساسـیت فقـط کیفیـت کـد  دلیـل 

مسـئله از حـق نشـر و مالکیـت کـد گرفتـه تـا هزینـه‌ی بررسـی و نگهـداری 

آن را دربـر می‌گیـرد. یـک Pull Request تولیدشـده بـا ای‌آی ممکن اسـت 

در چنـد ثانیـه سـاخته شـود، امـا بررسـی، تسـت، مستندسـازی و نگهـداری 

طولانی‌مـدت آن همچنـان بـر دوش نگهدارنده‌هـا19 می‌ماند. اگـر حجم چنین 

مشـارکت‌هایی20 زیـاد شـود، هزینـه‌ی واقعـی توسـعه‌ی نرم‌افـزار از »نوشـتن 

کـد« بـه »بررسـی کـد« منتقل می‌شـود؛ و ایـن هزینـه در پروژه‌هـای متن‌باز 

کـه نیـروی داوطلـب محـدودی دارنـد، می‌توانـد بسـیار سـنگین باشـد.

برنامه‌هـای  چندسـاله  بررسـی  در   Oversecured پژوهشـگران 

کردنـد؛  پیـدا  آسـیب‌پذیری   ۱۷۶ سامسـونگ،  ازپیش‌نصب‌شـده 

آسـیب‌پذیری‌هایی کـه در نهایـت سامسـونگ همـه‌ی آن‌ها را پـس از گزارش 

پرداخـت.  پژوهـش  تیـم  بـه  جایـزه  دلار  هـزار   ۱۶۰ از  بیـش  و  پـچ کـرد 

Generative AI Models .18

Maintainers .19

Contribution .20

یک بازنویسی بزرگ دیگر غیرممکن به نظر نمی‌رسد

AI در برابر Codeberg

۱۷۶ آسیب‌پذیری در جیب شما
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دلیلـش سـاده اسـت: یـک GPU هرچقـدر هم قدرت محاسـباتی26 داشـته 

باشـد، اگـر نتوانـد داده را بـا سـرعت کافـی از حافظـه دریافـت کنـد، بخـش 

پهنای‌بانـد  دلیـل،  همیـن  بـه  می‌مانـد.  اسـتفاده  بـدون  توانـش  از  بزرگـی 

فرعـی طراحـی  دیگـر جزئیـات   Interconnect و  حافظـه، ظرفیـت کـَش 

نیسـتند؛ آن‌هـا مسـتقیماً تعییـن می‌کنند یـک سیسـتم ای‌آی در عمل چقدر 

بود. سـریع خواهـد 

در کتاب‌هـا معمـولًا CPU یـا GPU را به‌عنوان واحد محاسـباتی و حافظه27 

را به‌عنـوان منبـع داده جـدا می‌کنیم؛ اما در سیسـتم‌های مـدرن، فاصله میان 

آن‌هـا مـرز کارآیـی28 اسـت. رقابت آینده بر سـر »هسـته‌ی بیشـتر« نیسـت، 

بلکه بر سـر رسـاندن داده با سـرعت بیشـتر و هزینه‌ی کمتر به هسته‌هاسـت.

قـرار  توجـه  مـورد  متن‌بـاز   ISA29 یـک  به‌عنـوان  سال‌هاسـت   RISC-V

به‌تنهایـی  معمـاری مجموعه‌دسـتورالعمل خـوب  یـک  داشـتن  امـا  گرفتـه، 

بـرای سـاخت یـک اکوسیسـتم سـروری کافـی نیسـت. سیسـتم‌عامل بایـد 

بدانـد سـفت‌افزار30، وقفه‌هـاIOMMU32 ،31 و Memory Map چگونـه روی 

پلتفرم‌هـای مختلـف کار می‌کننـد. اسـتاندارد Server Platform 1.0 دقیقـاً 

بـرای ایجـاد همیـن لایـه مشـترک طراحـی شـده اسـت.

اهمیـت ایـن اتفـاق در ایـن اسـت کـه RISC-V از مرحلـه‌ی »هسـته‌ی 

پردازنـده« بـه مرحلـه‌ی »تعریـف یـک کامپیوتـر کامـل« نزدیک‌تـر می‌شـود. 

اسـتاندارد Server Platform کمـک می‌کنـد نرم‌افزارهایـی کـه بـرای یـک 

بـا  بـرای هـر سـازنده  نباشـند  نوشـته می‌شـوند، مجبـور   RISC-V سـرور

الزامـات سـخت‌افزاری متفاوتـی روبـه‌رو شـوند.

Compute .26

Memory .27

Performance .28

Instruction Set Architecture .29

Firmware .30

Interrupts .31

Input–Output Memory Management Unit .32

ایـن پرونـده روی دیگـرِ سـکه‌ی ماجـرای Nightmare Eclipse اسـت: 

همـان درس، ایـن بـار از سـمت مثبـت: برخـورد درسـت بـا گزارش‌دهنـده، 

یـک آسـیب‌پذیری را بـه به‌روزرسـانی امنیتـی تبدیـل می‌کنـد، نـه بـه سالح 

مهاجمـان.

مشکل فقط تعداد باگ‌ها نبود. برخی از این نقص‌ها می‌توانستند به مهاجم 

اجازه‌ی دسترسی غیرمجاز به دوربین و میکروفون، در اختیار گرفتن حساب 

سامسونگ با یک کلیک، تغییر مسیر ترافیک شبکه از طریق DNS، اجرای 

کد با فایل‌های تصویری و نوشتن فایل‌های دلخواه در مسیرهای حساس را 

بدهند. از طرف دیگر، این برنامه‌ها بخشی از نرم‌افزارهای سیستمی دستگاه‌اند؛ 

کاربر معمولًا نمی‌تواند آن‌ها را حذف کند و بسیاری از آن‌ها نیز خارج از پوشش 

سپر امنیتی گوگل21 قرار می‌گیرند.

ایـن پرونـده دوبـاره بحث قدیمـی برنامه‌های بلااسـتفاده22 را زنـده می‌کند، 

امـا از زاویـه‌ای کاماًل امنیتـی. هـر برنامـه‌ای که به‌صـورت پیش‌فـرض همراه 

سیسـتم‌عامل نصـب می‌شـود، بخشـی از سـطح حملـه‌ی دسـتگاه23 اسـت. 

حتـی اگـر هسـته‌ی اندرویـد یا کرنـل لینوکس بـدون نقص جدی باشـد، یک 

برنامـه‌ی سیسـتمی با دسترسـی‌های زیـاد می‌توانـد خطرآفرین باشـد.

سال‌هاسـت وقتـی دربـاره‌ی زیرسـاخت ای‌آی صحبـت می‌کنیـم، تقریبـاً 

همـه‌ی نگاه‌هـا بـه GPUهاسـت. اما در سـال ۲۰۲۶ مشـکل دیگـری خودش 

 ،DRAM25 و   HBM24 بـرای  شـدید  تقاضـای  حافظـه.  کـرده:  پررنگ‌تـر  را 

مخصوصـاً بـرای شـتاب‌دهنده‌های هـوش مصنوعی، زنجیـره‌ی تأمین حافظه 

را تحـت فشـار قـرار داده و حتـی در طراحی نسـل‌های بعدی شـتاب‌دهنده‌ها 

هـم اثر گذاشـته اسـت.

Play Protect .21

Bloatware .22

Attack Surface .23

High Bandwidth Memory .24

Dynamic random-access memory .25

وقتی GPUها در انتظار می‌مانند

RISC-V به سرورها رسید؛ گام بعدی معماری متن‌باز
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هنـوز نمی‌تـوان گفـت RISC-V فـردا جـای x86 و Arm را در دیتاسـنتر 

می‌گیـرد؛ اکوسیسـتم نرم‌افـزاری، کارآیـی، زنجیـره ابـزار33 و اعتمـاد بـازار 

همگـی تعیین‌کننده‌انـد. امـا انتشـار نسـخه 1.0 یک پیـام واضـح دارد: رقابت 

در معمـاری بـاز دیگـر محـدود بـه سیسـتم‌های Embedded نیسـت و بـه 

سـمت قلـب زیرسـاخت محاسـباتی حرکـت می‌کنـد.

در ۱۰ ژوئـن، آتش‌سـوزی در یک مرکز داده‌ی شـخص ثالـث در دهلی باعث 

خاموشـی اضطـراری و اختالل در بخشـی از زیرسـاخت Google Cloud در 

هنـد شـد. بـرای کاربـر نهایـی، ابـر34 بایـد یـک سـرویس تقریبـاً نامرئـی و 

همیشـه در دسـترس باشـد؛ امـا ایـن حادثـه دوبـاره نشـان داد که پشـت آن 

»ابـر« هنـوز مجموعـه‌ای از سـاختمان‌ها، کابل‌هـا، باتری‌هـا، سیسـتم‌های 

خنک‌کننـده و تجهیـزات شـبکه قـرار دارد.

بـه شـکل  را  اتفـاق، یـک درس قدیمـی سیسـتم‌های توزیع‌شـده35  ایـن 

بسـیار واقعـی یـادآوری کـرد: افزونگـی36 فقـط بـه ایـن معنـا نیسـت کـه دو 

سـرور داشـته باشـیم. اگر برق، شـبکه، DNS، فضای ذخیره یا هر وسـیله‌ای 

مشـترک باشـند، یـک حادثـه‌ی فیزیکـی می‌توانـد از چنـد لایـه امنیتـی عبور 

کنـد و کاربـران را هم‌زمـان در چنـد سـرویس تحـت تأثیـر قـرار دهـد.

»چـرا  کـه  نیسـت  ایـن  سـؤال  جذاب‌تریـن  کامپیوتـر،  مهندسـی  بـرای 

دیتاسـنتر آتـش گرفـت؟«؛ سـؤال مهم‌تـر ایـن اسـت کـه طراحـی سـرویس 

چگونـه بایـد باشـد تـا حتـی در صـورت از دسـت رفتن یـک مرکـز داده، کاربر 

متوجـه نشـود. در دوره‌ی ابر-بومـی37، مفاهیمـی مثـل محـدوده‌ی خطـا38، 

افزونگـی جغرافیایـی و بازیابـی از فاجعـه39 هنـوز بـه همـان انـدازه‌ی روزهای 

قبـل از ابـر مهم‌انـد.
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IBM در ژوئـن ۲۰۲۶ از یـک فنـاوری آزمایشـی با ابعـاد ۰٫۷ نانومتر رونمایی 

کـرد؛ تراشـه‌ای کـه نزدیـک بـه ۱۰۰ میلیـارد ترانزیسـتور را در فضایـی تقریبـاً 

به‌انـدازه‌ی یـک ناخـن جـای می‌دهـد. ایـن فنـاوری کـه بـر پایـه‌ی معمـاری 

سـه‌بعدی جدیـدی بـه نـام NanoStack سـاخته شـده، نسـبت بـه نسـل ۲ 

نانومتـری آزمایشـی IBM می‌توانـد تا ۵۰ درصد کارآیی بیشـتر یـا تا ۷۰ درصد 

بهـره‌وری انـرژی بهتری ارائـه دهد.

امــا نکتــه‌ی جــذاب ماجــرا فقــط عــدد ۰٫۷ نانومتــر نیســت. هرچــه 

ــا روش‌هــای  ترانزیســتورها کوچک‌تــر می‌شــوند، ادامــه‌ی افزایــش تراکــم ب

ــای  ــت، به‌ج ــن محدودی ــور از ای ــرای عب ــی دشــوارتر می‌شــود. IBM ب قدیم

ــان ســه‌بعدی و اتصــال  ــردن صــرفِ ترانزیســتور، ســراغ چیدم ــر ک کوچک‌ت

ــت. ــه اس ــا رفت ــودی لایه‌ه عم

ایـن فنـاوری هنـوز در مرحلـه‌ی آزمایشـی قـرار دارد، امـا تصویـری روشـن 

از مسـیر آینـده‌ی صنعـت نیمه‌هـادی ارائـه می‌دهـد: در نسـل‌های بعـدی، 

پیشـرفت دیگـر فقط بـا »کوچک‌تر کـردن« اتفـاق نمی‌افتد؛ سه‌بعدی‌سـازی، 

مـواد جدیـد و معمـاری اتصال ترانزیسـتورها هم به همان انـدازه مهم خواهند 

بود.

ابر همچنان روی زمین است؛ یک آتش‌سوزی 
چطور Google Cloud را مختل کرد؟

زیر یک نانومتر؛ آینده‌ی ترانزیستورها از کجا می‌گذرد؟



کلام آخر

از همـه شـما مخاطبـان عزیـز نشـریه دنیـای صفـر و یـک، دعـوت می‌کنیـم کـه مطالـب و مقـالات خـود را در حوزه‌هـای 

مربـوط بـه مهندسـی کامپیوتـر شـامل موضوعـات تخصصـی رشـته و یـا موضوعـات بین‌رشـته‌ای بـرای مـا ارسـال کنید. 

مقـالات پـس از داوری توسـط داوران انتخـاب شـده و پـس از بررسـی نهایی به مرحله انتشـار می‌رسـند. مقـالات خود را 

می‌توانیـد بـا دو شـیوه زیـر ارسـال کنید:

۱. وبسـایت نشـریه: ابت�دا در س�ایت نش�ریه )cesasj.ut.ac.ir( ثبـت نـام کنیـد. پـس از تکمیـل اطلاعـات کاربـری از 
قسـمت ارسـال مقـالات، مقالـه خـود را ارسـال کنیـد. 

۲. از طریق تلگرام: فایل اصلی مقاله به همراه مشخصات نویسندگان را به آیدی )Cesa_Admin@( ارسال کنید. 
گفتنی اسـت که از سـمت نشـریه، گواهی پذیرش و انتشـار مقالات به نویسـندگان اعطا خواهد شـد و مقالات منتشرشـده 

از طریق وبسـایت نشـریه قابل رهگیری خواهند بود. 

اگـر علاقه‌منـد بـه عضویـت در کارگـروه هـای مختلف نشـریه اعـم از: کارگروه تخصصـی، کارگروه اخبـار، کارگـروه فیلم و 

سـریال و ... یـا بخـش هـای اجرایـی نشـریه ماننـد ویراسـتاری، صفحه آرایـی و ... هسـتید، نیز مـی توانیـد از طریق راه 

هـای ارتباطـی زیـر با مـا در ارتباط باشـید.

 امیدواریـم از مطالعـه ایـن شـماره از نشـریه دنیای صفـر و یک لذت برده باشـید. پذیرای نظرات، انتقادات و پیشـنهادات 

هستیم. شما 

 donyayesefroyek.ut@gmail.com  :ایمیل 			   cesasj.ut.ac.ir :وبسایت
@doyayesefroyek :ایتا 			   @doyayesefroyek :تلگرام

linkedin.com/company/doyayesefroyek :لینکدین
برای اطلاع از اخبار و فعالیت‌های انجمن و نشریه، صفحات مجازی انجمن را دنبال کنید. 

@CESA_UT :ایتا 			  @CESA_UT :تلگرام
باعـث خرسـندی ماسـت کـه ایـن شـماره از نشـریه را بـا چشـمانتان بدرقـه کردیـد. به‌امیـد پویایـی و حس‌وحـال مثبت 

بـرای جامعـه تحصیلـی و دانشـگاه‌های کشـور.

 برای قدم زدن در دنیای صفر و یک با ما همراه باشید.
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صفحات مجازی ما را دنبال کنید.

@CESA_UT

CESA_UT

شماره های قبلی دنیای صفر و یک:




